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Chapitre 1
Présentation et historique du projet EOLE

EOLE est I'acronyme de Ensemble Ouvert Libre et Evolutif. C'est un projet collaboratif basé sur la
philosophie du logiciel libre, la mutualisation des compétences et des moyens permet de réaliser des
solutions économiques, fiables et performantes.

tole

Le projet EOLE offre des solutions clé en main pour la mise en place de serveurs dans les
établissements scolaires et académiques.

1. Les objectifs d'EOLE

Les objectifs du projet EOLE sont les suivants :
e offrir des solutions libres ;

* réaliser des produits modulaires, évolutifs et ouverts ;

¢ faciliter les mises en ceuvre et les déploiements ;

e offrir un service d'administration a distance ;

* offrir des services mutualisés (Réseau Global Etablissement) ;

* aider au respect des contraintes légales (droit d'auteur, brevet d'invention, droit des personnes et des
enfants).

2. Historique du projet EOLE
Les dates significatives du projet

2000

* projet local a I'académie de Dijon pour répondre a un besoin identifié concernant la protection des
éléves et des données administratives ;

* établissements pilotes : Cité scolaire de Montchapet, Lycée Le Castel et Lycée Simone Weil ;
¢ distribution GNU/Linux utilisée : Mandrake 7.
2001

* projet national & la demande du ministére de I'Education nationale ;
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* naissance du premier module EOLE 1.0 a partir de la distribution Mandrake 8 : Amon, serveur
pare-feu.

2002
* études de contenu nationales & développement par le CETIADIP-1004] ;

* généralisation du module Amon 1.0 dans les colleges et les lycées de plusieurs académies :
Clermont-Ferrand, Montpellier, Besangon... ;

¢ nouveau module 1.0 : Sphynx, concentrateur de réseaux privés virtuels et Horus, serveur de fichiers
administratif

2003

¢ |'équipe EOLE devient p6le national de compétence EOLE ;

* module Amon 1.5.

2004

* module Sphynx 1.1 ;

* nouveau module 1.0 : Scribe, serveur de fichiers pédagogique ;
* écriture d'un éditeur de regles pour le module Amon nommé ERA.
2005

* VPN : abandon de Freeswan et ajout du mode multi-tunnels ;

le module Amon 1.5 est déployé dans les écoles primaires ;

* nouveau module : Zéphir, pour I'administration des serveurs a distance ;

filtrage Web dynamique : passage de Squidguard a DansGuardian.

2006

* outil de diagnostique réseau : ODR ;

* mise en place d'un serveur de sauvegardes Bacula ;

¢ début de la réécriture : EOLE NG.

2007

* intégration de @SSR (sécurité routiére) sur le module Scribe ;

* EOLE NG 2.0 (en octobre), utilisation de la distribution Ubuntu 7.04 (Feisty Fawn) ;
* démonstrateur d'un module utilisant la technologie XenP-10361,

2008
¢ EOLE NG 2.1 (mai), utilisation de la distribution Ubuntu 7.10 (Gutsy Gibbon) ;

¢ nouveau module 2.1 : Eclair, serveur de clients légers Linux.

2009
EOLE NG 2.2 LTS (janvier), utilisation de la distribution Ubuntu 8.04 LTS (Hardy Heron) ;

* nouveaux modules :

* AmonEcole, Scribe et Amon sont virtualisés avec la technologie OpenVZ[P19251 ;

* Seshat le relais de messagerie pour le domaine intra-académique ;

la console de visualisation de I'IDS Prélude (fonctionnant avec ZéphirLog) ;
* nouveau module 2.2 eSSL par le MEDDEP-10201 ;
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* intégration d'EnvolelP19%1 2.0 sur le module Scribe.

2011

e EOLE NG 2.3 LTS (juin), utilisation de la distribution Ubuntu 10.04 LTS (Lucid Lynx) ;

* introduction du mode conteneur utilisant la technologie LXCP-191° pour remplacer OpenVZ ;

* nouveaux modules 2.3 : eSBL et eCDL par le Ministére de I'Ecologie, du Développement durable et de
I'énergie (MEDDE)P-1020],

2012

* portage d'Eclair en 2.3 (juillet), repose sur Iltsp-cluster, le serveur embarque le logiciel GaspacholP-104 .

* nouveau module 2.3 : AmonEcole+, AmonEcole + Eclair.

2013

* |e pble de compétences EOLE devient pole de compétences logiciel libre ;

* L'interface de configuration du module est basée sur de nouvelles technologies : Flask,
Backbone.js, Marionette et Tiramisu ;

* les solutions EOLE sont inscrites au Socle Interministériel de Logiciel Libre (SILL)P-10312013 ;

e EOLE 2.4 LTS alphat (septembre) ;

e EOLE 2.4 LTS alpha2 (octobre) ;

e nouveau module 2.4 : Thot, annuaire centralisé.

2014

* les solutions EOLE sont inscrites au Socle Interministériel de Logiciel Libre (SILL)P19311 2014 ;

* EOLE 2.4 LTS RC (février) ;

e EOLE 2.4 LTS (mai) : portage des modules Amon, Scribe, Horus et Sphynx.

2015

e EOLE 2.4.1 LTS (février), utilisation de la distribution Ubuntu 12.04 LTS (Precise Pangolin)
* portage d'AmonEcole ;

* nouveaux modules 2.4 : Hapy, Hapy Node, Hapy Market et Hapy Master sont des solutions de
virtualisation basées sur OpenNebulalP-1023],

EOLE 2.4.1.1 LTS (mai)

EOLE 2.5 LTS (juillet), utilisation de la distribution Ubuntu 14.04 LTS (Trusty Tahr) ;
* portage du module Seshat ;

* portage du module Zéphir ;

* nouvelle charte graphique.

EOLE 2.4.2 LTS (juillet)

* nouvelle version d'Envole : version 4.
EOLE 2.5.1 LTS (novembre)

* portage du module Scribe ;

* portage du module Amon ;
* portage du module Horus ;

¢ portage du module AmonEcole ;
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* portage du module eCDL ;

¢ portage du module eSBL ;

¢ portage d'Envole 4 sur EOLE 2.5.1 par la mutualisation Envole.
2016
e EOLE 2.5.2LTS (avril)

¢ portage du module Sphynx ;

¢ publication d'Envole 5 sur EOLE 2.5.2 par la mutualisation Envole.
* EOLE 2.6 LTS (décembre), utilisation de la distribution Ubuntu 16.04 LTS (Xenial Xerus)

¢ portage du module Scribe ;

* portage du module Horus ;

* portage des modules Hapy : Hapy et Hapy Node ;

¢ portage du module Sphynx ;

* portage du module Eclair ;

* portage du module eSBL ;

* portage du module Zéphir ;

* nouveau module 2.6 : Seth est une solution de contr6leur de domaine de type Active
Directory élaborée conjointement par le Ministére de I'Education nationale, de I'Enseignement
supérieur et de la Recherche (MENSR) et le Ministére de I'Environnement, de I'Energie et de la Mer
(MEEM(P-1020])

Cette version d'EOLE marque I'arrét du support pour l'architecture i386.
2017
* EOLE 2.6.1 LTS (mai)
¢ portage des modules : Amon, AmonEcole, Seshat, Thot et eCDL ;
¢ publication d'Envole 6 sur EOLE 2.6.1 par la mutualisation Envole.
e EOLE2.6.2 LTS (décembre)
* portage du module AmonEcoleEclair.
2018
e EOLE 2.7 LTS (décembre), utilisation de la distribution Ubuntu 18.04 LTS (Bionic Beaver)
¢ portage du module Amon ;

¢ portage du module Seth ;

* portage du module eSBL ;

¢ portage du module Sphynx ;

* portage du module Seshat ;

* portage du module Thot ;

* portage du module Zéphir ;

* portage des module Hapy : Hapy et Hapy Node ;

¢ abandon du module eCDL au profit du module Seth.
2019
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e EOLE 2.7.1 LTS (juin)
* portage du module Eclair ;
¢ portage du module Scribe en Scribe AD ;
¢ portage du module Horus en Horus AD ;
¢ abandon du module eSBL au profit du module Seth en mode membre.
2020
* EOLE 2.7.2 LTS (juillet)
2020
e EOLE 2.8.0 LTS (décembre)

3. Versions des modules EOLE

Versions supportées des modules EOLE

Version 2.6.0 2.6.1 2.6.2 2.7.0 2.71 2.7.2 2.8.0
Date de sortie 2016 2017 2017 2018 2019 2020 2020
Fin du support Juin Juin Juin Juin Juin Juin Juin
2021 2021 2021 2023 2023 2023 2025
eCDL
O O
eSBL
@ O O
Amon
@ @ @ @ @
Eclair
@ @ @ @ @
Hapy
@ @ @ @ @
Hapy Node
@ @ @ @ @ @ @
Horus (NT)
@ @ @
Horus (AD)
@ @
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@

Tableau des modules par versions d'EOLE

Versions non supportées des modules EOLE
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Amon
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ZéphirLog

C

Envole

DI @ NI

Tableau des modules par versions d'EOLE

4. Logiciel Libre

L'expression logiciel libre veut dire que le logiciel respecte la liberté de I'utilisateur et de la communauté.
Le logiciel libre garantit quatre niveaux de libertés :

e utilisation : la liberté d'utiliser/exécuter le logiciel pour quelque usage que ce soit ;

¢ ¢étude : la liberté d'étudier le fonctionnement du programme, et de I'adapter a vos besoins ;

* redistribution : la liberté de redistribuer des copies ;

¢ modification : la liberté d'améliorer le programme, et de rendre publiques vos améliorations de telle
sorte que la communauté tout entiére en bénéficie.

La notion de logiciel libre ne doit pas étre confondue avec celle de logiciel gratuit : graticiels (freewares),
partagiciel (sharewares). Ce type de licence ne donne pas autant de latitude en ce qui concerne la
distribution et la modification du logiciel.

De méme il ne faut pas confondre logiciel libre avec ce qu'on appelle souvent logiciel Open Source ou « a
sources ouvertes ». Les libertés définies par un logiciel libre sont bien plus étendues que le simple accés
au code-source. Toutefois, la notion formelle de logiciel Open Source telle qu'elle est définie par I'Open
Source Initiative est reconnue comme techniquement comparable au logiciel libre.

Le domaine public quand a lui désigne I'ensemble des ceuvres de l'esprit et des connaissances dont
l'usage n'est pas ou n'est plus restreint par la loi.

Licences

Il existe plusieurs licences qui font d'un logiciel un logiciel libre.

EOLE distribue et modifie des logiciels libres qui sont sous plusieurs de ces licences.
Pour ses développements internes, EOLE a choisi la licence libre CeCILLP-1018],

Contributions au libre

Contribuer au libre peut prendre plusieurs formes : promotion, amélioration, documentation, traduction,
remontée de dysfonctionnement...

Le pb6le de compétences Logiciels libres utilise et integre de nombreux logiciels libres ce qui offre
I'opportunité de contribuer a différents projets libres :

Ubuntu Launchpad : https://bugs.launchpad.net/~eole-team ;

AskUbuntu : https://askubuntu.com/users/389629/eole-team ;

OpenNebula : http://dev.opennebula.org/users/1416 ;
GitHub : https://github.com/eole ;
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* The Samba-Bugzilla : https://bugzilla.samba.org ;

* Wikipédia : https:/fr.wikipedia.org/wiki/Spécial:Contributions/EOL E-team Itps:/irwikipedia.orghwiki/Sp?%Ca%Ageial:
Contributions/EOLE-team] -

* OpenStreetMap : https://www.openstreetmap.org/user/EOLE-Team.

Ces contributions prennent essentiellement la forme de traductions et de remontées de
dysfonctionnements avec parfois la soumission de correctifs et de solutions.

Une page wiki sur la forge recense les contributions récentes d'EOLE a différentes communautés du
logiciel libre :
http://dev-eole.ac-dijon.fr/projects/modules-eole/wiki/ContributionsExterieures

Meéta-distribution EOLE

Issu du projet éponyme, la méta-distribution EOLE est I'association d'une distribution GNU/Linux
(Ubuntu, en l'occurrence) et des outils spécifiques d'intégration et d'administration issus du projet
EOLE.

La méta-distribution EOLE regroupe I'ensemble des modules développés. Chaque module donne
naissance a une distribution GNU/Linux a part entiere.

Une distribution GNU/Linux

Une distributionP-19%1 GNU/Linux®1°'8 est un ensemble cohérent de logiciels groupés autour d'un noyau
(ou kernel) Linux.

Elle comporte :

* un installateur (procédure d'installation, interactive ou automatique) ;
® au moins un noyau ;

* des logiciels libres ;

* une imposante bibliothéque de logiciels libres préts a étre installés ;

* une procédure simple pour la mise a jour des logiciels.
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Assistance
Technique _

EOM

»

Distribution

@ Intégration

Les modules EOLE

Chaque module est un ensemble de services répondant a un objectif de travail dans les établissements,
sous la forme d'une sélection logicielles, associée aux procédures de déploiement (installation),
configuration, préparation (instanciation) et exploitation (administration et utilisation) définies
spécifiguement pour chacun de ces modules.

L'installation se déroule sans la moindre intervention de I'utilisateur. Il existe néanmoins un mode offrant
une plus grande latitude dans la mise en ceuvre du serveur (en particulier, la gestion du RAID et/ou du
partitionnement).

Les modules EOLE disposent d'une maintenance (mises a jour de sécurité et fonctionnelles) simplifiée.

6. EOLE 2.7

ubuntu®

Logo officiel d'Ubuntu par Canonical Ltd
Les modules de la version EOLE 2.7 s'appuient sur la distribution GNU/Linux Ubuntu 18.04 LTS
nommée également Bionic Beaver.
Ubuntu 18.04 LTS est disponible depuis le 26 avril 2018. Portant le label LTSP-1018 cette version est

soutenue et mise a jour pendant une durée de cing ans, son support s'arréte donc en avril 2023. Le Pdle
de Compeétences Logiciels Libres prend en charge son support jusqu'a fin juin 2023.
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Module

La version 2.7 des modules utilise toujours la technique de virtualisation par conteneur. Les conteneurs
isolent certains services les uns des autres a l'intérieur méme du systéme, ce qui lui confére un haut
degré de sécurité. Contrairement a d'autres techniques de virtualisation, il n'y a qu'une seule instance du
noyau présente sur le maitre utilisée par I'ensemble des conteneurs. Cela permet, entre autre, une
économie des ressources de la machine physique.

Genconfig - Mozilla Firefox (sur scribe)

Fichier Edition Affichage Historique Marque-pages Outils _Aide

| Genconfig

[

<@ [@ 127.0.0.1:5000/#

General

§  Services
Messagerie
Interface-0
Clamav
Directeur bacula
Stockage bacula
Esu
Samba
Applications web

§  Eolesso
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A BiFichier ? Aid

de Normal ~

< 4 General

Etablissement

[ Identifiant de Uétablissement (exemple UAI)

[ Nom de l'établissement

Paramétres réseau globaux

{) Nom de la machine

© Nom de domaine privé du reseau local

() Nom de domaine académique (ex : ac-dijon)
© Suffixe du nom de domaine académique
(@ Utiliser un proxy

© Adresse du serveur NTP

[ Adresse IP du serveur DNS

Mise 3 four

(© Niveau de mise & jour
(@ Serveur de mise a jour

© Fuseau horaire du serveur
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Ecran d'accueil de l'interface de configuration du module

L'interface de configuration du module utilise la bibliotheque de gestion de configuration nommée
TiramisulP-1034,

cCL=—=>R-—

Logo du logiciel Tiramisu

7. Eolebase

Comme son nom l'indique, Eolebase est a la base des différents modules EOLE.

Tout en s'appuyant sur la stabilité et les mises a jour de sécurité de la distribution Ubuntu LTS, Eolebase
contient les mécanismes techniques qui permettent de réaliser un module EOLE.
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Systéme d'exploitation
universel

debian
Canonical Ltd. U bu n tU ®
Péle de compétences
Cole
eSBL Sphynx
Eclair Zéphir

Amon Scribe

Votre module

Eolebase met a disposition les technologies EOLE pour la création d'un nouveau module personnalisé :

* ['Installeur met a disposition une interface simple pour l'installation d'Eolebase ;

* Creole est un ensemble d'outils permettant de mettre en ceuvre un serveur suivant une configuration
définie ;

* 'Interface de configuration du module permettra de paramétrer le serveur; les services se
configureront avec cette unique interface.

Creole est le cceur de la technologie EOLE.

C'est un ensemble d'outils qui permettent de modifier et/ou d'étendre les fonctionnalités offertes par un
module EOLE sans risquer de créer une incohérence avec la configuration par défaut et les futures mises

a jour.
[l gére entre autres :
* |a personnalisation des options de configuration des modules ;

* |e redémarrage des services ;

l'installation de paquets additionnels ;
* |a mise a jour du systéme.

Pour personnaliser un module, les outils suivants sont a disposition :
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* |e patch : permettant de modifier les modéles (templates) fournit par EOLE ;

* le dictionnaire : permet d'ajouter des options a l'interface de configuration, d'installer de nouveaux
paquets ou de gérer de nouveaux services ;

* |le template : modele de fichier de configuration qui suivant des choix de configuration sera complété
et appliqué au module.

C'est cette technologie qui permet également de construire, a partir d'Eolebase, un nouveau module
entierement personnalisé.

8. Quelques références

Les sites EOLE :
¢ Site web Officiel : https://pcll.ac-dijon.fr/eole/

e Listes de diffusion : https://pcll.ac-dijon.fr/listes

¢ Laforge : http://dev-eole.ac-dijon.fr/

Logiciel Libre :

* http://www.gnu.org/philosophy/free-sw.fr.html

Licence GPL :

¢ Gnu.org : http://www.gnu.org/licenses/licenses.fr.html#GPL

¢ Wikipédia : http://fr.wikipedia.org/wiki/Licence_publique générale GNU Ihttp:/fr.wikipedia.org/wiki/Licence_publi
que_g%C3%A9IN%C3%A9rale_GNU]

Licence CeCILL :
¢ CeClILL.info : https://cecill.info

¢ Wikipédia : http://fr.wikipedia.org/wiki/Licence _CeCILL
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Chapitre 2
Introduction au module Scribe AD

Le module Scribe est un contréleur de domaine dotée de fonctions évoluées. Il optimise la gestion de
votre parc de stations clientes.

SCRIBE

Postes client S

Annuaire LDAP

\3
‘ K <
o -

Pare-feu

Contréleur de domaine

Il integre un serveur de fichiers et d'impression, un systéme de messagerie et une gestion avancée des
utilisateurs et des postes clients.

Le module Scribe héberge de nombreuses applications web au sein d'un portail Web 2.0 et offre la
possibilité d'en rajouter.

Le tout est articulé autour d'un annuaire performant qui référence, éleves, responsables légaux,
personnels enseignant et administratif.

1. Qu'est ce que le module Scribe AD ?

Le module Scribe est un contréleur de domaine doté de fonctions évoluées. Il optimise la gestion de votre
parc de stations clientes.

Le module dispose d'un annuaire qui référence, éléves, parents, personnels, enseignants et
administratifs et propose de nombreuses fonctionnalités.

Grace a LXCP1918 tous les services seront installés sur une seule machine mais séparés grace a l'usage
de conteneurs.

Un conteneur est une zone isolée a l'intérieur du systéme et qui a un espace spécifique du systeme de
fichiers, un réseau, des processus, des allocations mémoires et processeurs. Cette technique permet de
faire fonctionner de multiples environnements GNU/Linux isolés les uns des autres sur un seul et méme
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systeme héte.

Contrairement a d'autres techniques de virtualisation, il n'y qu'une seule instance du noyau présente pour
I'ensemble des conteneurs et du maitre.

LXC limite le nombre de serveurs nécessaires, tout en continuant a séparer les environnements et en
conservant un haut degré de sécurité.

Principales fonctionnalités

Serveur de fichiers et d'impression :

¢ contréleur de domaine ;

* partage de fichiers et de répertoires ;

* support des ACLI[p-10011;

* quotas disques ;

* partage d'imprimantes ;

¢ gestion des comptes utilisateurs et des acces ;
¢ exécution d'applications utilisateur ;

e gestion des devoirs éléve.

Serveur de messagerie articulé autour d'un annuaire performant :

* |'annuaire est initialisé a partir d'importations de comptes SIECLEP-1031] ONDE[P-1003] AAF[P-1001] CSVI
1008],"_) .

* |'annuaire peut servir de base d'authentification pour d'autres services réseaux ;
* |la messagerie gere deux domaines distincts (I'Internet et I'intranet académique) ;

* utilisation au choix d'une interface web multilingue ou d'un client de messagerie (standards IMAPIP-1016]
et POPP-1027)) ;

* un service de listes de diffusion ;

* un service de messagerie instantanée (standard XMPPP-10371)

* une sécurité anti-spam, un anti-virus, une gestion de quotas (taille des boites aux lettres), ...
Serveur web :

¢ une authentification centralisée ;

® un portail ;

* de nombreuses applications.

Gestion avancée des utilisateurs et des postes clients :

¢ appliquer des restrictions ou pré-configurer des applications, en fonction du login de I'utilisateur ou de
ses groupes et du nom de la machine sur laquelle il se connecte ;

e effectuer des actions distantes sur les stations (fermer la session, éteindre ou redémarrer un ou
plusieurs postes) ;

* surveiller la détection de virus par le serveur ;

¢ surveiller et éventuellement purger les files d'attente des imprimantes connectées au serveur (locales
ou distantes).
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2. A qui s'adresse ce module ?

Le module Scribe s'adresse principalement aux réseaux pédagogiques des établissements scolaires.
Il peut toutefois étre utilisé partout ou il est nécessaire d'avoir un serveur de fichiers.

3. Les services Scribe AD

Chague module EOLE est constitué d'un ensemble de services.

Chacun de ces services peut évoluer indépendamment des autres et fait I'objet d'une actualisation ou
d'une intégration par l'intermédiaire des procédures de mise a jour. Ce qui permet d'ajouter de nouvelles
fonctionnalités ou d'améliorer la sécurité.

Services communs a tous les modules
* Noyau Linux 4.x : Noyau Linux Ubuntu ;

* OpenSSH : prise en main a distance moyennant une demande d'authentification ;
* Rsyslog : service de journalisation et de centralisation des logs ;

* Pam : gestion des authentifications ;

e EAD : outil EOLE pour I'administration du serveur ;

* Eo0leSSO : gestion de 'authentification centralisée ;

e Exim4 : serveur de messagerie ;

e NUT : gestion des onduleurs ;

e NTP: synchronisation avec les serveurs de temps ;

* Nginx : proxy inverse et serveur web.

Services spécifiques au module Scribe

* OpenLDAP : service d'annuaire centralisant les utilisateurs et pouvant servir de base pour
I'authentification d'autres services réseaux ;

e Samba : serveur de fichiers permettant le partage de fichiers et répertoires, d'imprimantes, la gestion
des droits utilisateur, des comptes ainsi que des acceés, des quotas disque et des ACLIP-1001] ;

* CUPS : serveur d'impression ;

* MySQL : systeme de gestion de base de données ;

* Bareos : logiciel de sauvegarde ;

* ProFTPD : serveur FTP, il permet aux utilisateurs d'accéder a leurs fichiers via ce protocole ;

* ClamAV : anti-virus, il peut étre activé pour surveiller le courrier, les partages du serveur et les
échanges FTP ;

¢ dhcp3-server : serveur DHCP ;
* ftftod-hpa : serveur TFTP ;
* Apache : serveur web ;

* Courier : gestion du courrier électronique ;
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* Sympa : gestionnaire de listes de diffusion ;
* Jabber : serveur de messagerie instantanée

* Spamassassin : anti-spam.

4. Conteneur

Les modules Scribe et Horus 2.7 utilisent un conteneur LXCIP1°19 pour héberger les services Active
Directory.

Ce conteneur utilise la technologie Macvlan en mode bridge.

Dans le cas d'une installation dans une infrastructure virtualisée (ESXI, Virtualbox, ...) le bon
fonctionnement du réseau nécessite I'activation du mode promiscuous!?-10211,

Activation de la carte virtuelle et du switch ESXI en mode promiscuous

/ Edit port group - VM Network Dmz

Name
VLAN ID

Virtual switch

- Securlly
EICiscloutnoss ®) Acoept © Inherit from vSwitch

MAG address changes ® pccept C ) Inherit from vSwitch

Forged transmits ®) accept ) Reject © Inheritirom vSwich
» NIC teaming Click to expand

» Traffic shaping Click to expand

/' Edit standard virtual switch - dmz

=5 Add uplink
[ )
» Link discovery Click to expand
~ Security
Promiscuous made @® accept O Reject
MAC address changes

‘®) Accept ' Reject

Forged transmits

=) accept ' Reject

» NIC teaming Click to expand

» Traffic shaping Click to expand
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d.

6.

32

Pré-requis

Les ressources de ce module sont fortement dépendantes du nombre d'utilisateurs.

Nul besoin du support des instructions de virtualisation pour faire fonctionner les conteneurs LXC.

Le module fonctionne avec une seule carte réseau.

La mémoire et la taille du disque dur sont dépendantes du nombre d'utilisateurs et du nombre de
services actives.

Les partitions a privilégier sont le /home en fonction du nombre d'utilisateurs et des quotas disque fixés
etle /var selon le nombre d'applications web installés.

Exemple d'usage du module Scribe dans une cité scolaire (college/lycée/BTS). Il y a 2332
comptes utilisateurs, 602 postes clients et 130 connectés en moyenne. Cette machine est un
Intel Xeon CPU 3.20GHz avec 8Go de RAM et 1To de disque dur.

Les différences entre les versions 2.6 et 2.7

La version 2.7 du module Scribe n'est disponible qu'a partir de la version 2.7.1 d'EOLE.

Le contréleur de domaine passe du mode NTP-19071 gy mode ADP1%011 qussi pour éviter la
confusion le module Scribe a été renommé Scribe AD.

La version 2.7 s'appuie sur la distribution!®°0% GNU/Linux Ubuntu 18.04 LTS nommée également Bionic
Beaver.

Ubuntu 18.04 LTS est disponible depuis le 27 avril 2018. Portant le label LTSIP-1081 cette version est
soutenue et mise a jour pendant une durée de cing ans, son support s'arréte donc en avril 2023.

Noyau Linux

Cette nouvelle version d'Ubuntu implique également un changement de version du noyau avec de
nouvelles prises en charge matériel.

Les modules EOLE 2.7 utilisent par défaut le noyau le plus récent de la distribution Ubuntu, soit, a ce jour
une version Li nux-i mage-generic 4.15.

Netplan/Systemd-networkd
Sur cette nouvelle version d'EOLE, le réseau est géré par systemd-networkd® 1033 3 partir de
configurations générées par Netplant?-1022],

Les commandes historiques fournies par le paquet net -t ool s, telles que ifconfig et route sont
toujours utilisables mais le fichier historique /etc/network/interfaces ainsi que les scripts présents dans
les dossiers /etc/network/if-* ne sont plus utilisés.

Modules disponibles sur EOLE 2.7
Le module eCDL (controleur de domaine Samba 3[P-1%30 répondant aux besoins propres de Ministere de
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I'Ecologie) n'est pas porté en version 2.7. Il est abandonné au profit du module Set h .

2.7.0

Mode DHCP pour toutes les interfaces
Sur les versions antérieures d'EOLE, seule la premiere interface pouvait étre configurée en mode DHCP
[p.1008]

A partir d'EOLE 2.7.0, celui-ci peut étre activé sur n'importe laquelle des interfaces.

Interface en mode bridge

Le mode bridge n'étant plus utilisé sur les modules EOLE, les variables expertes nommées
L'interface réseau de la zone est un bridge disponibles dans chacun des onglets
Interface sont supprimées a partir d'EOLE 2.7.

Gestion des taches planifiées eole-schedule

A partir d'EOLE 2.6.1, I'option - m (ou - - node ) du script manage_schedul e, qui précisait si le script
était en post ouen pre, était obsoléte.

A partir des versions EOLE 2.7, cette option est supprimée.

Le mode (pr e ou post ) utilisé pour un script est forcément celui qui a été déclaré dans le dictionnaire
[p-1008] xtra.

Il est également possible de personnaliser la fréquence des tadches schedule Query-auto et
Maj - Aut o dans l'interface de configuration du module.

Notifications par courriel

Il est possible d'étre notifié par courriel pour certains événements liés a la mise a jour comme la
disponibilité de mises a jour ou la nécessité de redémarrer le serveur pour utiliser le dernier noyau
installé

Sauvegarde Bareos

Le service Bareos de lecture/écriture de fichiers (file server) exécute les commandes de lecture/écriture
des fichiers sur chaque serveur ou il est installé. Il est géré (programmation, authentification...) par un
seul service Bareos directeur (backup server) qui peut maintenant étre distant. A partir de la version 2.7,
en mode expert, le service Bareos de lecture/écriture de fichiers peut donc étre activé, activé seul
(service directeur distant) ou désactivé.

Remplacement de phpMyAdmin par Adminer
L'application Adminer remplace phpMyAdmin car celui-ci n'est pas totalement fonctionnel sur Ubuntu
18.04.

2.71

Taille maximale des messages électroniques

A partir 'EOLE 2.7.1 (mis a jour), il est possible de configurer la taille maximale des messages
électroniques.

Sur les modules utilisant le webmail Roundcube, elle ne devrait pas dépasser la taille maximale d'un
fichier a charger définie pour Apache.
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34

GLPI19.1.6

L'application de gestion de parc informatique et de gestion des services d'assistance GLPI passe en
version 9.1.6.

Le paquet eol e- esbl - gl pi estrenommé en eol e-gl pi .

Bareos
La sauvegarde Bareos supporte désormais l'algorithme de compression LZ4.

L'algorithme LZ4[P10%9] offre un taux de compression moindre que le niveau de compression 6 de GZIP
mais est significativement plus rapide.

Nouveau client EOLE

Suite passage du mode Samba NTIPF-1930 gu mode Active Directory®1%1 |es anciens outils tels que
JoinEOLE et le client Scribe ne sont plus fonctionnels.

Ainsi, a partir d'EOLE 2.7.1, la gestion des postes clients est basée sur de nouveaux outils tels que
SaltStack!P-1929], \eyon[p-10%6] gt les GPOP-1014,

Gestion des mots de passe

Avec le passage en mode Active Directory, la politique de mot de passe pour les utilisateurs change. La
longueur des mots de passe est de 8 caractéres minimum avec 3 classes de caractéres minimum. Les
mots de passe faibles, tels que la date de naissance, ne sont plus acceptés.

EAD

Le client EOLE compatible avec le mode AD du module induit quelques changement dans l'interface :

* Gestion des utilisateurs
La fonctionnalité forcer le mot de passe a la premiére connexion, a la création, a la gestion, a la
recherche d'utilisateur ainsi qu'a la I'importation est désactivée.

* Gestion des machines

Il n'est plus possible de connaitre les utilisateurs connectés sur chacun des postes ni de forcer la
fermeture de sa session. Il est toujours possible de d'éteindre ou de redémarrer les machines listées.
Les fonctionnalités manquantes seront rétablies dans les prochaines versions.

* Profils

Les utilisateurs ont un profil local par défaut. Il est toujours possible d'utiliser les profils itinérants, par
contre I'utilisation des profils obligatoires est complétement déconseillée.

Mode multi-établissement

Le passage du mode NT vers le mode AD a permis de faire évoluer le mode multi-établissement.

Les nouveaux établissements sont créées dans l'annuaire Active Directory sous forme d'unités
organisationnelles (OU) spécifiques a cet établissement. Les utilisateurs sont créés dans I'unité
organisationnelle « Utilisateurs » de leur établissement.

Le nom de l'unité organisationnelle hébergeant les utilisateurs d'un établissement donné est
paramétrable avant l'instanciation du module.

Le préfixe des groupes associé a un établissement est enregistré afin qu'il soit ré-utilisé d'une importation
a l'autre.
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Les groupes prof s- et ab et el eves- et ab sont gérés de fagon native.

Sur les serveurs en production, I'ajout des groupes profs-etab et el eves-etab
nécessite I'application du script /usr/share/eole/backend/creation_etab_eleves_profs.py .

2.7.2

NUT SNMP
Les onduleurs utilisant une connexion SNMPP-1031] (driver snnp- ups ) sont gérés nativement.

Onduleurs distants
Il est désormais possible de déclarer plusieurs onduleurs distants sur un serveur.

SSO local sur le port standard 443
A partir d'EOLE 2.7.2, le serveur SSO local est est également accessible sur le port HTTPS avec I'URL :
https://<nom du_serveur>/sso.

PHP
Augmentation de la valeur par défaut du parametre nmenory limt de 128Mo a 512Mo afin de
répondre aux besoins de certains usages tels que I'édition collaborative dans Nextcloud.

Support natif du mode AD distant (Eole-AD)

A partir d'EOLE 2.7.2, la nouvelle variable Utiliser |e serveur Active Directory |ocal
permet de déclarer si le serveur Active Directory est local (fonctionnalité ScribeAD) ou distant
(fonctionnalité Eole-AD).

Errata 2.7.n

Il n'y a plus qu'un seul niveau de mise a jour qui comportera uniquement les « bugs » critiques et les
correctifs de sécurité. Les mises a jour automatiques ne contiennent pas de changement fonctionnel.

Les modifications et ajouts de fonctionnalités font I'objet d'une nouvelle version fonctionnelle (2.X.Y) et la
mise a niveau s'effectue avec une procédure automatique distincte de la mise a jour ordinaire.

Quand une correction nécessite une modification sur les template et/ou les dictionnaires, elle
n'est pas intégrée aux versions fonctionnelles déja diffusées en stable afin de préserver
I'intégrité des patch effectués par chacun d'entre vous.
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g

PATCH

Une page d'errata recense des problemes affectant chacune des versions EOLE 2.7.Y. Les
dysfonctionnement connus sont corrigés d'une version a une autre d'EOLE.

https://dev-eole.ac-dijon.fr/projects/modules-eole/wiki/Errata27

Le tableau contient les informations permettant d'appliquer manuellement les correctifs aux versions
antérieures a la colonne Corrigé a partir de, vous permettant ainsi de les intégrer a vos patch

existants si besoin.
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Chapitre 3

Fonctionnement du module Scribe en mode
AD

Pour jouer son role, le module Scribe repose sur de nombreux projets libres.

La plupart des services proposés sont activables, désactivables, pour construire un serveur
pédagogique sur mesure.

Architecture du module

Afin de faire évoluer le module Scribe historique sans perte de fonctionnalités, les services Active
Directory®-1%01 ont été ajoutés dans un conteneur LXCP-10'% nommé addc .

L'annuaire OpenLDAPP-1925] du module reste le référentiel principal mais les comptes utilisateurs sont
répliqués dans I'annuaire AD a l'aide du logiciel de synchronisation LSCIP-1018,

Le serveur Sambal®'%%% du module est toujours présent mais il devient membre du domaine porté par le
contr6leur de domaine AD installé dans le conteneur addc . Il conserve pleinement sa fonction de
serveurs de fichiers.

Serveur de fichiers
brD 192.0.2.1 eth0 10.1.35 Autres services Scribe

Jmm| [T

S [N
ScribeAD

Résolution DNS du Scribe
Synchronisation LSC
S5H

Résolution DNS
Quverture de session AD
GPO

containers 192.0.2.2 ethd 10.1.3.6

Les flux réseaux entre le conteneur et le maitre

Le conteneur addc utilise la technologie Macvlan en mode bridge. Cela permet de pouvoir attribuer une
adresse IP dédiée au contréleur de domaine AD sans avoir a ajouter d'interface supplémentaire.

Dans le cas d'une installation dans une infrastructure virtualisée (ESXI, Virtualbox, ...) le bon
fonctionnement du réseau nécessite I'activation du mode promiscuous!®-1%21],

Les annuaires

L'annuaire OpenLDAP du module centralise de nombreuses informations :
* authentification des utilisateurs ;
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définition des partages Samba ;

définition des groupes ;
e définition des utilisateurs ;
* mode multi-établissement(P-1021],

Une importation massive de comptes peut étre réalisée depuis des exports issus d'AAFP-1001 SIECLEIP-
10311 ONDEIP1924] ginsi que depuis un fichier au format CSV!P-1008],

L'annuaire OpenLDAP sert toujours directement de base d'authentification pour les applications web, la
messagerie et les outils d'administration locaux.

L'annuaire Active Directory du module contient une réplication d'une partie des données de I'annuaire
OpenLDAP.

[l est notamment utilisé pour I'authentification des utilisateurs sur les postes clients.

Le contréleur de domaine
Le contréleur de domaine Active Directory du module permet notamment d'utiliser les GPOP-10'4 et de les
éditer au travers des outils d’administration a distance fournis par Microsoft, les RSATP-1029],

_ Utilisateurs et ordinateurs Active Directory - | X
Fichier Action Affichage ?

oo Af /8 XE= HEITRETER

L

| O] Utilisateurs et ordinateurs Active| Nom Type Description
i SER enEpeie pC-326472  Ordinateur
v [N dompedago.etbl.lan SPC-326473  Ordinateur
= E:inlsizmers "‘g AMON Ordinateur
: : 1K PC-326474 Ordinateur
2 | Domain Controllers s ST
_| ForeignSecurityPrincipal:| =
| Users
| Managed Service Accour
< > || € >

Utilisation des outils RSAT avec Scribe
Le contréleur de domaine fournit également un serveur de noms!P-109 et il doit étre maitre sur sa zone
DNS. La mise en ceuvre du module dans une infrastructure nécessitera généralement la mise en place
d'un transfert de zone DNSIP-1034],

Un nouveau client EOLE basé sur SaltStack[P-1%%% permet d'agir sur les postes clients et, en particulier
d'installer et configurer le logiciel d'observation et de diffusion Veyon!?-1036],
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@ Veyon Master

Démo en plein écran Démeo dans une fendtre

;[ E——

6a 01 - PC-326472

oo
oo
e

Chercher des utilisate...

(0] | B =&
Utilisation du logiciel Veyon

M Emplacements & ordinateurs &1 Captures d'écrans

Les services web

Les services web proposés par le module Scribe sont basés sur les logiciels libres ApachelP-10021 NginxIP:
1022] ot MySQL[p.1021]_

Les logiciels Adminer (gestion de base de données ) et Rouncube (webmail) sont préinstallées ainsi que
les applications métier EOP (outils a destination des enseignants) et EOE (outils a destination des

éleves).
L'authentification uniquel®%321 est assurée par le service EoleSSO.

. e T T == [=—ryverey

Consultation de messages avec Roundcube

De nombreuses applications web supplémentaires sont pré-configurées pour le module Scribe et
installables facilement.
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Fonctionnement du module Scribe en mode AD

[GLPI - Gestionnaire libre de ... GLPI - Ordinateurs %]
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La plupart sont le résultat de la mutualisation inter-académique Envole : https://envole.ac-dijon.fr.
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Chapitre 4
Mise en ccuvre du module

—0—0—0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Fil rouge de la mise en ceuvre

La mise en ceuvre d'un module EOLE s'effectue en quatre phases distinctes :

* La phase d'installation s'effectue au moyen d'un support de type CD-ROM ou clé USB, I'image ISO
[p-1018]1 pour réaliser le support est téléchargeable sur le site internet du projet EOLE (
https://pcll.ac-dijon.fr/eole/). Tous les modules installables depuis cette unique image 1SO.

Au démarrage, choisir le module a installer parmi ceux disponibles. Cette phase s'effectue sans
aucune question, elle installe les paquets nécessaires, et gére la reconnaissance matérielle des
éléments du serveur.

En cas d'utilisation des conteneurs, il est nécessaire de lancer la commande gen_conteneurs
lorsque l'installation est terminé et que le serveur a redémarre.

* La phase de configuration s'effectue au moyen de l'interface de configuration du module, celle-ci se
lance avec la commande gen_config .

Cet outil permet de renseigner et de stocker en un seul fichier ( config.eol) tous les parameétres
nécessaires a l'utilisation du serveur dans son environnement (I'adresse IP de la premiére interface

by

réseau est un exemple de parametre a renseigner). Ce fichier sera utilisé lors de la phase
d'instanciation.

Suivant les modules, le nombre de parametres a renseigner est plus ou moins important.

Cette phase de configuration peut permettre de prendre en compte des paramétrages de fichiers de
configuration de produits tels que Squid[F-19%2], e2guardian(P-19%9, etc.

¢ |La phase d'instanciation s'effectue au moyen de la commande instance .

L'instanciation permet de transférer les valeurs définies précédemment et des fichiers de configuration
pré-remplis vers les fichiers cibles.

A l'issue de cette phase, le serveur est utilisable en exploitation.

Cette phase doit étre complétée par un diagnostique complet du module a I'aide de la commande
diagnose -L .

* La phase d'administration correspond a |'exploitation du serveur.
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Chague module possede des fonctionnalités propres, souvent complémentaires.
Diverses interfaces permettent la mise en ceuvre de ces fonctionnalités et en facilitent I'usage.
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Chapitre 5
Installation du module

La premiere des quatre phases

®-0-0—-0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Installation

* La phase d'installation s'effectue au moyen d'un support de type CD-ROM ou clé USB, I'image ISO
[p-10181 pour réaliser le support est téléchargeable sur le site internet du projet EOLE (
https://pcll.ac-dijon.fr/eole/). Tous les modules installables depuis cette unique image 1SO.

Au démarrage, choisir le module a installer parmi ceux disponibles. Cette phase s'effectue sans
aucune question, elle installe les paquets nécessaires, et gére la reconnaissance matérielle des
éléments du serveur.

En cas d'utilisation des conteneurs, il est nécessaire de lancer la commande gen_conteneurs
lorsque l'installation est terminé et que le serveur a redémarré.

1. Pré-requis
Architecture

Depuis la version EOLE 2.6 seule I'architecture 64 bits (AMD64[P-1902)) est supportée.

Matériel

Il est recommandé de vérifier la compatibilité matérielle en s'assurant que le serveur est compatible avec
Ubuntu 18.04 LTS (Bionic Beaver).

Les images ISO générées par EOLE intégrent le support de I'UEF|P-1035],

Serveurs certifiés par Ubuntu
Ubuntu propose une liste de serveurs certifiés : https:/certification.ubuntu.com/server

Environnement virtualisé
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Les modules Scribe et Horus 2.7 utilisent un conteneur LXCIP-191 pour héberger les services Active
Directory.
Ce conteneur utilise la technologie Macvlan en mode bridge.

Dans le cas d'une installation dans une infrastructure virtualisée (ESXI, Virtualbox, ...) le bon
fonctionnement du réseau nécessite I'activation du mode promiscuous!-10211,

Activation de la carte virtuelle et du switch ESXI en mode promiscuous

 Edit port group - VM Network Dmz

Name
VLAN ID

Virtual switch

~ Security
[ T ® accept O Reject ) Inherit from vSwitch

MAC s selchtigss ® accept ) Reject © innerit fram vSwitch

Forged transmits () accept ‘) Reject ) Inherit from vSwitch

» NIC teaming Click o expand

» Traffic shaping Click to expand

/7 Edit standard virtual switch - dmz

5, Add uplink
[ )
» Link discovery Glickto expand
~ Security
Promiscuous mode ® accept O Reject
MAC address changes ‘-E'Ancept ‘: Reject

Forged transmits

® Accept O Reject

» NIC teaming Clickto expand

» Traffic shaping Clickto expand

2. Médias d'installation

Les images d'installation des modules EOLE (format ISO et MD5SUMS) sont disponibles sur le site du
projet EOLE en HTTP[P-1015] ;

¢ http://ecle.ac-dijon.fr/pub/iso
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Le fichier MD5SUMS sert a vérifier I'intégrité de I'image 1SO téléchargée, avec la commande md5sum
(I'image et le fichier MD5[P-10201 sont dans le méme répertoire) :

S mdS5sum —-c MD5SUMS
eole-2.7.x-alternate-amd64.iso: Réussi

Différents types de média sont utilisables pour installer les modules.

CD-ROM

1. graver l'image ISO préalablement téléchargée ;

2. démarrer le serveur cible sur le CD-ROM.

Clé USB
Créer une clé USB bootable depuis une distribution GNU/Linux

Pour créer une clé EOLE USB bootable avec I'image ISO EOLE depuis une distribution GNU/Linux ;
1. ouvrir un terminal en super utilisateur ;

2. insérer une clé USB, repérer le nom du périphérique (exemple : /dev/sdx ) et démonter le support (

umount /dev/sdxy);
3. se placer dans le répertoire contenant I'image ISO préalablement téléchargée ;

4. 4 dd if=eole-2.7.x-alternate—-amd64.iso of=/dev/sdx (les données seront
perdues !) ;

5. démarrer le serveur cible sur la clé USB.

La commande dd écrase intégralement le contenu de la clé.

Créer une clé USB bootable depuis un poste Windows

Sur un poste Windows, il est possible de créer une clé USB bootable avec I'image ISO EOLE en utilisant
le logiciel Win32 Disc Imager :

https://sourceforge.net/projects/win32diskimager/
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=
Image File Device
| I=
Copy | [ MD5 Hash:
Progress
Version: 0,9.5 Cancel Read Write Exit
Select a disk image *
4 -‘- » CePC » Téléchargements v O Rechercher dans: Télécharge., 2
Organiser * Mouveau dossier == = T 0
Fay
Mom Modifié le Type
7 Accés rapide
|| eole-2.6.0-alternate-amdad 10/02/2017 16:03 Fichier d'ij
[ Bureau : - - — —
%% Win32Disklmager-0.9.5-install 10/02/2017 16:00 Applicatig
-'- Téléchargement:
|=| Documents
= Images
Jl Musique
ﬁ Vidéos
& Onelrive
Bl CePC
cF Réseau
£ >
Mom du fichier : | eole-2.6.0-alternate-amd6d V| e ~
%4 Win32 Disk Imager — O *
Image File Device
|C:ﬂ_lsersfadmin;"Dn:nwnIn:nadstn:-le-2.6.D-alternate-amdﬁ*l.isa | == -
Copy | [ | MD5 Hash:
Progress
Version: 0.9.5 Cancel Read T Write Exit

PXE

Le document suivant décrit la mise en place d'une configuration PXEP-1928 pour installer les modules
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EOLE:
http://dev-eole.ac-dijon.fr/projects/pxe-menu/wiki

Installer EOLE depuis Ubuntu

Il est possible d'installer EOLE 2.7 sur une version installée de Ubuntu LTS 18.04 édition serveur [http/

releases.ubuntu.com/18.04/] _

Il faut avoir a l'esprit que le partitionnement sera celui effectué a l'installation de la version
d'Ubuntu et non le partitionnement automatique en LVMP19181 proposé par l'installateur de
I'image 1ISO EOLE.

La version d'Ubuntu pré-installée chez certains hébergeur peut étre en anglais par défaut.
Il faut passer les locales a la valeur fr_FR. UTF-8 :

# dpkg-reconfigure locales
Il faut également passer le clavier en frangais :

# dpkg-reconfigure keyboard-configuration

Utiliser les dépots EOLE

¢ ajouter les dépbts EOLE
# cat > /etc/apt/sources.list.d/eole.list <<EOF
deb http://eole.ac-dijon.fr/eole eole-2.7.1 main cloud
deb http://eole.ac-dijon.fr/eole eole-2.7.1-security main cloud
deb http://eole.ac-dijon.fr/eole eole-2.7.1l-updates main cloud
EOF
¢ ajouter la clé GPG publique d'EOLE (clé qui signe les paquets EOLE pour en vérifier I'intégrité)
# w g e t - g O -
"http://eole.ac-dijon.fr/eole/project/eole-2.7-repository.key" | sudo
apt-key —--keyring /etc/apt/trusted.gpg.d/eole—-archive-keyring.gpg add -

¢ Désactiver 'architecture étrangére i386

# dpkg —--remove-architecture 1386
* mettre a jour les dépbts

# apt—-get update

Installer le module désiré

Attention les modules ne sont pas tous qualifiés pour étre installés en mode conteneur et
inversement certains modules ne sont pas installables en mode non conteneur (AmonEcole).
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Les options -y et ——force-yes de la commande apt-get indiquent au systéme de

répondre automatiquement a toutes les questions pouvant apparaitre lors de la configuration
des paquets a installer.

Eolebase non conteneur

Installer la base d'EOLE pour un module non conteneur :

# apt-get install -y ——force-yes eole-server eole-exim-pkg

Nécessite de télécharger environ 150 Mo d'archives.

Module non conteneur

Installer le paquet méta-paquet du module souhaité (exemple : eol e-scri be-all , eol e- anon- al |

):

# apt-get -y —--force-yes install eole-nomDuModule-all

Pour installer le modules Scribe de cette maniére, il faut ajouter le dépét Envole 7 au fichier
letc/apt/sources.list.d/eole.list :

# echo "deb http://eole.ac-dijon.fr/envole envole-7 main" >>

/etc/apt/sources.list.d/eole.list && apt—get update
[l faut ensuite procéder a l'installation du méta-paquet :

# apt-get -y ——force-yes install eole-scribe-all

Nécessite de télécharger entre 180 Mo et 350 Mo d'archives selon le module a installer.

Eolebase conteneur

Installer la base d'EOLE pour un module conteneur :

# apt—-get -y ——-force-yes install eole-lxc-controller ssmtp

Nécessite de télécharger environ 150 Mo d'archives.
Module conteneur

Installer la base d'EOLE pour un module conteneur :

# apt—-get -y —-—force-yes install

eole-1lxc—-controller ssmtp
eole—nombDuModule-module

Installer le paquet méta-paquet du module souhaité (exemple eol e-scri be-nodul e,
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eol e- anon- nodul e).

Nécessite de télécharger entre 160 Mo et 200 Mo d'archives selon le module a installer.

Redémarrer le serveur

A la fin de l'installation il faut redémarrer le serveur pour mettre en place les mécanismes EOLE :
interface de configuration du module, privilege via sudo...

Le mot de passe a utiliser pour se connecter en r oot est celui affiché dans la console.

Voir aussi...

Choisir le mode du module

3. Déroulement de l'installation

Pour installer un module, il suffit de :
e démarrer le serveur cible avec le média d'installation choisi ;
¢ sélectionner le module & installer parmi ceux proposés ;

¢ valider en appuyant sur la touche Entrée .

Installation Amon
Installation Seth
Installation Eclair (expérimental)
Installation eSBL
Installation Sphynx
Install@tion Seshat
Installation Thot

@ Aide @ Langue @ Agencement du clavier Fd Modes % Accessibilité % Autres

Menu général de l'installeur EOLE

L'installation se déroule sans question, en plusieurs phases signalées par différents écrans de ce type :
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Formatage des partitions du disque

Les différentes phases de l'installation sont :
1. détection du matériel ;

2. charger des composants supplémentaires ;
3. configuration du réseau avec DHCP ;
4. démarrage de l'outil de partitionnement ;
5. partitionnement LVMIP-1018] assisté ou manuel ;
| [11] conditional Boolean |
Youlez-vous forcer un partitionnement manuel 7
Yous pouvez forcer un partitionnement manuel comme sur Eolebase sans
avoir besoin de brancher un second disgue ou une clef USB.
51 vous sélectionnez & non % mals gue deux disgues sont détectés, le
partitionnement manuel sera guand meme active.
<oui> [<Non
Forcer le partitionnement manuel en répondant oui a la question
6. formatage des partitions ;
7. partitionnement assisté ;
8. formatage des partitions ;

9. configuration de I'outil de gestion des paquets (AptlP-1002]) -
10. choisir et installer des logiciels ;
11. installation du programme de démarrage GNU GRUBP-10141 ;
12. fin de l'installation.

A la fin de l'installation I'écran suivant est affiché.

Fin de l'installation
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En validant Continuer

, le systeme redémarre automatiquement.

La bonne répartition de I'espace disque résultant d'un partitionnement automatique n'est pas

garantie sur un disque inférieur a 30Go.

Une fois le systéme redémarré, comme indiqué par le prompt, vous pouvez ouvrir une
session dans la console, mais aussi au travers de SSH, avec I'utilisateur root et le mot de
passe aléatoire qui est affiché. Ce mot de passe sera bien évidemment changé lors de

I'étape d'instanciation.

Voir aussi...

Les mots de passe [p-385]

4. Partitionnement personnalisé

Le partitionnement utilise le logiciel LVM[P-1019],

e Sur une version d'EOLE inférieure a 2.5.1, seule l'installation d' Eol ebase , aiguille systématiquement

vers un partitionnement manuel et nécessite une intervention.

Cependant, si l'installeur rencontre au moins deux disques dans I'ordinateur (2 disques durs ou 1 clé

USB) il passe en partitionnement manuel quelque soit le module.

e Sur une version supérieure ou égale a 2.5.1 d'EOLE, une fenétre propose de choisir un
partitionnement manuel, il peut étre refusé, le partitionnement sera alors automatique y compris sur un

Eolebase.
| |

| [!!] Conditional Boolean |

Youlez-vous forcer un partitionnement manuel 7

avolir besoin de brancher un second disgue ou une clef USE.

partitionnement manuel sera guand méme active.

<0uis

Yous pouvez forcer un partitionnement manuel comme sur Eolebase sans

51 wous sélectionnez # non % mais gue deux disgues sont détectés, le

Forcer le partitionnement manuel en répondant oui a la question

La présence d'une partition /home avec l'option usr quot a est requise pour les modules

Horus, Scribe et AmonEcole.
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Si le mode conteneur est envisagé, le partitionnement doit prendre en compte le fait que les
conteneurs sont mis en place dans le répertoire /opt/Ixc .

La bonne répartition de I'espace disque résultant d'un partitionnement automatique n'est pas
garantie sur un disque inférieur a 30Go.

Partitionnement manuel

Lorsque le partitionnement manuel est déclenché une fenétre propose de choisir le disque qu'il faut
partitionner pour accueillir le systéme d'exploitation.

[I1] Partitionner les disgues

Avant gue le gestionnaire de wolumes logigues (LWM : & Logical “olume
Manager #) puilsse étre configuré, le schéma actuel de partitionnement
doit étre appligué au disgue. Ces changements seront irréversibles.

Une folis le gestionnaire de wolumes logigues configurd, aucune
modification ne peut Etre apportée, pendant 1'installation, aux
tables de partitions des disgues gui contiennent des wolumes
phusigues. Avant de continuer, veulllez vous assurer gue le schéma de
partitionnement actuel de ces disgues wous conwient.

Les tables de partitions des périphérigues suivants seront
modifiées :
SCEI1 (0,0,0) (sda)

Ecrire les modifications sur les disgues et configurer LWM 7

<Ouix

ctions <Entr activation des hboutons

Un volume logique nommé keep_x sans point de montage et sans systéme de fichiers contient I'espace
qui n'a pas été attribué lors du calcul des autres volumes.

Sur un Eolebase il n'y a pas de volume proposé pour le point de montage /home .

* Sélectionner Configurer le gestionnaire de volumes logiques (LVM)
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[11] Partitionner les disgues |

Yoici la table des partitions et les points de montage actuellement
configurés. Yous pouvez choisir une partition et modifier ses
caractéristigues (sustéme de fichiers, point de montage, etc.), un
espace libre pour créer une nouvelle partition ou un périphéricgue
pour créer sa table des partitions.

Fartitionnement assisté

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de wolumes logigues (LWM)
Configurer les wvolumes chiffrés

Gruupeﬁde volumes LWM eolebase-vg, wolume logigue keep 1 - 17.9 G
n 1 17.9 GB

Groupe de wolumes LWM eolebase-vg, wolume logigue root - 9.5 GB L
n' o1 3.5 GB F extd /

GPuupeude volumes LWM eolebase-vg, wolume logigue tmp - 2.0 GB Li
n 1 2.0 GB Fextd stmp

0,0,0) (=sda) - 32.2 GB ATA QEMU HARDDISK

n 1 primaire 2.0 GB F swap swap

n 2 primaire 749.7 MB B F Extd Ahoot

n 3 primaire 29.4 GB K 1lum

SCEIE

{
o
o
o

<Revenir en arriére:

> alde; <Tah> dé <Espacer selection; <Entrée:

activation houtons

¢ Sélectionner Supprimer un volume logique

[I1] Partitionner les disgues
synthése de la configuration du gestionnaire de wolumes logigues :
Yolumes phusigues libres : ]
Yolumes physigues utilizés @ 1
Groupes de wolumes : 1
Yolumes logigues : 3

Action de configuration de LWM :

Afficher les détails de configuration
Creer un groupe de volumes

Créer un wolume logigue

Supprimer un wolume logigue

Etendre un groupe de wolumes

Terminer

<Revenir en arriére:

<F 1>

alde; <Tab> dé ction: <Entréer activation houtons

* Sélectionner le volume logique keep_x
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[T Partitionner les disgues

Yeulillez choisir le wolume logigue & supprimer.

Wolume logigue :
[17922MB - dans eoleba
(9470ME - dans eolebase-wg
(1996HB - dans eolebase-wg)

<Revenir en arriére:

ection; <Entr ctivation des boutons

* De retour sur la gestion des volumes logiques, sélectionner Créer un volume logique

[1!1] Partitionner les disgues
Synthése de la configuration du gestionnaire de wolumes logigues :
Wolumes physigues libres : 0
volumes physigues utilisés : 1
Groupes de wolumes 1
Wolumes logigues : 2

fAction de configuration de LWM :

afficher les détails de configuration
EPEEP un groupe de wolumes
eer un wolume logigue
Supprimer un volume logigue
Etendre un groupe de wolumes
Terminer

<Revenir en arriére:

<F1> aide; <Tah>» <Espq glection; <Entr activation boutons

¢ Valider I'unigue Groupe de volumes proposé
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[I1] Partitionner les disgues |

Weyillez choisir un groupe de wolumes sur leguel le nouweau volume
logigue doit Etre creg.

Groupe de wolumes :

<Revenir en arriére:

<Tah> déplacement; > selection;

¢ Choisir le nom du nouveau volume logique

[11] Partitionner les disgues |

Weyillez indiguer le nom gue wous souhaitez employer pour le nouveau
volume logigue.

Mom du wolume logigue :

hiome

<Revenir en arriére: <Continuer:

<Tah> déplacement; < glection; <Entr activation des boutons

* Puis choisir I'espace a octroyer au nouveau volume, par défaut la taille affichée est la taille maximale
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[I!'] Partitionner les disgues

Weuillez indiguer la taille du nouveau wolume logigue. Les tailles
peuvent tre indiguées aux formats sulvants @ 10K (kilo-octets), 10M
{mégaoctets), 10G (gigaoctets), 10T (féraoctets). L'unité par défaut
est le mégaoctet.

Taille du wolume logigque :

{Revenir en arriéres <Cont inuer:s

ction; <Entrée: activation des boutons

* De retour sur la synthese de la configuration, sélectionner Terminer

[11] Partitionner les disques
Synthése de la configuration du gestionnaire de volumes logigues :
Volumes physigues libres : 0
Yolumes physigues utilisés @ 1
Groupes de wolumes : 1
Yolumes logigues : 3

Action de configuration de LM :

afficher les détails de configuration
Créer un groupe de volumes
supprimer un volume logigue

Etendre un iPDuEe de wolumes

<Revenir en arriére:

<F1> alde; <Tab> déplacement; <Espace> sélection; <Entrée» activation hboutons

* L'outil de partitionnement affiche maintenant le volume home , sélectionner le pour édition
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[I1] Partitionner les disgues |

Yoici la table des partitions et les points de montage actuesllement
configurés. Yous pouvez choisir une partition et modifier ses
caractéristigues (systéme de fichiers, point de montage, etc.), un
espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa tahle des partitions.

Fartitionnement assiste

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de wolumes logigues (LYWM)
Configurer les wolumes chiffrés

GPDUEE de volumes LWM eulebase—uil volume luiiiue home - 17.9 GB

Gruupeode volumes LWM eolebase-vg, volume logigue root - 9.5 GB L
n 1 3.5 GB F extd £

Groupe de volumes LWM eclebase-vwg, volume logigue tmp - 2.0 GB Li
n' o1 2.0 GB F extd 1

SC5I2 gU,O,CI) [=da) - 32.2 GB ATA OEHMU HARDDISE
n 1 primaire 2.0 GB F swap swap
n 2 primaire 749.7 MB B F  Extd Jhoot

n 3 primaire #9.4 GB K 1um

<{Revenir en arriére:

1> aide; <Tab> déplacement; ¢ glection; <Entrée: activation boutons

e Sélectionner Utiliser comme : ne pas utiliser pour choisir les caractéristiques du volume

[11] Partitionner les disgues
vous modifiez la partition n’ 1 sur Groupe de volumes LM
eolebase-vg, wvolume logigue home. Aucun systeéeme de fichiers n'a éte
détectd sur cette partition.

Caractéristiques de la partition :

Jtiliser comme : ne pas utiliser

Copier les données d'une autre partition
Effacer les données de cette partition
Fin du paramétrage de cette partition

<Revenir en arriéres

ction; <Entr activation boutons

¢ Sélectionner le type systeme de fichier
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58

Installation du module

[11] Partitionner les disgues |

“Woici la table des partitions et les points de montage actuellement
configurés. Yous pouvez cholsir une partition et modifier ses
caractéristigues (sustéme de fichiers, point de montage, etc.), un
espace libre pour créer une nouvelle partition ou un périphérigue

pour créer sa table des partitions.

Fartitionnement assisté

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de volumes logigues (LWM)
Configurer les wvolumes chiffrés

GPDUEE de wolumes LWM eulebase—uii Y0 LLIme luiiiue home - 17.9 GB

Gruupeode wolumes LWM eolebase-vg, wolume logigue root - 9.5 GB L
n 1 9.5 GEB F extd £

Groupe de wolumes LYM eolebase-vg, wolume logigue tmp - 2.0 GB L1
n' 1 2.0 GB F extd Atmp

SC5I2 50,0,0) (=da) - 32.7 GE ATA QEMU HARDDISK
n 1 primaire 2.0 GB F swap swap
n 2 primaire 749.7 MB B F extd Ahoot
n 3 primaire 29.4 GB k- 1vm

<Revenir en arriére:

1> alde; <Tab> déplacement; <Espacer selection; <Entrée> activation boutons

¢ Puis définir le point de montage et les options de montage

vous modifiez la partition n' 1 sur Groupe de volumes LM
eolebase-vg, wolume logigue home. Aucun systéme de fichiers n'a &té
détecté sur cette partition.

Caractéristigues de la partition :

[11] Partitionner les disgues |

Utiliser comme : systéme de fichiers journalisé extd

Ahame

Usrouota
Etiguette : aucLune
Elocs réseryves : 5%
Utilisation habituelle : standard

Copier les données d'une autre partition
Effacer les données de cette partition
Fin du paramétrage de cette partition

<Revenir en arriére:

e Sélectionner la Fin du paramétrage de cette partition, de retour sur la fenétre principale du

<Espacer sélection; <Entrée: activation boutons

partitionnement

création : Mai 2018

Version : révision : Juin Documentation sous licence Creative Commons
2019 by-sa - EOLE (http://eole.orion.education.fr)



Installation du module

Installation et mise en ceuvre du module Scribe en mode AD

[I1] Partitionner les disgues

Yoicl la table des partitions et les points de montage actuesllement
configurés. Yous pouvez choisir une partition et modifier ses
caractéristigues (sustéme de fichiers, point de montage, etc.), un
gspace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

Configurer les wolumes chiffrés

Groupe de wolumes LWM
Gruupgodé volumes LWH
Gruupgodé volumes LWM
SESIEHEOTO,OJ i=da) -

eolebase-vg, volume logigue home - 17.9 GB
17.9 GB f extd Shiome

eolebase-ve, volume logigue root - 9.5 GB L
9.5 GHE F extd o

eolebase-vg, volume logigue tmp - 2.0 GB Li
2.0 GB F extd Stmp

J2.2 GB ATA OEMU HARDDISK

n o1 primaire 2.0 GB F swap swap
n. 2 primaire 749.7 MB B F extd Shoot
n 3 primsire  29.4 GB o 1vm

Annuler les modifications des partitions
Terminer le partitionnement et appliguer les changemen

<Revenir en arriére:

1> aide; <Tab: dé ] ¢Espacer sélection: <Entréer activation boutons

¢ Sélectionner Terminer le partitionnement et appliquer les changements .

[I1] Partitionner les disgues

Voicl la table des partitions et les polnts de montage actuesllement
configurés. Yous pouvez choisir une partition et modifier ses
caractéristigues (sustéme de fichiers, point de montage, etc.), un
espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

Configurer les wolumes chiffrés

Gruupeode volumes LWM eolebase-vg, wolume logigue home - 17.9 GB
n 1 17.9 GB f extd Shome

Groupe de wolumes LYM eolebase-wvg, wolume logigue root - 9.5 GB L
n'o1 3.5 GB Fextd ;

GPDUDEodE volumes LWM eolebase-vg, volume logigue tmp - 2.0 GB Li
n 1 2.0 GB Fextd Stmp
SCEIZ 50,0,0} isda) - 32.2 GBE ATA OEMU HARDDISK
n 1 primaire 2.0 GB F swap swap
n: 2 primaire 749.7 MB B F extd Shoot
n 3 primsire  29.4 GB K 1vm

Annuler les modifications des partitions
Terminer le partitionnement et appliguer les changements

<Revenir en arriere:

1> aide; <Tah> dé

selection: <Entréer activation boutons

Ajouter de I'espace disque a un volume LVM
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Sur le nouveau périphérique physique, créer une partition de type Linux LVM (8E), avec cfdisk par
exemple.

La nouvelle partition s'appelle par exemple /dev/sdbl et peut étre ajoutée au volume, par exemple pour
agrandir /var.

Aprés avoir créé la nouvelle partition /dev/sdbl il peut étre nécessaire de redémarrer le
serveur pour la faire prendre en compte par le systéme.

Démonter la partition
Pour démonter la partition

# umount /var

Créer un volume physique
Créer un volume physique avec la nouvelle partition :

# pvcreate /dev/sdbl

Quel est le groupe de volumes
Rechercher dans quel groupe de volumes (VG Name) se trouve le volume logique /var :

1 root@scribe:/dev/mapper# lvdisplay /dev/scribe-vg/var

2 ——- Logical volume --—-—

3 LV Path /dev/scribe-vg/var

4 LV Name var

5 VG Name scribe-vg

6 LV UUID N4dHMU-htpz-AhEI-x5Ld-EvpM-ZFJX-M3LbHD
7 LV Write Access read/write

8 LV Creation host, time scribe, 2017-01-16 19:17:09 40100
9 LV Status available

10 # open 1

11 LV Size 8,35 GiB

12 Current LE 2138

13 Segments 1

14 Allocation inherit

15 Read ahead sectors auto

16 - currently set to 256

17 Block device 252:3

18

19 root@scribe:/dev/mapper#

Ajouter ce volume physique au groupe de volumes contenant le volume logique /var , ici scri be-vg :

# vgextend scribe-vg /dev/sdbl

Agrandir le volume logique
Agrandir le volume logique correspondant a /var avec le nouvel espace libre :

# lvextend -1 +100%FREE /dev/scribe-vg/var
# e2fsck —-f /dev/scribe-vg/var

# resize2fs /dev/scribe-vg/var
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Redimensionner un volume LVM

Sur un serveur ou une partition est saturée.
1 root@scribe:~# df -h

2Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur

3 udev 1,5G 0 1,5G 0% /dev

4 tmpfs 301M 52M 250M 18% /run

5 /dev/mapper/scribe--vg-root 9,1G 2,66 6,0G 30% /

6 tmpfs 1,5G 28K 1,5G 1% /dev/shm

7 tmpfs 5, 0M 0 5,0M 0% /run/lock

8 tmpfs 1,5G 0 1,5G 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531M 17% /boot

10 /dev/mapper/scribe—-—-vg—tmp 1,8G 3,4M 1,7G 1% /tmp

11 /dev/mapper/scribe--vg-var 8,1G 8G 0,1G 99% /var

12 /dev/mapper/scribe--vg-home 18G 149M 18G 1% /home

13 tmpfs 301M 0 301M 0% /run/user/0

14 root@scribe: ~#

La partition /var est occupée a 99% alors que la partition /home , est occupée a 1%.
Réduire la partition /home de 1Go permet d'ajouter d'ajouter 1Go a /var.

Pour démonter le périphérique :

root@scribe:~# umount /home

Si le périphérique est occupé, la commande Isof renvoie les programmes utilisant la partition :
# lsof | grep home

Il faut alors arréter les services concernés puis démonter la partition.

Vérifier le support
Pour vérifier le support, lancer la commande :

# fsck -f /dev/mapper/scribe—--vg—home

Diminuer la taille de la premiére partition
Réduire le systéme de fichiers :

# resize2fs -p /dev/scribe-vg/home 1G
Réduire la partition logique :

# lvresize -L-1G /dev/scribe-vg/home
Vérifier l'intégrité du systeme du systeme de fichiers :
# e2fsck —-f /dev/scribe-vg/home

Vérifier I'espace libéré
Pour vérifier que I'espace a bien été libéré il faut utiliser la commande vgdisplay :

# vgdisplay
1 root@scribe:~# vgdisplay

2 —-—— Volume group —-—-—
3 VG Name scribe-vg
4 System ID
5 Format lvm2
Version : révision : Juin Documentation sous licence Creative Commons
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0 NO

9
10
11
12
13
14
15
16
17
18
19
20
21
22

Metadata Areas

Metadata Sequence No

VG Access

VG Status

MAX LV

Cur LV

Open LV

Max PV

Cur PV

Act PV

VG Size

PE Size

Total PE

Alloc PE / Size
Free PE / Size
VG UUID

23 root@scribe:~#

1
6

read/write
resizable

= o U1 o O

1

39,30 GiB
4,00 MiB
10060

10060 / 39,30 GiB

0/0

hcuPgd-tSEe-xu20-Q3XP-hrwU-5gfU-41Fkf3

Laligne Eree PE / Si ze affiche I'espace libre.

Agrandir la taille de la deuxiéme partition

Les agrandissements peuvent se faire a chaud, ce qui est recommandé si la partition contient les
commandes.

Vérifier l'intégrité du systéeme du systeme de fichiers :

# e2fsck —-f /dev/scribe-vg/var

Agrandir la partition logique :

# lvresize -L+1G /dev/scribe-vg/var

Installation du module

Etendre le systéme de fichiers (sans option le systéme de fichiers prend toute la place possible) :

# resize2fs

Remonter le périphérique

/dev/scribe-vg/var

Procéder au montage du périphérique avec la commande mount

# mount /var/home

Pensez a redémarrer les services qui ont précédemment été arrétés.

Ajustement du partitionnement au travers de l'interface de configuration

L'ajustement du partitionnement n'est disponible dans l'interface de configuration du module
en mode expert qu'avant l'instance et seulement si le volume physique contient de I'espace
libre. Cette fonctionnalité est donc visible par défaut sur Eolebase et sur d’autres modules si
le partitionnement manuel a été utilisé pour réserver de I'espace.

Pour maitriser correctement ce qui va étre fait il faut consulter I'état du partitionnement avant de saisir les
parametres souhaités a I'aide de la commande df -h/ et des commandes vgdisplay et Ivdisplay .
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1 rootReolebase:~# df -h
2Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur

3 udev 980M 0 980M 0% /dev
4 tmpfs 200M 3,2M 197M 2% /run
5 /dev/mapper/eolebase——vg-root 9,1G 2,16 6,5G 25% /

6 tmpfs 1000M 28K 1000M 1% /dev/shm

7 tmpfs 5, 0M 0 5,0M 0% /run/lock

8 tmpfs 1000M 0 1000M 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531M 17% /boot

10 /dev/mapper/eolebase——vg—tmp 1,8G 2,9 1,7G 1% /tmp

11 tmpfs 200M 0 200M 0% /run/user/0

12 root@Reolebase: ~#
1 root@scribe:~# vgdisplay

2 ——— Volume group ---—

3 VG Name scribe-vg
4 System ID

5 Format lvm2

6 Metadata Areas 1

7 Metadata Sequence No 8

8 VG Access read/write
9 VG Status resizable
10 MAX LV 0

11 Cur LV 5

12 Open LV 5

13 Max PV 0

14 Cur PV 1

15 Act PV 1

16 VG Size 39,30 GiB
17 PE Size 4,00 MiB
18 Total PE 10060

19 Alloc PE / Size 5550 / 21,68 GiB

20 Free PE / Size 4510 / 17,62 GiB
21 VG UUID ctPVcP-76Se-EpMp-FLO3-13aR-Ghg9-PdIdUW
22

23 root@scribe:~#

1 root@scribe:~# lvdisplay

2

3 —-—- Logical volume —--—

4 LV Path /dev/scribe-vg/root

5 LV Name root

6 VG Name scribe-vg

7 LV UUID uN8emF-hD9j-eNwv-zdaC-mEeK—-9XGe—uBu20U
8 LV Write Access read/write

9 LV Creation host, scribe, 2017-10-05 18:37:11 +0200
10 LV Status available

11 # open 1

12 LV Size 8,94 GiB

13  Current LE 2288

14 Segments 1

15 Allocation inherit

16 Read ahead sectors auto

17 - currently set to 256

18 Block device 252:0

19
20 [...]

Ajuster le partitionnement

Ajuster le partitionnement permet d'ajouter un ou plusieurs volumes logiques et d'ajouter de I'espace a
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des partitions existantes.

Pour ajuster le partitionnement a partir de la version 2.6.2 d'EOLE, ouvrir 'interface de configuration du
module, passer en mode Expert et se rendre dans I'onglet Systéme . Puis il faut passer Utiliser |e
nodel e d' extensi on standard EOQLE a non pour ajuster le partitionnement.

Ajustement du partitionnement
@ Utiliser le modéle d’extension standard EOLE non ~ &
@ Ajuster le partitionnement ¥ | oui - @&
@ Nom du volume a créer D
@ Nom du volume a créer & | var 4 n

@ Taille du volume en pourcentage de 'espace disponible

o % 100 =
@ Format du systéme de fichiers extd &
@ Point de montage du volume logique var &
@ Options du montage g
= Montrer/Cacher + % Nom du volume a créer
@ Allouer lespace restant * | oui - @&
@ Volume logique a étendre it IR . ]

Ajustement du partitionnement a partir d'EOLE 2.6.2

Apres avoir passer Ajuster le partitionnenent a oui ,les partitions existantes sont affichées
et un certain nombre de parametres s'affichent.

@ Ajuster le partitionnement * oui ~ @

@ Nom du volume a créer _D
{® Nom du volume a créer % | var = -
@ Taille du volume en pourcentage de l'espace disponible | s | 100 &
@ Format du systéme de fichiers exté 4
@ Point de montage du volume logique Ivar . = .
{® Options du montage 4
. E Mcntr.gr![:acher . + % Nomdu Valumg a créer )

* nom du volume ;
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* pourcentage de I'espace disponible a utiliser ;

¢ format du systéme de fichier a utiliser : sans précision le systéme de fichier est ext 4 ;
* point de montage ;

* les options du montage (indispensable pour la gestion des quotas par exemple).

Pour ajouter un nouveau volume logique, cliquer sur le bouton + Nom du volume a créer \

Les nouveaux volumes ne sont pas montés automatiquement, il faut renseigner le fichier
letc/fstab .

Allouer I'espace restant

Positionner la variable Al |l ouer |'espace restant a oui permet de choisir un volume existant
auquel ajouter la totalité de I'espace libre restant.

@ Allouer l'espace restant ® oui - &

@ Volume logique a étendre * | root g

La valeur a saisir est la partie du nom du volume qui permet d'identifier le point de montage, par exemple
pour le volume /dev/imapper/eolebase--vg-root il faut saisir r oot dans le nom du Vol une | ogi que

Y

a _ét endr e . S’il ne reste pas d’espace, ce jeu de paramétres est sans effet.

Résultat aprés instance

Le paramétrage est effectif aprés l'instanciation du module.
1 rootReolebase:~# df -h

2Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur

3 udev 980M 0 980M 0% /dev

4 tmpfs 200M 3,2M 197M 2% /run

5 /dev/mapper/eolebase——-vg-root 9,1G 1,96 6,7G 22% /

6 tmpfs 1000M 0 1000M % /dev/shm

7 tmpfs 5,0M 0 5,0M 0% /run/lock

8 tmpfs 1000M 0 1000M 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531M 17% /boot

10 /dev/mapper/eolebase——vg—tmp 1,8G 3,6M 1,7G 1% /tmp

11 tmpfs 200M 0 200M 0% /run/user/0
12 /dev/mapper/eolebase--vg-var 27G 311M 25G 2% /var

13 rootReolebase:~#

Le nouveau volume logique est présent et la partition /r oot s'est vu augmentée du reste de I'espace
libre.
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Chapitre 6
Configuration du module Scribe AD

—0@—0—0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Configuration

* La phase de configuration s'effectue au moyen de l'interface de configuration du module, celle-ci se
lance avec la commande gen_config .

Cet outil permet de renseigner et de stocker en un seul fichier ( config.eol) tous les parametres
nécessaires a l'utilisation du serveur dans son environnement (I'adresse IP de la premiére interface
réseau est un exemple de parameétre a renseigner). Ce fichier sera utilisé lors de la phase
d'instanciation.

Suivant les modules, le nombre de parametres a renseigner est plus ou moins important.

Cette phase de configuration peut permettre de prendre en compte des paramétrages de fichiers de
configuration de produits tels que SquidP1%%2], e2guardianP-19%9 etc.

1. Configuration généralités

—0@—0—0

Installation Configuration Instanciation Administration
du serveur du serveur du serveur du serveur

Configuration
La configuration suit la phase d'installation du serveur.
Il s'agit de collecter et de renseigner les parametres nécessaires au fonctionnement du serveur.

Les parameétres saisis peuvent étre internes au serveur (par exemple le nombre d'interfaces réseau) ou
externes (par exemple I'adresse du DNSIP-1099 |'adresse du serveur de temps NTPP-19231 ) Cette étape
nécessite une bonne connaissance de I'architecture réseau dans laquelle sera installé le serveur.

A condition d'avoir renseigné les valeurs obligatoires vous pouvez enregistrer la configuration pour
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I'effectuer en plusieurs temps.
On obtient alors un fichier config.eol, dans lequel sont stockées toutes les valeurs saisies.

La configuration du module porte aussi bien sur les paramétres propres a EOLE que sur le
paramétrage d'applications tierces embarquées dans le module. On retrouve par exemple les
parametres du fichier squid.conf dans l'interface de configuration du module.

Il existe deux modes de configuration :
* mode autonome

Le mode autonome est I'utilisation de l'interface de configuration du module pour paramétrer le
serveur.

A son lancement, l'interface de configuration du module récupére dans les différents dictionnaires, les
variables, leur valeur par défaut et les libellés qui seront affichés dans l'interface.

Apres instance ou reconfigure, si votre adresse IP est autorisée pour I'administration du serveur, vous
bénéficier d'un accés distant a I'interface de configuration du module au travers d'un navigateur web.
* mode Zéphir

Le mode Zéphir consiste a configurer le module au travers de I'application Zéphir depuis le module du
méme nom. Ce module permet la mise en place d'un serveur de gestion de parc de serveurs EOLE.
Par le mécanisme de variante, vous pouvez avoir des configurations pré-définies pour un ensemble de
serveurs.

1.1. Configuration en mode autonome

La configuration en mode autonome signifie que la configuration est réalisée directement sur le serveur a
I'aide de l'interface de configuration du module.

Ce mode est recommandé pour la configuration d'un petit nombre de serveurs.
La méthode autonome permet d'exporter et/ou d'importer le fichier config.eol .

Il est donc possible d'utiliser le fichier config.eol d'un serveur en production pour en instancier un
nouveau.

En mode autonome le fichier config.eol peut étre préparé avant l'installation du serveur et
peut étre confié a une personne tierce, comme par exemple la personne en charge d'installer
le serveur dans I'établissement. Celui-ci n'aura plus qu'a instancier le serveur.

L'interface de configuration du module se lance avec la commande :  gen_config .
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GenConfig - Mozilla Firefox (sur scribe)
Fichier Edition Affichage Historique Marque-pages Outils Aide
| Genconfig [E3 |
<@ |4 127.0.0.1:5000/# R--] |Wv Wikipédia (fr) @] @ b

= N =
A Bifichier ?Aide % Mode Normal~ W Francais+ @ Anonymous«

<
# General
General
Etablissement
£ Services
Messagerie ) Wentifiant de Uétablissement (exemple UAI) a [ %[ 0000612345 -}
Interface-0
©) Nom de létablissement | MonEtablissernent =
Clamav
Directeur bacula
i i Paramétres réseau globaux
Esu
) Nom de la machine s | scribe ]
Samba
Applications web £ Nom de domaine privé du reseau local * | monreseau.an =
Eole ss0 = . = - i
Nomn de domaine académique (ex : ac-dijon) * | ac-dion ]
0 Suffixe du nom de domaine académique * | i ®
© utiliser un proxy non - @
(© Adresse du serveur NTP * =
o Adresse IP du serveur DNS 7
Mise 2 our
© Niveau de mise a jour complete - @
(@ Serveur de mise a jour * =
0 Fuseau horaire du serveur Europe/Paris - @ a2

Ecran d'accueil de l'interface de configuration du module

Une fois la commande gen_config lancée, comme indiqué dans la mire, vous devez ouvrir une session
avec l'utilisateur root et le mot de passe aléatoire généré a l'installation.

& GenConfig

root

| Mot de passe |

Ce mot de passe sera bien évidement changé lors de I'étape d'instanciation.

Lors de son premier lancement l'interface de configuration du module propose un assistant de
configuration rapide.
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@ Eolebase 2.5.2

& Geénéral
s Interface-0

= Messagerie

Installation et mise en ceuvre du module Scribe en mode AD

GenConfig (sur eolebase) - + X

E Fichier ? Aide @Mode Basique~ W Francais . &root.,

Bienvenue dans %;GenConfig

Vous étes dans l'assistant de configuration. Vous pouvez saisir et/ou éditer les

principales variables. Vous avez également la possibilité d'importer un fichier de
configuration existant ou d'éditer la configuration de maniére plus avancée en
changeant le mode.

# General
Etablissement
() Identifiant de l'établissement (exemple UAI) o | % @
) Nom de 'établissement * =
Paramétres réseau globaux
() Nom de la machine of | %  eolebase ]
{z) Nom de domaine privé du réseau local % | monreseau.lan =

Seules les variables indispensables pour un fonctionnement minimum sont proposées dans I'assistant.

L'interface se découpe en quatre zones :

* |a zone Menu ;
* la zone Onglet;
* |a zone Formulaire ;

* |a zone Validation.

Certains onglets sont générés dynamiquement en fonction des éléments activés ou non dans le

formulaire.

Les onglets correspondant au mode expert apparaissent si ce dernier est activé.

1.1.1. Acces distant

Acces distant via le port 7000

Aprés instance ou reconfigure, si votre adresse IP est autorisée pour I'administration du serveur,
I'interface de configuration du module est accessible depuis un navigateur web en HTTPS a I'adresse

suivante :

https://<adresse_serveur>:7000/genconfig/

Ne pas oublier d'utiliser le protocole HTTPS et de préciser le numéro de port 7000.

Il faut ensuite valider les certificats pour pouvoir accéder a l'interface.
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GencConfig - Mozilla Firefox

GenConfig Pl +

€ O ht

b1.ac-test.fr:7000/genconfig/#cate

€ | Q Rechercher ball:=] + & @

N N <
rig EFu:hier ? Aide @ Mode Normal - W Francais, e root,

e il /& Genéral

Geéneéral
enera Etablissement

Services

Firewall [) Identifiant de 'établissement (exemple UAI) a | % | 00000001 @

Systeme

() Nom de l'établissement % | ethl @
Interface-0

Vue de l'interface de configuration au travers d'un navigateur web (port 7000)

Pour autoriser I'accés distant a une ou plusieurs adresses IP il faut le déclarer explicitement
dans l'onglet Interface-n de l'interface de configuration du module en passant la variable
Aut ori ser | es connexions SSH a oui .

Cette fonctionnalité est désactivable dans I'onglet Eoleflask en mode expert.

® Eoleflask

Configuration

@ En écoute depuis U'extérieur * | oui - &

Passer la variable En _écout e depui s |'extérieur a non.

Acceés distant via le port 443

A partir dEOLE 2.6.1, l'interface est également disponible sur le port 443 si la variable experte
Activer |'interface de configuration du nodule (GenConfig) esta oui dans
l'onglet Services . C'est le cas par défaut a partir d'EOLE 2.6.2.

Aprés instance ou reconfigure, si votre adresse IP est autorisée pour I'administration du serveur,
l'interface de configuration du module est accessible depuis un navigateur web en HTTPS depuis un
navigateur web en HTTPS a I'adresse suivante :

https://<adresse_serveur>/genconfig/

[l faut ensuite valider les certificats pour pouvoir accéder a l'interface.
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GenConfig - Mozilla Firefox

GenConfig

€ ) @ # | https://etb1.ac-test.Fr/genconfig/#categories/genera € || Rechercher W a +$ & O

% N =
EFn:hler' ? Aide % Mode Normal ~ W Francais . arcncnt-

@ Amon 2.6.2 ~ General

Saes Etablissement
Services
Firewall [) identifiant de I'établissement (exemple UAI) & | % | 00000001 @
Systéme - T
) Nom de l'établissement * | ethl &

Interface-0

Vue de l'interface de configuration au travers d'un navigateur web (port 443)

Pour autoriser I'accés distant a une ou plusieurs adresses IP il faut le déclarer explicitement
dans l'onglet Interface-n de l'interface de configuration du module en passant la variable
Autoriser |l es connexions SSH a oui .

1.1.2. La zone Menu

La zone de Menu, en haut de l'interface, propose les items suivants :

¢ Fichier : gestion de la configuration

Aide : permet de lancer I'assistant et d'afficher I'aide de I'application
Mode : choix des modes de configuration a activer
Langue : choix de la langue pour l'interface

Session : permet de se déconnecter.

Sous-menu Fichier

Enregistrer la configuration
Recharger/Annuler les modifications
Re-syncroniser la configuration
Exporter la configuration

Importer une configuration

Quitter GenConfig
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B Fichier ? Aide OMDdE Basique~

& Enregistrer la configuration

D Recharger/Annuler les
modifications ﬂgGenconﬂg

C Resynchroniser la configuration : G :
puve de fichier de config

& Exporter la Configuration N & partir des QLJE“I_QLJE’E |

& Importer une Configuration EgaLer"ner‘lt I“a pGSSIbILItE ]

ionfiguration de maniere

= Quitter GenConfig

Sous menu Fichier

Enregistrer la configuration permet I'enregistrement du paramétrage dans le fichier config.eol du
serveur.

Recharger/Annuler les modifications permet de revenir a I'état initial a I'ouverture.

Re-synchroniser la configuration permet de récupérer les informations stockées en session sur le serveur
si une coupure arrivait pendant la configuration.

Exporter la configuration propose le téléchargement du fichier config.eol du serveur.

Importer une configuration permet de téléverser un fichier config.eol sur le serveur.

Sous-menu Aide

¢ Assistant

* | égende

3 N
# BiFfichier ? Ade " Mode Normal -

# Assistant
| ," GEHE i= Légende

Sous menu Aide

L'assistant bascule l'interface de configuration du module en mode Basique et propose une page
synthétique qui récapitule I'essentiel des variables a configurer.

Il est démarré par défaut si aucun fichier de configuration n'a été trouvé.
La Iégende présente un récapitulatif des différentes icobnes que I'on peut rencontrer dans l'interface.

Sous-menu Mode

¢ Debug

* Basique
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* Normal

* Expert

@& Brichier ? Aide au'h:njE- Basique -

O g Debug Désactivé

#° General

B o> e

O % Expert
- Identifiant de '

Sous menu Mode

Le mode Debug permet d'afficher le nom des variables utilisées dans les dictionnaires (en rouge a droite
du libellé). Le mode Debug est cumulable avec chacun des autres modes.

Le mode Basique n'affiche que les onglets et variables indispensables permettant une configuration
rapide du module, il est le mode par défaut.

Le mode Normal active les onglets et les variables pour une configuration personnalisée du module.
Le mode Expert active les onglets et les variables pour une configuration avancée.
Ce mode demande une trés bonne maitrise du systeme GNU/Linux et de ses composants.

Par exemple, pour le module Amon, I'activation du mode expert fait apparaitre les onglets Filtrage web,
Proxy parent, Squid, Zone-adns, ...).

Sous-menu Langue

* Frangais

* Anglais

= : .
W Francais., e root,

[ 0 Francais

=+ an glais

Langue permet de choisir la langue utilisé dans l'interface.

Sous-menu Session

e Connecté comme

e Déconnexion
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2

Connecté comme root

= Deéconnexion

Session permet de connaitre I'utilisateur courant et de se déconnecter.

1.1.3. La zone Onglet

La zone Onglet, cété gauche de l'interface, présente des onglets de trois types :
* les onglets de base sont systématiquement présents au lancement de l'outil gen_config ;

* les onglets optionnels s'affichent si un parametre du formulaire est active.

Exemple : si dans l'onglet Services le paramétre Acti ver DHCP est passé a oui , I'onglet Dhcp
s'affiche dynamiquement au méme niveau que les onglets de base ;

* les onglets experts correspondent essentiellement au paramétrage de fichiers de configuration
d'outils spécifiques.
lIs sont disponibles si le mode Expert est active.

L'onglet en cours est en sous-brillance, dans I'image ci-dessous I'onglet Dhcp est actif.
General
Services
Messagerie
Interface-0
Clamav
Directeur bacula

Stockage bacula

Dhc p

Esu
Samba
Applications web

Eole sso
L'onglet courant
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1.1.4. La zone Formulaire

La zone Formulaire est la partie centrale de l'interface. Elle regroupe les parametres de I'onglet activé.
Le bouton Modifier ou un clic dans le champ de saisie permet de modifier la valeur.

La modification de la valeur affiche deux boutons supplémentaires permettant I'annulation des
modifications (pictogramme en forme de croix) et l'autre la réinitialisation de la valeur par défaut
(pictogramme en forme de fleche tournant dans le sens anti-horaire).

* =

o x | fr

Bouton modifier sur la premiére ligne a droite, la deuxieme ligne a le focus

La Iégende de chaque icéne se trouve dans I'aide de l'interface : Aide / Légende.

Regroupement des parametres par bloc

Les paramétres de chaque onglet sont répartis dans des blocs thématiques.
Chaque bloc regroupe un ou plusieurs parameétres.

Etablissement

() Identifiant de U'établissement (exemple UAI)

() Nom de L'établissement

Parametres réseau globaux

() Nom de la machine % | scribe =
() Nom de domaine privé du reseau local % | monreseau.lan @
) Nom de domaine académique (ex : ac-dijon) % | dsds (e
D Suffixe du nom de domaine académique o | x |fr

) Adresse IP du serveur DNS [Pas de vateur [[fed

() Fuseau horaire du serveur Europe/Paris > | 2

Les blocs thématiques

Les variables obligatoires

Les variables obligatoires sont des variables pour lesquelles il est nécessaire de spécifier une valeur,
sans quoi il sera impossible d'enregistrer le fichier de configuration.

Les variables obligatoires se distinguent a l'aide du pictogramme en forme d'étoile placé devant le
champ.

* =

Les variables obligatoires sont précédées d'une étoile
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Les variables des modes basiques, hormales et expertes

Le mode détermine l'affiche de variable plus ou moins complexes : basiques, normales ou expertes.

Lorsque I'on passe d'un mode a l'autre, un ensemble de nouvelles variables peuvent apparaitre ou
disparaitre de l'interface.

Ces variables sont identifiables grace au pictogramme B, N ou E qui précéde I'étiquette de la variable.

Un code couleur est également utilisé pour le pictogramme et le libellé :
* vert pour basique ;

® gris pour normale ;

* rouge pour experte.

@ Applications web

Configuration

Nom de domaine des applications web (sans http:/f)
@ Application web par défaut (redirection)
© Le serveur web est derriére un reverse proxy
@ Activer la vérification de lautorité de certification pour les applications web cassifices

@ Activer phpMyAdmin (administration des bases MySQL)

Les variables et leur niveau de complexité

Les variables simples

La valeur des variables simples s'affiche en couleur sur fond blanc :

* bleu pour une variable dont la valeur est la valeur par défaut ;
* noir pour une variable dont la valeur est modifiée par I'utilisateur et validée ;

* gris pour une variable verrouillée (dans le cas d'une ré-édition de la configuration aprés instanciation

du module).
Etablissement
) Identifiant de U'établissement (exemple UAI) & | % | 0000G12345 @
7) Nom de l'établissement % MonEtzablissement &

Les variables multiples

Certains paramétrages peuvent accueillir plusieurs valeurs, nous parlons alors de variable multiple.
Les variables multiples se présentent sur fond coloré :

* bleu pour une variable dont la valeur est la valeur par défaut ;

* noir pour une variable dont la valeur est modifiée par |'utilisateur et validée ;

* gris pour une variable sans valeur.
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[
o> 4e v [

Apparence graphique des variables multiples
Pour ajouter une valeur, il faut cliquer sur modifier pour faire apparaitre le champ de saisie.
Pour supprimer une valeur, il faut d'abord cliquer sur modifier puis sur la croix a droite du champ.

pool.ntp.org % [EH T ;

Edition d'une variable multiple

Les variables multiples groupées

Certains groupes de variables réunies au sein d'un méme cartouche peuvent accueillir plusieurs valeurs,
nous parlons alors de variable multiple groupée.

Les variables multiples groupées se présentent sur fond blanc dont la valeur s'affiche en couleur :
* bleu pour une variable dont la valeur est la valeur par défaut ;

* noir pour une variable dont la valeur est modifiée par I'utilisateur et validée.

Configuration des alias sur linterface

©) Ajouter des IP alias sur l'interface *  oui - &

) Adresse IP alias pour l'interface interne 1 2
=) Adresse IP alias pour linterface interne 1 # & -
) Masque de sous réseau correspondant a cetalias | ©f | % | 255.255.255.0 =

Q Autoriser cet alias a utiliser les DNS de zones forward additionnelles

® oui > | &

= Montrer/Cacher + % Adresse IP alias pour linterface interne 1

Les variables brouillées

Certaines variables sensibles ont un affichage brouillé dés lors qu’elles sont validées. Le contenu de la
variable est remplacé par une série de points.

Ces variables sont de nouveau visibles lorsqu’elles sont éditées.

Mot de passe de la base de données MySOL de la sauvegarde B K | essesscsscessseee @
P . B

Validation des variables

Suivant les variables, il est possible que des validations soient faites.
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Si la valeur ne correspond pas aux critéres de validation de l'interface de configuration du module, un
message d'erreur avertira |'utilisateur.

Il existe de nombreux critéres de validation : le type de valeur, leur construction (séparateur), etc.

() Adresse mail d'envoi pour le compte root D | x ‘ A valeur invalide pour loption system_mail_from : adresse email invalide, devrait contenir un @ | admin

Validation d'une variable

1.1.5. La zone Validation

Cette zone est visible lors de I'enregistrement des modifications. Elle propose un récapitulatif des
informations saisies.

Elle affiche également les variables obligatoires qui ne sont pas renseignées.
Lors d'une réédition de la configuration cette zone ne montre que les changements qui ont eu lieu.

Genconfig - Mozilla Firefox (sur scribe)

Fichier Edition Affichage Historique Marque-pages Outils _Aide

| Genconfig [ |
4@ [@ 127.0.0.1:5000/#validate Config ~ & [w~ wikipédia (fr) o 4 B
@ BiFichier ?Ade @ 'Mode Basique - W Francais~ @ Anonymous~
< . G
B Enregistrer les modifications ?
General
Messagerie Changements
Interface-0
Valeur précédente Nouvelle valeur
Samba
AR ® General ) () Identifiant de établissement (exemple UAI)
>
® General () Nom de établissement
>
® General =) Nom de domaine académique (ex : ac-dijon)
3
W Messagerie () Passerelle SMTP
& 0efauc] 3
® Messagerie > () Nom de domaine de la messagerie de 'établissement (ex : monetab.ac-aca.fr)
k4
® nterfaced () Adresse IP de la carte
>
@ interfaced () Adresse IP réseau autorisé
3
W Interface 0 %) Masque du sous réseau
e ———— =

Zone de validation

1.1.6. Enregistrer la configuration

L'utilisation du mode assistant propose I'enregistrement de la configuration en bas de page avec le
bouton Enregistrer la configuration \

W Interface 1 =) Adresse IP réseau autorisée pour administrer le serveur
= Montrer/Cacher + % Adresse IP réseau autorisée pour administrer le serveur
W Messagerie (=) Passerelle SMTP %* =

X Fermer v Enregistrer la configuration

Dans les autres cas l'enregistrement de la configuration se fait en cliquant sur Enregistrer la
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configuration dans le menu Fichier .

GenConfig (sur amon)

B Fichier 2 Aide GﬂudE Basique~

N

8 Enregistrer |a configuration

D Recharger/Annuler les
modifications

Firewall < Re-synchroniser la configuration

L & Exporter la Configuration k (exemple UA)

Interface-1
& Importer une Configuration

Messagerie

Une page récapitulative propose I'enregistrement de la configuration en bas de page avec le bouton
Enregistrer la configuration \

Les différentes valeurs attribuées aux variables sont enregistrées dans un fichier config.eol au format
JSONIP1017] dans le répertoire /etc/eole/ .

Il convient
module.

L'utilisation
probléme.

donc de réaliser les modifications sur ce fichier en utilisant I'interface de configuration du

Un fichier config.eol.bak est généré dans le répertoire /etc/eole/ a la fin de l'instanciation et
a la fin de la reconfiguration du serveur. Celui-ci permet d'avoir une trace de la derniére
configuration fonctionnelle du serveur.

A chaque reconfiguration du serveur, si la configuration a changé, un fichier
config.eole.bak.1 est généré. Celui-ci est une copie de l'avant-derniére configuration
fonctionnelle.

S'il existe une différence entre les fichiers config.eol et config.eol.bak c'est que la
configuration du serveur a été modifiée mais qu'elle n'est pas appliquée.

de la nouvelle interface de configuration du module sur une petite configuration peut poser

Cela se traduit par des erreurs de timeout 1934 gvec Nginx ou une erreur 504 (méthode not

al | owed)

dans l'interface de configuration du module et [ ERROR] WORKER TI MEQUT (_pi d: XXXX)

dans les logs de Gunicorn[p-1014],

La valeur de timeout peut étre changée a la ligne timeout = '120' dans le fichier de
configuration de eoleflask : /etc/eole/flask/eoleflask.conf. Celui-ci n'est pas templatisé et
n'est donc pas écrasé en cas de reconfiguration du serveur.

Le changement de valeur doit étre suivi d'une relance du service eoleflask :
# Creol eService eoleflask restart

1.1.7. Le mode Debug

Dans la zone de Menu le sous-menu Mode propose le mode Debug.
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Le mode Debug permet d'afficher le nom des variables utilisées dans les dictionnaires (en rouge a droite
du libellg).

o0 Interface-0

Configuration de linterface

=) Méthode d'attribution de 'adressage pour linterface ethe_method & default | % statique - &
°) Adresse IP de la carte adresse_ip eth® & gen_config % | 152.168.122.20 =
*) Masque de sous réseau de la carte adresse_netmask_ethe & default of | %k | 255.255.255.0 4
adresse network_ethe & default of [ 192.168.122.0 %]

adresse broadcast ethe & default of | 192.168.122.255 (%]

=) Adresse IP de la passerelle par défaut adresse ip gw & gen_config 192.168.122.1 4
interface gw & default o) | % | ethO @

@ Nom de linterface réseau nom carte ethe & default % | ethO 4
@ Nom de linterface réseau de la zone nom_zone ethe & default o | % | ethO =
@ Linterface réseau de la zone est un bridge zone is bridge etho & default| & % non - @
| @ Mode de connexion pour linterface debit carte ethe & default > @

Les valeurs des variables peuvent étre modifiées par différentes applications.

En gris, a droite du nom de la variable, est précisé le nom de I'application et/ou de I'action ayant modifié
en dernier sa valeur :

e default :valeur par défaut et/ou calculée (n'est jamais enregistrée dans le fichier config.eol ) ;

e forced : valeur par défaut enregistrée d'office pour les variables a verrouillage automatique (
auto_freeze) ou a enregistrement obligatoire (auto_save) ;

* gen_confi g :valeur modifiée par l'interface de configuration du module ;

e creol eset :valeur modifiée avec la commande CreoleSet ;

* zephir :valeur modifiée pour un serveur donné dans l'interface web de Zéphir ;
e vari ant e :valeur par défaut de la variante Zéphir ;

* nodul e :valeur par défaut du module dans Zéphir ;

e inport : valeur récupérée depuis un fichier de configuration importé dans l'interface de
configuration du module ;

e zephir_inport :valeur récupérée depuis un fichier de configuration importé dans l'interface web
de Zéphir ;

e upgr ade : valeur récupérée depuis un fichier de configuration d'une version antérieure d'EOLE ;

e zephir_upgrade : valeur récupérée depuis un fichier de configuration d'une version antérieure
d'EOLE dans l'interface web de Zéphir.
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Cette information est également enregistrée dans le fichier de configuration config.eol du
module.
La clé associée a cette valeur est owner :

"nunero_etab": {"owner": "gen config", "val": "0000000A"}

Le mode Debug permet également d’afficher les valeurs des variables verrouillées de type password,
dont l'affichage est normalement brouillé.

@ Mot de passe de la base de données MySQL de la sauvegarde & ¥  eesscscssscsesess @
G Mot de passe de la base de données MySOL de la sauvegarde bareos_db_mysgl_password & gen_config & %  78146413576381f66E . @

Lorsque le champ est trop petit par rapport a la valeur, celle-ci est tronquée. L’info-bulle qui s’affiche au
survol du champ permet toutefois de prendre connaissance de la valeur compléte.

@ Mot de passe de la base de données MySQL de la sauvegarde bareos_db_nysgl_pad

Voir aussi...

La zone Menu [p-71]

1.1.8. FAQ

Certaines interrogations reviennent souvent et ont déja trouvées une ou des réponses.

Accéder a l'interface de configuration du module depuis un navigateur
web

Je n'arrive pas a accéder a l'interface de configuration du module depuis mon navigateur web.
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Pour pouvoir accéder a l'interface de configuration du module depuis un navigateur web il
faut que les deux pré-requis suivants soient respecteés :

1. activer I'écoute de l'interface sur I'extérieur en passant la variable En _écout e depui s
| ' ext érieur a oui dansl'onglet Eoleflask .

2. autoriser votre adresse IP pour administrer le serveur dans l'onglet de l'interface réseau
concernée.

Apres instance ou reconfigure, l'interface de configuration du module est accessible depuis
un navigateur web en HTTPS a I'adresse suivante :

https://<adresse_serveur>:7000/genconfig/

Revenir au dernier état fonctionnel du serveur

Un mauvais paramétrage du serveur ne permet plus d'aller au bout de la reconfiguration du module.

Un fichier config.eole.bak est généré dans le répertoire /etc/eole/ a la fin de l'instanciation
et a la fin de la reconfiguration du serveur. Celui permet d'avoir une trace de la derniere
configuration fonctionnelle du serveur.

A chaque reconfiguration du serveur un fichier config.eole.bak.1 est généré, celui-ci est une
copie de la configuration fonctionnelle de I'état d'avant.

S'il existe une différence entre config.eol et config.eole.bak c'est que la configuration du
serveur a été modifiée mais qu'elle n'est pas appliquée.

Comment modifier la valeur d'une variable verrouillée

Il est vivement recommandé de ne pas éditer manuellement le fichier config.eol pour éviter les erreurs
de frappe ou de type de données.

Exporter puis importer le fichier de configuration courant permet de passer outre le
verrouillage des variables.

Cette astuce demande une bonne maitrise des implications que peut avoir le changement
d'une valeur verrouillée. Et une valeur n'est jamais verrouillée sans raison.

Par exemple, le changement de l'identifiant de I'établissement ne se répercute pas sur
I'annuaire dont le schéma n'est construit qu'une fois au moment de l'instance du serveur.

Pour modifier la valeur verrouillée 1 denti fi ant de |' établi ssenent

¢ ouvrir l'interface de configuration du module ;

e importer le fichier de configuration courant : Fichier — Importer une Configuration —
/etc/eole/config.eol ;
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* modifier la valeur de l'identifiant de I'établissement ;
* enregistrer la configuration : Fichier — Enregistrer la configuration ;

¢ procéder a une reconfiguration du serveur a I'aide de la commande reconfigure .

Erreurs de timeout ou erreur 504 avec Nginx

L'utilisation de la nouvelle interface de configuration du module sur une petite configuration peut poser
probleme.

Cela se traduit par des erreurs de timeout1934 gvec Nginx ou une erreur 504 (nméthode not

al | owed) dans l'interface de configuration du module et [ ERROR] WORKER TI MEQUT ( pi d: XXXX)

dans les logs de Gunicorn[p-1014],

La valeur de timeout peut étre changée a la ligne timeout = '120' dans le fichier de
configuration de eoleflask : /etc/eole/flask/eoleflask.conf. Celui-ci n'est pas templatisé et
n'est donc pas écrasé en cas de reconfiguration du serveur.

Le changement de valeur doit étre suivi d'une relance du service eoleflask :
# Creol eService eoleflask restart

Interface de configuration en mode console

Impossible de trouver le mode console de l'interface de configuration du module.

Le mode console a été supprimé par contre il est possible :
¢ d'accéder a distance a l'interface de configuration du module via un navigateur web ;

¢ d'utiliser la commande CreoleSet pour configurer une variable en ligne de commande.

Consultation des mots de passe dans l'interface de configuration

Sur les versions d'EOLE supérieures a 2.6.0, les valeurs des variables de type password sont masquées
lorsque le champ n’est pas en mode édition, donc inaccessibles lorsque le champ est verrouillé.

La consultation d’'un mot de passe non éditable (stocké dans une variable verrouillée par
exemple) est possible en passant en mode Debug. Le mot de passe pouvant malgré tout
apparaitre tronqué, sa valeur intégrale est accessible dans I'info-bulle qui s’affiche lors du
survol du champ.

Consultation des mots de passe dans l'interface de configuration

Sur les versions d'EOLE supérieures a 2.6.0, les valeurs des variables de type password sont masquées
lorsque le champ n’est pas en mode édition, donc inaccessibles lorsque le champ est verrouillé.
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La consultation d’'un mot de passe non éditable (stocké dans une variable verrouillée par
exemple) est possible en passant en mode Debug. Le mot de passe pouvant malgré tout
apparaitre tronqué, sa valeur intégrale est accessible dans l'info-bulle qui s’affiche lors du
survol du champ.

1.2. Configuration en mode Zéphir

La configuration en mode Zéphir permet, au lancement de l'interface de configuration du module a I'aide
de la commande gen_config , de faire apparaitre un fenétre d'identification qui permet de s'identifier
avec un compte Zéphir. Les modifications apportées dans la configuration locale seront synchronisées
avec le serveur Zéphir.

La configuration en mode Zéphir se fait en deux étapes :
¢ configuration :
* soit sur le serveur a enregistrer
* soit sur le serveur Zéphir (utilisation éventuelle de variantes)

* enregistrement du serveur et synchronisation de la configuration.

Pré-requis
L'établissement d'appartenance du serveur doit déja exister dans la base des serveurs.

La procédure d'enregistrement nécessite d'étre en possession du certificat de la CA locale du
serveur Zéphir ou d'avoir les droits suffisants pour le récupérer en SSH.

Enregistrement d'un établissement

Pour ajouter un établissement il faut se rendre dans l'application Zéphir et cliquer sur I'entrée
établissement du menu.
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r
Gestion des établissements - Mozilla Firefox (Navigation privée)

©F | © Gestion des établiss... % | %

€ ) @ https:/zephir.ac-test.fr8070/etab v | @ [Q Rechercher |3+ By By & wB o4 0 & 20|

E"‘ Le Zéphir

Gestion des établissements

Recherche d'un établissement
Ajout dun établissernent

Gestion des types d'établissement
Importer des établissements

Puis cliquer sur Ajout d'un établissement .

Entrez l'identifiant du nouvel établissement

Identifiant 0000G123

Retour & la gestion des établissements

L'identifiant a saisir correspond au RNE de I'établissement (8 caractéres maximum).

Le RNE est la seule information que I'on ne pourra pas modifier. Il faut donc prendre garde a
saisir le bon numéro. En cas d'erreur, la seule solution sera de supprimer I'établissement

fraichement créé et le recréer.

Il faut ensuite renseigner la description de I'établissement (adresse physique, moyens de communication,

).

Documentation sous licence Creative Commons

Version : révision : Juin
by-sa - EOLE (http://ecle.orion.education.fr)

création : Mai 2018 2019

85



Installation et mise en ceuvre du module Scribe en mode AD Configuration du module Scribe AD

r Al
(admin—zephir) Nouvel Etab — Moxzilla Firefox (Navigation privée)

©@ | © (admin_zephir) Nou... % | &
€ ) @ https://zephir.ac-test.fr:8070/etab/add 2 v | @ [Q Rechercher [+ Ay By A N BE 9 R 40 20Oy =

Eole .om

laccueillserveurslétablissermentsim inistration|déconnexionl

Remplissez les champs décrivant l'établissement

RNE 0000G123

Cocepostal -

Tapee —

P —

Adresse electronique [

Type détablissement * [ LYCEE D ENSEIGNEMENT GENERAL o

Retour  la gestion des établissements

Seuls les champs pourvus d'une * sont obligatoires (nom du site, ville, code postal et type
d'établissement). Des types d'établissement peuvent étre ajoutés dans établissement / Gestion des
types d'établissement mais il faut le faire avant d'ajouter un nouvel établissement. Un fois validé avec le
bouton OK|, I'établissement est créeé.

L'établissement 0000G123 a bien été ajouté

Affichage du détail de 'établissement

Enregistrement d'un lot d'établissements

Il est possible d'importer un fichier texte comprenant la liste des établissements depuis I'application web
Zéphir.
Pour cela il faut cliquer sur le menu établissements\et choisir Importer des établissements .
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Importation d'établissements

Les établissements existants seront mis & jour

Parcourir... | etablissement.csv

| importer |

L'importation nécessite un fichier (par exemple extrait de la base de donnée RamseselP-1028l) CSVIr-1008]
avec comme séparateur un "|".

Les champs suivants sont attendus :

RNE | LIBELLE CODE NATURE |CODE NATURE |LIBELLE ETAB|NOM ETAB|CODE
POSTAL|LOCALITE |[MAIL|FAX|TEL

210024M|CLG| 340 | COLLEGE | CHAMPOLLION|21000|DIJON|ce.0210024M@ac—-dijon.£fr|038073Z

0210026P |CLG|340|COLLEGE |[EPIREY|21000|DIJON|ce.0210026P@ac-dijon.£fr|[0380732916 |

Apres l'importation un rapport est affiché.

Import des établissements terminés

Les établissements suivants ont été créés | 210024M : COLLEGE CHAMPOLLION ~ |

Les établissements suivants ne sont pas référencés dans le fichier : | 0000000A ~

retour au menu des établissements

L'enregistrement d'un serveur

La procédure d'enregistrement est requise pour tous les serveurs a administrer avec Zéphir. Elle permet
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de créer les données nécessaires dans la base de données et de configurer la transmission sécurisée
entre Zéphir et le serveur. L'enregistrement est effectué manuellement sur le module avec la commande
enregistrement_zephir.

Dans le cas d'utilisation de certificats non reconnus par une autorité de certification la
procédure d'enregistrement nécessite d'étre en possession du certificat de la CA locale du
serveur Zéphir ou d'avoir les droits suffisants pour le récupérer en SSH.

Configuration minimale du réseau

Si le réseau n'est pas paramétré sur le module il est possible d'appeler manuellement le script
net wor k_zephi r pour une mise en place rapide.

root@eolebase:~# network_zephir

interface connectée sur 1l'extérieur (eth0 par défaut)
adresse_ip eth0 : 192.168.240.100

masque de réseau pour eth0 : 255.255.255.0

adresse de la passerelle : 192.168.240.254

adresse du serveur DNS (ou rien) : 192.168.240.1

root@scribe:~#

A partir de la version 2.7.0 du module Amon, le support du protocole PPPoEP-1928 comme
méthode de connexion de l'interface externe est supprime.

Si le réseau n'est pas paramétré sur le module a enregistrer et que vous n'avez pas appelé
manuellement le script net wor k_zephi r , sa configuration vous sera proposée par le script
enregi strenent _zephir :

voulez-vous établir une configuration réseau minimale (O/N) , répondre oui  a la question ;

Si une configuration réseau particuliere est nécessaire au moment de I'enregistrement,
exécuter la commande ' enregistrement_zephir avec 'option - -f orce.

Déroulement de I'enregistrement

* lancer la procédure d'enregistrement a I'aide de la commande ' enregistrement_zephir ;

* gsaisir I'adresse du serveur Zéphir, ainsi qu'un nom d'utilisateur et un mot de passe autorisé en écriture
dans I'application web Zéphir ;

* dans le cas d'utilisation de certificats non reconnus par une autorité de certification, il faut, pour
procéder a l'enregistrement d'un serveur, copier le certificat de la CA locale du serveur Zéphir
letc/ssl/certs/ca_local.crt  sur la machine a enregistrer dans le répertoire
lusr/local/share/ca-certificates/ et mettre a jour les certificats sur la machine locale a I'aide de la
commande update-ca-certificates ;
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* relancer la procédure d'enregistrement avec la commande ' enregistrement_zephir ;

* sile serveur n'a pas été pré-créé sur le serveur Zéphir, répondre oui_ a la question Créer le serveur
dans la base Zéphir ? |;

* saisir le numéro RNE qui doit au préalable exister dans 'application Zéphir ;
e saisir le libellé du serveur ;

¢ répondre aux diverses questions sur le matériel ;

* répondre aux diverses questions sur l'installateur ;

¢ choisir un module et une variante dans les listes proposées ;

¢ synchronisation de la configuration :

* si la configuration a été faite en mode autonome sur le module a enregistrer choisir Sauver la
configuration actuelle sur Zephir|

* sila configuration a été réalisé sur le serveur Zéphir choisir Récupérer les fichiers de variante sur
Zéphir
* un message indiquera que la configuration est bien sauvegardée et que les communications avec

Zéphir sont configurées. Dans le cas ou des paramétres du serveur ne seraient pas renseignés
(paramétres provenant d'une variante), un message vous préviendra que ceux-ci doivent étre saisis.

Un numéro sera indiqué (id du serveur) a la fin de la procédure d'enregistrement. Ce numéro
permettra d'accéder directement aux informations de ce serveur dans I'application web
Zéphir.

Exemple de I'enregistrement d'un serveur déja instancié :
1 rootReolebase:~# enregistrement_zephir
2
3 Procédure d'enregistrement sur le serveur Zéphir
4
5Entrez 1'adresse du serveur Zéphir : 192.168.240.254
6 Entrez votre login pour 1l'application Zéphir (rien pour sortir)

admin_zephir
7 Mot de passe pour l'application Zéphir pour admin_zephir :

8
9 ## Saisir l'adresse du serveur Zéphir, le compte et le mot de passe pour
l'application Zéphir.

11 Certificat de Zéphir non validé !

12
13 utiliser sur Zéphir un certificat signé par une autorité reconnue,
14 ou

15 Copier le fichier /etc/ssl/certs/ca_local.crt de Zéphir dans

16 /usr/local/share/ca-certificates et lancer update-ca-certificates.

17 root@eolebase: ~#

18

19 rootReolebase:~# scp root@zephir.ac-test.fr:/etc/ssl/certs/ca_local.crt

/usr/local/share/ca-certificates/
20 Warning: Permanently added 'zephir.ac-test.fr,192.168.0.20' (ECDSA) to the

list of known hosts.
21 root@zephir.ac-test.fr's password:

22 ca_local.crt
100% 1736 1.7KB/s 00:00
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23 rootReolebase: ~#

24
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25 root@eolebase:~# update-ca-certificates

Configuration du module Scribe AD

26 Updating certificates in /etc/ssl/certs...

27 WARNING: Skipping duplicate certificate eole.pem

28 WARNING: Skipping duplicate certificate eole.pem

29 WARNING: Skipping duplicate certificate infrastructures.pem
30 WARNING: Skipping duplicate certificate infrastructures.pem
31 WARNING: Skipping duplicate certificate ca.crt

32 WARNING: Skipping duplicate certificate ca.crt

331 added, 0 removed; done.

34 Running hooks in /etc/ca-certificates/update.d...

35 done.

36 root@eolebase:~#

37

38 root@eolebase:~# enregistrement zephir

39

40 Procédure d'enregistrement sur le serveur Zéphir

41

192.168.240.254
43 Entrez votre login pour l'application Zéphir

42 Entrez 1'adresse du serveur Zéphir
(rien pour sortir)

admin_zephir
44 Mot de passe pour l'application Zéphir pour admin_zephir
45
46 ## Saisir 1l'adresse du serveur Zéphir, le compte et le mot de passe pour

l'application Zéphir.

48 créer le serveur dans la base du serveur Zéphir (O/N) : o

49

50 ## Le script détecte que le module n'a jamais été enregistré et demande si
vous souhaitez le créer.

51

52 Etablissement du serveur (n°® RNE) (0000G123 par défaut)
53 1ibellé du serveur (eolebase Lycée de Dijon par défaut)

(Bochs () par défaut)

55 processeur ( QEMU Virtual CPU version 1.0 2294 MHz par défaut)
56 disque dur (43 Go par défaut)

57 nom de 1l'installateur

54 matériel

(admin_zephir par défaut)
58 telephone de 1'installateur

59 commentaires

60 Délai entre deux connexions a zephir

61 minutes (30 par défaut)

62

63 ** liste des modules disponibles **
64

6547 amon-2.4

66 46 eolebase-2.4

67 42 horus-2.4

68 45 scribe-2.4

69 43 sentinelle-2.4

70 44 sphynx-2.4

7148 thot-2.4

72

73module (eolebase-2.4 par défaut):
74

75** liste des variantes de ce module **
76

77 45 * standard

78

79 variante (45 par défaut):

80
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81 ## Ici les paramétres proposés par défaut sont validés par un retour
chariot.
82

83 ** Configuration des communications vers le serveur Zéphir **
84

851 -> Ne rien faire

86 2 —-> Récupérer les fichiers de variante sur le serveur Zéphir
873 -> Sauver la configuration actuelle sur le serveur Zéphir
884 -> Modifier la variante du serveur

89

90 Entrez le numéro de votre choix : 3

91 Pour l'enregistrement il faut choisir 1l'option 3.

92

93 —— sauvegarde en cours (veuillez patienter) —--—
94 —— 0K —-

95

96 ——récupération des patchs et dictionnaires (veuillez patienter)--
97 ** le numéro attribué a ce serveur sur le serveur Zéphir est : 1 **
98 root@eolebase:~#

Le module est correctement enregistré sur le serveur Zéphir.

Lancement de l'interface de configuration

Une fois la procédure terminée, exécuter l'interface de configuration du module a l'aide de la commande
gen_config .

Lors de l'accés a l'interface d'administration d'un module enregistré sur un serveur Zéphir, la mire
d'authentification permet d'ouvrir une session avec un compte utilisateur Zéphir ou un compte local.

£ GenConfig

© Serveur Zéphir détecté sur
152.168.0.20 (ID: 391)

\#| Synchroniser la configuration
distante

(si disponible)

|'\_r..

1 —

e e e
IVILL '.|: Jel33kE
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Désinscription d'un serveur

Configuration du module Scribe AD

Pour désinscrire un serveur il faut exécuter la commande ' enregistrement_zephir et la désinscription
est proposée.

1 root@eolebase:~# enregistrement_zephir

2

3 Procédure d'enregistrement sur le serveur Zéphir
4

5

6 ** Ce serveur est déja enregistré sur le serveur Zéphir **
7

8 - n°identifiant : 454

9 - adresse de Zéphir : zephir.ac-test.fr

10

111 -> Désinscrire ce serveur du serveur Zéphir

122 -> Relancer 1l'enregistrement

133 —> Ne rien faire

14

15 Entrez le numéro de votre choix : 1

16

17 Désinscription auprés du serveur Zéphir terminée
18

19 rootReolebase: ~i

2. Configuration en mode basique

92

Dans l'interface de configuration du module voici les onglets propres a la configuration du module
Scribe :

Général ;

Services ;

Interface-0 (configuration de l'interface réseau) ;
Dhcp *;

Samba ;

Applications web ;

Messagerie ;

Directeur bareos ;

Stockage bareos ;

Eolead .

* Certains onglets ne sont visibles qu'aprés activation du service associé dans l'onglet Services.
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A& Brichier ? Aide ﬁu‘lude Basique~ W Francais~

& Anonymous~
#~ Geneéral
Général
Etablissement

Interface-0

Samba () Identifiant de I'établissement (exemple UAI) a | % | 0000G12345 (]

Applications web e e
{:) Nom de l'établissement % MonEtzblissement

Messagerie

Paramétres réseau globaux
() Nom de la machine % | scribe &
() Nom de domaine privé du reseau local %  monreseau.lan =
(& Nom de domaine académique (ex : ac-dijon) % ac-dijon =
{5) Suffixe du nom de domaine académique *® | fr e
(C) Adresse IP du serveur DNS &
[) Fuseau horaire du serveur Europe/Paris - @
Vue générale de l'interface de configuration du module
2.1. Onglet Général
Présentation des différents parametres de l'onglet Général .
. e .
Informations sur I'établissement
Etablissement
{5) Identifiant de I'établissement (exemple UAI) & | % | 000DG12345 @
) Nom de l'établissement % MonEtablisserent 4

Deux informations sont importantes pour I'établissement :
e I'ldentifiant de |'établissenent ,quidoitétre unique ;

° le Nomde |'établissenent .

Ces informations sont notamment utiles pour Zéphir, les applications web locales, ....

Sur les modules fournissant un annuaire LDAP®-1917] |ocal, ces variables sont utilisées pour créer
I'arborescence.

Il est déconseillé de modifier ces informations aprés l'instanciation du serveur sur les modules
utilisant un serveur LDAP local.

Nom DNS du serveur
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Nom DNS du serveur
=) Nom de la machine % | scribe &
) Nom DNS du réseau local et du Realm & | % | dompedago.etbl.lz @

En premier lieu, il convient de configurer le nom DNS du serveur.
Cette information est découpée en 2 champs :
* le nom de la machine dans I'établissement ;

e Nom DNS du réseau local et du Realm([r-1029],

Le Nom de | a machi ne estlaissé a l'appréciation de I'administrateur.

Le Nom DNS du réseau |local et du Real m utilise fréquemment des domaines de premier
niveau du type .l an ou .l ocal .

C'est ce nom qui configurera le serveur DNS (sur un module Amon par exemple) comme zone de
résolution par défaut. Il sera utilisé par les machines pour résoudre I'ensemble des adresses locales.

Les domaines de premier niveau .com, .fr sont en vigueur sur Internet, mais sont le
résultat d'un choix arbitraire.

Sur un réseau local les noms de domaine sont privés et on peut tout a fait utiliser des
domaines de premier niveau, et leur donner la sémantique que I'on veut.

Les informations sur les noms de domaine sont importantes car elles sont notamment
utilisées pour I'envoi des courriels et pour la création de I'arborescence de I'annuaire LDAP.

L'usage d'un domaine de premier niveau utilisé sur Internet n'est pas recommandé, car il
existe un risque de collision entre le domaine privé et le domaine public.

Si l'authentification NTLM/Kerberos doit étre activée sur le proxy, le Nom de nachi ne ne
peut étre supérieur a 15 caracteres. Au-dela l'intégration du module au domaine AD est
impossible.

Parametres réseau globaux
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Paramétres réseau globatix
=) Nom de domaine académique (ex : ac-dijon) * | ac-test =
2} Suffixe du nom de domaine académique ¥ | fr 4

En deuxieéme lieu, il convient de configurer les noms de domaine de la machine.
Cette information est découpée en plusieurs champs :
* |le nom du domaine privé utilisé a I'intérieur de I'établissement ;

* |e nom de domaine académique et son suffixe.

Proxy

Si le module doit utiliser un proxy pour accéder a Internet, il faut activer cette fonctionnalité en passant la
variable Utiliser un serveur nmandataire (proxy) pour accéder a Internet a oui .

%) Utiliser un serveur mandataire (proxy) pour accéder a Internet *  oui > | [#
) Nom ou adresse IP du serveur proxy * =
7y Port du serveur proxy * | 3128 =

Il devient alors possible de saisir la configuration du serveur proxy :
* nom de domaine ou adresse IP du serveur proxy ;

* |e port du proxy.

La déclaration du proxy est nécessaire pour effectuer les mises a jour d'un module qui serait
protégé par un module Amon.

DNS et fuseau horaire

) Adresse IP du serveur DNS 921682322 | B2.68.221] B.B.AEE |lE;

) Fuseau horaire du serveur Europe/Paris - &

La variable Adresse | P du serveur DNS donne la possibilité de saisir une ou plusieurs adresses
IP du ou des serveur(s) de noms DNSIP-1009],

La variable Fuseau horaire du serveur vous permet de choisir votre fuseau horaire dans une
liste conséquente de propositions.

Choix du certificat SSL
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Cholx du certificat SSL
&) Certificat SSL * manuel - | &
) Chemin du fichier contenant le certificat S5L % | fetc/ssl/certs/ecle.crt =
=) Chemin du fichier contenant la clé privée du certificat S5L % | /etc/ssl/private/eole key =
) Chemin du fichier contenant la chaine de certification * | fetc/ssl/certs/ecle.pem =

Trois types de certificats peuvent étre utilisés pour sécuriser les connexions avec TLSP-1034]
* aut osi gné :le certificat est généré localement et signé par une CAP-1%% |ocale ;

* | et sencrypt :le certificat est généré et signé par I'autorité Let's Encrypt®10171;

* manuel : le certificat est mis en place manuellement par I'administrateur. Pour ce faire, il faut
disposer au préalable des certificats fournis par I'autorité de certification, si ce n'est pas encore le cas,
le choix aut osi gné permet d'utiliser le serveur de fagon non optimale. Le répertoire /etc/ssl/certs/
est recommandé pour placer les certificats.

Par défaut, le type de certificat par défaut est aut osi gné et aucun paramétrage n'est
nécessaire.

Cette configuration est déconseillée car elle nécessite l'installation de I'autorité de certification
locale sur tous les postes clients.

Pour plus d'information, consulter la partie consacrée a I'onglet expert Certificats ssl .

2.2. Onglet Services

L'onglet Services permet d'activer et de désactiver une partie des services proposés par le module.

Suivant le module installé et le mode utilisé pour la configuration, la liste des services activables ou
désactivables est trés différente.

Le principe est toujours le méme, I'activation d'un service va, la plupart du temps, ajouter un
onglet de configuration propre au service.

£ Services

Configuration

=) Activer le serveur DHCP % non > [

En mode basique, seul le service DHCP est activable.

9 Version : révision : Juin Documentation sous licence Creative Commons
création : Mai 2018 2019 by-sa - EOLE (http://eole.orion.education.fr)



Configuration du module Scribe AD Installation et mise en ceuvre du module Scribe en mode AD

2.3. Onglet Interface-0

Configuration de l'interface

Configuration de linterface

C) Adresse IP de la carte % | 192.168.122.20 &
&) Masque de sous réseau de la carte & | % | 255.255.255.0 =
() Adresse IP de la passerelle par défaut 152.16B.122.1 =

L'interface 0 nécessite un adressage statiquel®'9°'l il faut renseigner I'adresse IP, le masque et la
passerelle.

Administration a distance

Administration distante sur linterface

=) Autoriser les connexions S5H *  oui - | [

=) Adresse IP réseau autorisée pour les connexions SSH

=) Adresse IP réseau autorisée pour les connexions S5H * | 192.168.122.22 4 n
) Masque du sous réseau pour les connexions 5SH % | 255.255.255.255 =
= Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH

%) Autoriser les connexions pour administrer le serveur (EAD, phpMyAdmin, ...) *® oui - &

=) Adresse IP réseau autorisée pour administrer le serveur

) Adresse IP réseau autorisée pour administrer le serveur % | 152.16B.122.22 = -
) Masque du sous réseau pour administrer le serveur D | x| % | 255.255.255.255
= Montrer/Cacher + % Adresse IP réseau autorisée pour administrer le serveur

Configuration de I'administration a distance sur une interface
Par défaut les accés SSHP19%2 et qux différentes interfaces d'administration (EAD, Adminer, CUPS,
ARV... selon le module) sont bloqués.
Pour chaque interface réseau activée (onglets Interface-n), il est possible d'autoriser des adresses IP ou
des adresses réseau a se connecter.

Les adresses autorisées a se connecter via SSH sont indépendantes de celles configurées pour accéder
aux interfaces d'administration.
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+ % Adresse IP réseau autorisée pour les connexions ssh

+ % Adresse IP réseau autorisée pour administrer le serveur

Il est possible d'autoriser plusieurs adresses en cliquant sur Adresse IP réseau autorisée pour... \

Le masque réseau d'une station isolée est 255. 255. 255. 255.

Dans le cadre de test sur un module I'utilisation de la valeur 0. 0. 0. 0 dans les champs
Adresse | P réseau autorisée pour |es connexions SSH et Masque du
sous réseau pour les connexions SSH autorise les connexions SSH depuis
n'importe quelle adresse IP.

La commande suivante permet d'observer les connexions SSH arrivant sur un serveur
EOLE : tcpdump -nni $(CreoleGet nom_carte_eth0O) port 22

Des restrictions supplémentaires au niveau des connexions SSH sont disponibles dans
l'onglet Sshd en mode expert.

2.4. Onglet Dhcp : Configuration du serveur DHCP

Le serveur DHCPP-10%] est activable/désactivable dans I'onglet Services par l'intermédiaire de I'option :
Activer le serveur DHCP.

L'onglet Dhcp apparait uniqguement il le service est activé.

Sur les modules Seth, Horus, Scribe et Eclair (mode une carte), les adresses servies doivent
généralement étre sur le réseau local (interface 0).

Sur les modules AmonEcole et AmonEcole-Eclair, les adresses servies sont celles du réseau interne
(interface 1).

Si le serveur est installé en DMZ, on pourra renseigner des adresses d'un autre réseau mais dans ce
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cas, il faudra activer le relayage du DHCPP-192%] syr |e pare-feu.

Définition des sous-réseaux

Il faut définir une ou plusieurs plages (en anglais range) d'adresses attribuables par le serveur a I'aide du
bouton + Adresse réseau de la plage DHCP \

Définition des sous-réseaux

=) Adresse réseau de la plage DHCP

=) Adresse réseau de la plage DHCP % | 152.168.0.0 (g n
) Masque de sous-réseau de la plage DHCP % | 255.255.255.0 g

&) IP basse de la plage DHCP % | 152.168.0.50

%) IP haute de la plage DHCP % | 192.16B.0.60

) Nom de domaine & renvoyer aux clients DHCP monresea.lan

=) Adresse IP du routeur & renvoyer aux clients DHCP 152.168.232.2

) Adresse IP du DNS a renvoyer aux clients DHCP 152.16B.232.2 =
= Montrer/Cacher + % Adresse réseau de la plage DHCP

La plage DHCP doit contenir au moins autant d'adresses que le nombre de stations susceptibles d'étre
connectées simultanément sur le réseau.

Les champs Adresse réseau de la plage DHCP et Masque de sous-réseau de la
pl age DHCP permettent de définir le réseau sur lequel les adresses doivent étre servies.

Le champ Nom de la plage DHCP, disponible uniguement a partir de la version 2.6.2, permet
d'identifier plus facilement la plage DHCP, notamment dans la nouvelle interface d'administration
(EADS). Pour administrer efficacement le DHCP dans l'interface de configuration, il convient de
renseigner des noms de plages pertinents. Dans le cas d'une migration depuis une version antérieure
d'EOLE, cette variable est arbitrairement initialisée avec les valeurs "plage0", "plage1"...

Les champs | P_basse de la plage DHCP et | P haute de |a plage DHCP doivent étre
comprise dans le réseau déclaré ci-dessus.

Le champ | P_basse de |a plage DHCP correspond, dans un réseau de classe C, a l'adresse IP
dont le dernier octet a la valeur la plus petite.

Le champ | P_haute de |a plage DHCP correspond, dans un réseau de classe C, a l'adresse IP
dont le dernier octet a la valeur la plus grande.

Le nombre d'adresses IP servies est déterminé par la différence entre la valeur la plus grande et la valeur
la plus petite.

Les champs Nom de dommine a renvoyer aux clients DHCP, Adresse | P du routeur
a renvoyer aux clients DHCP et Adresse IP du DNS a renvoyer aux clients DHCP
permettent de spécifier des valeurs différentes pour chaque plage déclarée.

Pour la configuration de I' Adresse | P du routeur a renvoyer aux clients DHCP :

* dans le mode une carte, I'adresse sera l'adresse IP de la passerelle saisie dans I'onglet
Interface-0 ;
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* dans le cas du mode deux cartes, I'adresse IP du routeur sera l'adresse IP de I'l nterface-1 (
et hl).

L'Adresse I P du DNS a renvoyer aux clients DHCP peut étre I'adresse IP du DNS de votre
FAIP-10121 nour une utilisation sans le module Amon. Il est également possible d'utiliser des serveurs DNS
disponibles sur Internet.

Si vous disposez d'un module Amon ou d'un module AmonEcole, il est conseillé d'utiliser le module
comme relais DNSIP10091 | 'adresse a préciser dans le cas du mode deux cartes sera I'adresse IP du
routeur et donc I'adresse IP del'Lnt erface-1 (ethl).

Sur le module AmonEcole, I'adresse IP du DNS a renvoyer correspond a celle renseignée
dans Adresse IP pour le proxy (adresse_ip_ethl proxy I|ink) de l'onglet
Interface-1 de l'interface de configuration du module.

2.5. Onglet Samba : Configuration du serveur de fichiers

EOLE propose un contréleur de domaine Active Directory%01 situé dans le conteneur®%97 nommé
addc couplé a un serveur de fichiers en mode membre sur la partie "maitre" du serveur.

Cela signifie qu'il permet une authentification centralisée des ouvertures de session sur les postes clients
et qu'il fournit un ensemble de partages aux utilisateurs (dossier personnel, dossier de groupes, partages
communs, d'icones, etc.).

Les droits d'acces sont différents suivant les groupes auxquels I'utilisateur appartient.

Sur le module Scribe, un professeur aura globalement plus de droits qu'un éléve. Il a également a sa
disposition des outils lui permettant d'interagir avec les éléves (observation, blocage, distribution de
documents, etc.).

Les variables proposées dans I'onglet Samba de l'interface de configuration agissent principalement sur
la partie serveur membre du module.

Nom du serveur de fichiers

8% Samba

Configuration

) Nom du serveur de fichiers o' | % | scribe 4

Le champ Nom du serveur de fichiers (nom du serveur dans le domaine AD) est le nom qui
pourra étre utilisé pour accéder au serveur de fichiers avec la syntaxe \\machine .

Il est pré-renseignée a I'aide du nom de la machine saisi dans l'onglet Général .

Sa taille maximale est fixée a 15 caractéres et il ne doit pas étre modifié une fois le module
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instancié.

Caracteéeres autorisés et non autorisés

Les noms d'ordinateur au format NetBIOSP10221 peuvent contenir tous les caractéres
alphanumeériques a l'exception des caractéres étendus suivants :

* |a barre oblique inverse (\) ;

* marque de barre oblique (/) ;

* signe deux-points (:) ;

* astérisque (*) ;

¢ point d'interrogation (?) ;

e guillemet (") ;

* inférieur a (<) signe ;

* signe supérieur a (>) ;

* barre verticale (]).

Attention, les noms peuvent contenir un point, mais ne peuvent pas commencer par un point.

Pour en savoir plus sur les conventions de nommage dans un domaine, vous pouvez
consulter la page :

http://support.microsoft.com/kb/909264/fr

Fichiers invisibles sur les partages

Tous les noms de fichiers commencant par un point sont invisibles dans les partages Windows.

Dans la configuration de Samba, plusieurs types de fichiers ont été ajoutés pour les rendre invisibles des

utilisateurs :

¢ desktop.ini : les fichiers desktop.ini générés par le fonctionnement de Windows sont cachés a
l'utilisateur (hide files = /desktop.ini/ dans le fichier smb.conf). En mode expert, la liste
des fichiers cachés peut étre personnalisée grace a la variable Fichiers a masquer dans |e
part age ;

* $recycle.bin : les fichiers $recycle.bin générés par le fonctionnement de Windows sont cachés et
inaccessibles par |'utilisateur ( veto files = /SRECYCLE.BIN/ dans le fichier smb.conf).

2.6. Onglet Applications web : Configuration des applications
web

L'onglet Applications web est disponible par défaut sur les modules Scribe et AmonEcole.

Les applications web sont désactivables en passant Activer |e serveur web Apache a non,
dans l'onglet Services.
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@ Applications web

Configuration

) Nom de domaine des applications web (sans http://) | %k =

L'onglet Applications web permet de régler les paramétres essentiels du serveur web Apache.

Nom de domaine des applications web
Le choixdu Nom de donmi ne des applicati ons web estessentiel.

Pour un bon fonctionnement de toutes les applications, il est impératif d'utiliser un nom de domaine.

Dans la mesure du possible, il faut que celui-ci soit résolvable sur Internet. Si ce n'est pas le cas, il est
possible d'utiliser un nom de domaine local diffusé par le serveur DNSIP-19%] de |'établissement.

Ce parametre ne doit pas étre précédé du nom du protocole.

A partir de la version EOLE 2.6.1, les adresses IP ne sont plus autorisées pour cette variable.

Cette restriction est notamment due au durcissement du support du protocole HTTPSIP-1015]
par les navigateurs.

2.7. Onglet Messagerie

Méme sur les modules ne fournissant aucun service directement lié a la messagerie, il est nécessaire de
configurer une passerelle SMTP valide car de nombreux outils sont susceptibles de nécessiter I'envoi de
courriers électroniques.

La plupart des besoins concernent I'envoi d'alertes ou de rapports.
Exemples : rapports de sauvegarde, alertes systéme, ...

Serveur d'envoi/réception (SMTP)

Serveur d'envol/réception (SMTP)

%) Nom de domaine de la messagerie de L'établissement (ex : monetab.ac-aca.fr) D x| % | monreseau.lan

=) Adresse électronique recevant les courriers électroniques a destination du compte root & | admin@monreseau.lan &

Les parametres communs a renseigner sont les suivants :

* Nom de domnine de la nessagerie de |'établissenent (ex
nonet ab. ac-aca. fr) , saisir un nom de domaine valide, par défaut un domaine privé est
automatiquement créé avec le préfixe 1 - ;

°* Adresse électronique recevant les courriers électroniqgues a destination
du conpte root , permet de configurer une adresse pour recevoir les éventuels messages envoyés
par le systeme.
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Le Nom de dommine de |la nessagerie de |'établissenent (onglet
Messagerie ) ne peut pas étre le méme que celui d'un conteneur. Le nom de la machine
(onglet Général ) donne son nom au conteneur maitre aussi le Nom de domai ne de |a
nessagerie de |'établissenent ne peutpas avoir la méme valeur.

Dans le cas contraire les courriers électroniques utilisant le nhom de domaine de la
messagerie de I'établissement seront réécris et envoyés a I'adresse électronique d'envoi du
compte root.

Cette contrainte permet de faire en sorte que les courrier électroniques utilisant un domaine
de type @NOM CONTENEUR>. * soit considéré comme des courriers électroniques
systemes.

Relai des messages

Relal des messages

=) Router les courriels par une passerelle SMTP % ou AT

%) Passerelle SMTP * | smitp.ac-dijon.fr (r4

La variable Passerel | e SMIP, permet de saisir I'adresse IP ou le nom DNS de la passerelle SMTP a
utiliser.

Afin d'envoyer directement des courriers électroniques sur Internet il est possible de
désactiver I'utilisation d'une passerelle en passant Router | es courriels par une
passerelle SMIP a non.

Sur les modules possédant un serveur SMTP (Scribe, AmonEcole), ces parametres sont
légerement différents et des services supplémentaires sont configurables.

2.8. Onglet Directeur Bareos

B Directeur bareos

Configuration
&) Type de la base de données du catalogue o | % mysql - &
=) Nom du directeur local o' | & | % | scribe-dir 4

Le type de base de données permet de choisir si I'enregistrement du catalogue se fait dans MySQL ou
dans SQLite. Il ne sera plus possible de modifier ce paramétre apres I'enregistrement de la configuration.
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Si le choix est laissé a I'utilisateur il est préférable d'utiliser MySQL. L'application web
bar eos- webui nécessite MySQL.

Le nom du directeur est une information importante, il est utilisé en interne dans le logiciel mais, surtout, il

est nécessaire pour configurer un client Bareos ou pour joindre le serveur de stockage depuis un autre
module.

A I'enregistrement du fichier de configuration il ne sera plus possible de modifier le nom du directeur, en
effet cette variable est utilisée dans les noms des fichiers de sauvegarde.

2.9. Onglet Stockage bareos

Dans I'onglet Stockage bareos il est possible de choisir un nom de serveur de stockage et d'autoriser
des directeurs distants a se connecter au présent serveur de stockage.

B Stockage bareos

Configuration

) Nom du serveur de stockage £8 | % | horus-sd 4

Autoriser un ou plusieurs directeurs distants a se connecter

Pour autoriser un ou plusieurs directeurs distants a se connecter il faut cliquer sur + Nom du directeur
Bareos distant|, le détail de I'autorisation s'affiche.

Pour ce faire il faut se munir des parametres du directeur distant :
* sonnom;

* son adresse IP ;
* son mot de passe.

Configuration des acces distants au stockage

() Configurer les services directeurs distants autoriser a utiliser le service de stockage local oui

- | [
) Nom du directeur Bareos distant ko]
) Nom du directeur Bareos distant x | Xk -
) Adresse IP du directeur distant * =
“) Mot de passe Bareos distant # =
= Montrer/Cacher + % Nom du directeur Bareos distant
Autoriser des clients Bareos distants a se connecter au directeur
104 Version : révision : Juin Documentation sous licence Creative Commons

création : Mai 2018 2019 by-sa - EOLE (http://eole.orion.education.fr)



Configuration du module Scribe AD Installation et mise en ceuvre du module Scribe en mode AD

Les sauvegardes sont des informations sensibles. Il ne faut pas utiliser de mot de passe
facilement déductible.

Voir aussi...

Les mots de passe [-385]

2.10. Onglet Eolead

A partir 'EOLE 2.7.2, 'onglet Eolead propose une nouvelle variable qui permet de décider si le serveur
Active Directory est :

* | ocal :configuration par défaut du module Scribe en mode AD (fonctionnalité ScribeAD)

e distant :permetlintégration d'un module Scribe a un domaine Active Directory (fonctionnalité
Eole-AD)

=) Utiliser le serveur Active Directory local o [k | oul - @

2.10.1. Configuration avec le serveur Active Directory local (ScribeAD)

=) Adresse IP publique Active Directory % | 152.16B8.0.30 g

Lavaleur Adresse | P publique Active Directory asaisirestune adresse IP disponible sur le
réseau, elle permet d'exposer le service Active Directory.

Si un serveur DHCPIP1908] st utilisé, c'est cette adresse IP qu'il faut diffuser en tant que DNS
pour les postes clients.

2.10.2. Configuration avec un serveur Active Directory distant
(Eole-AD)

Initié a I'origine par la direction des lycées de la Région Rhéne-Alpes, le projet Eole-AD est actuellement
mis en ceuvre dans I'académie de Poitiers et dans le département de la Savoie.

Eole-AD permet I'intégration d'un module Scribe a un domaine Active Directory'% tout en conservant lz
gestion des utilisateurs et des groupes sur le module Scribe.

Cette configuration est compatible avec le module Seth 2.6 ou 2.7 basé sur Samba4. Elle est également
compatible avec les serveurs Microsoft.

Onglet Général

Dans l'onglet Général,le Nom DNS du réseau | ocal doit correspondre au nom du domaine Active
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Directory (realm!®1929) du serveur Active Directory.

) Nom DNS du réseau local et du Realm o | % | etbl.ac-test.fr [

Il est recommandé de déclarer le serveur Active Directory en tant que serveur NTP, saisir I'adresse IP ou
le nom d'héte dans le champ Adresse du serveur NTP.

Onglet Mots de passe

La politique de sécurité définie dans I'onglet Mots de passe doit étre en accord avec celle du
serveur Active Directory.

Mots de passe

Politique de mot de passe pour les utilisateurs LDAP

) Longueur minimale des mots de passe * B > | @
) Nombre minimum de classes de caractéres * 3 - &
) Interdire la présence du nom d'utilisateur dans le mot de passe % non > &
Onglet EoleAD
7)) Nom du serveur Active Directory * | seth =z
) Nom complet du domaine Active Directory of | etblac-test.fr =
7 Adresse IP du serveur Active Directory * | 152.168.0.5 =

* Nom du serveur Active Directory :doitcorrespondre au nom de la machine Active
Directory ;

* Nom du donmmi ne Active Directory :doit correspondre au nom du domaine Active Directory,
il est pré-renseigné a partir du nom saisi dans l'onglet Général ;

e Adresse | P du serveur Active Directory :doitcontenirl'adresse IP du serveur Active

Directory.
) Adresse IP du serveur DNS de secours =
) Compte administrateur du domaine AD % | Administrator &
) Conteneur Active Directory hébergeant les comptes du module EOLE % | ChN=Users &
) Synchroniser 'annuaire en LDAPS % oui - &

Certaines variables, bien que disponibles a partir du mode normal s'avérent trés importantes.

* Adresse IP du serveur DNS de secours :dansle cas ou une architecture de haute
disponibilité de I'Active Directory a été mise en place, il est recommandé d'y renseigner I'adresse du
second serveur AD ;
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e Conpte adm nistrateur du domai ne AD : doit correspondre a un compte ayant les droits
Administrateur du domaine, en général le compte Administrator dans le cas d'un module Seth ou
Administrateur dans le cas d'un serveur Microsoft AD configuré en francais ;

e Conteneur Active Directory hébergeant |les conptes Scribe :lescomptesde
I'annuaire du module Scribe sont répliqués par défaut dans le conteneur Active Directory CN=Users.

Cette variable permet de personnaliser le conteneur hébergeant les comptes du module Scribe
(exemple : OU=Scribe). En cas de personnalisation du conteneur, ne pas oublier de créer ce dernier
dans Active Directory avant d'instancier le module Scribe ;

e Synchroniser |'annuaire en LDAPS :la synchronisation des comptes en LDAPS est plus
sécurisée mais nécessite I'enregistrement des certificats d'autorité du serveur AD dans un fichier Java
keystorelP-1016],

L'utilisation du protocole LDAPS est obligatoire dans le cas de synchronisation vers un
module Seth.

L'utilisation du protocole LDAPS pour synchroniser I'annuaire apporte plus de sécurité et
s'avére une obligation dans certaines infrastructures.

En contrepartie, elle nécessite I'enregistrement des certificats d'autorité du serveur AD dans
un fichier Java keystorelP1918l qvant l'instance.

Enregistrement des certificats d'autorité

Si la synchronisation de I'annuaire est configurée pour utiliser le protocole LDAPS, il est impératif
d'enregistrer les certificats d'autorité du serveur AD dans le fichier Java keystorelP'0'8l par défaut du
module Scribe.

Certificats avec Seth configuré avec des certificats auto-signés ou en
version inférieure a 2.8

Chaine de certificats sous Seth
Sur un module EOLE Seth instancié, le fichier contenant la chaine de certificats est le suivant :
Ivar/lib/samba/private/tls/ca.pem .

Intégrer la CA du module Seth au Java Keystore

root@scribe: ~# scp root@seth:/var/lib/samba/private/tls/ca.pem
/root/
root@scribe:~# keytool —import —-trustcacerts —-keystore

/etc/ssl/certs/java/cacerts -storepass changeit -noprompt -alias
eole-ad -file /root/ca.pem

La commande suivante permet d'afficher le contenu du fichier :

# openssl x509 —-in /root/ca.pem -text
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Certificats avec Seth >= 2.8.0 configuré avec des certificats
personnalisés

Chaine de certificats sous Seth

Sur un module EOLE Seth instancié, le fichier contenant la chaine de certificats intermédiaires est le
suivant : /var/lib/sambal/private/tls/ca.pem (ce fichier existe uniqguement si le certificat utilisé par Samba
n’est pas signé directement par un certificat autosigné).

Le fichier de certificats a importer sur le Scribe doit d’abord étre préparé sur le Seth si celui-ci n’utilise
pas le certificat temporaire.

1 from creole.cert import get_certs_chain, concat_fic

2 from creole.client import CreoleClient

3 server_cert = CreoleClient().get_creole('server_cert')
4 chain = get_certs_chain([server_cert,]) [1:]

5 concat_fic('/root/samba_chain.pem', chain)

Intégrer la CA du module Seth au Java Keystore
root@scribe:~# scp root@seth:/root/samba_chain.pem /root/

root@scribe: ~# keytool —import —-trustcacerts —-keystore
/etc/ssl/certs/java/cacerts -storepass changeit -—-noprompt -alias
eole-ad —-file /root/samba_chain.pem

La commande suivante permet d'afficher le contenu du fichier :

# openssl x509 —-in /root/samba_chain.pem -text

Chaine de certificats sous Microsoft AD

Pour créer la chaine de certificats, il est possible de suivre la procédure décrite dans
https://Itb-project.org/documentation/general/active_directory_certificates

Intégrer la CA au Java Keystore
Une fois le fichier copié sur le serveur Scribe (exemple : /tmp/certificate.pem ), il faut I'ajouter dans le
fichier Java keystore a l'aide de la commande suivante :

# keytool -—-import -—trustcacerts -keystore /etc/ssl/certs/java/cacerts

—-storepass changeit —-noprompt —-alias eole—-ad —-file /tmp/certificate.pem

Certificat ajouté au fichier de clés

La commande suivante permet d'afficher le contenu du fichier :

# openssl x509 —-in /tmp/certificate.pem -text

3. Configuration en mode normal

Certains onglets et certaines options ne sont disponibles qu'aprés avoir activé le mode normal de
l'interface de configuration du module.
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Dans l'interface de configuration du module voici les onglets propres a la configuration du module
Scribe :

e Général ;

* Services ;

* Interface-0 (configuration de l'interface réseau) ;
* Mots de passe ;

e Clamav (configuration de I'anti-virus) ;

* Annuaire ;

e Dhcp *;

* Samba ;

e Onduleur *;

e Applications web ;

e Bareos webui **;

e Eole sso ;

* Messagerie ;

¢ Directeur bareos ;

* Stockage bareos ;

* Eolead ;

e Gpo ;

* Ejabberd **;

e Agent ocs inventory **.

* Certains onglets ne sont visibles qu'apres activation du service associé dans I'onglet Services .

** Certains onglets ne sont disponibles qu'aprés installation manuelle d'un paquet.
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]
# Biricher ?Ade % Mode Normal- W Francais~ & Anonymous-
# Général
Général
Configuration
Services
Interface-0 (D Le serveur a été instancié oui =]
Clamav
Directeur bacula —
Etablissernent
Stockage bacula
Esu () Identifiant de l'établissement (exemple UAI) & | % | 0000G12345 Q
Samba - e
() Nom de l'établissement % | MonEtablissement 4
Applications web :
Eole sso
p . 2
Messagerie o i
) Nom de la machine % | scribe 4
[:) Nom de domaine privé du reseau local % | monreseau.lan &
{©) Nom de domaine académique (ex : ac-dijon) % | ac-dijon &
*h Suffive du nam de damaine aradéminus o | fr r#

Vue générale de l'interface de configuration du module

3.1. Onglet Général

Présentation des différents parametres de I'onglet Général .

Informations sur I'établissement

Etablissement
{5) Identifiant de L'établissement (exemple UAI) a | % | 0000G12345 @
) Nom de l'établissement % | MonEtablissement

C

Deux informations sont importantes pour I'établissement :
e I'ldentifiant de |'établissenent ,quidoitétre unique ;

° [e Nomde |'établissenent .

Ces informations sont notamment utiles pour Zéphir, les applications web locales, ....

Sur les modules fournissant un annuaire LDAPP-19'7] |ocal, ces variables sont utilisées pour créer
I'arborescence.

Il est déconseillé de modifier ces informations aprés l'instanciation du serveur sur les modules
utilisant un serveur LDAP local.

Nom DNS du serveur
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Mom DNS du serveur
=) Nom de la machine % | scribe &
) Nom DNS du réseau local et du Realm & | % | dompedago.etbl.lz @

En premier lieu, il convient de configurer le nom DNS du serveur.
Cette information est découpée en 2 champs :
* |le nom de la machine dans I'établissement ;

e Nom DNS du réseau local et du Realm[r-1029],

Le Nom de | a nmachi ne estlaissé a l'appréciation de I'administrateur.

Le Nom DNS du réseau |ocal et du Real m utilise fréequemment des domaines de premier
niveau du type .l an ou .| ocal .

C'est ce nom qui configurera le serveur DNS (sur un module Amon par exemple) comme zone de
résolution par défaut. Il sera utilisé par les machines pour résoudre I'ensemble des adresses locales.

Les domaines de premier niveau .com, .fr sont en vigueur sur Internet, mais sont le
résultat d'un choix arbitraire.

Sur un réseau local les noms de domaine sont privés et on peut tout a fait utiliser des
domaines de premier niveau, et leur donner la sémantique que I'on veut.

Les informations sur les noms de domaine sont importantes car elles sont notamment
utilisées pour I'envoi des courriels et pour la création de I'arborescence de I'annuaire LDAP.

L'usage d'un domaine de premier niveau utilisé sur Internet n'est pas recommandé, car il
existe un risque de collision entre le domaine privé et le domaine public.

Si l'authentification NTLM/Kerberos doit étre activée sur le proxy, le Nom de nachi ne ne
peut étre supérieur a 15 caracteres. Au-dela l'intégration du module au domaine AD est
impossible.

Parameétres réseau globaux
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Paramétres réseau globaux
=) Nom de domaine académique (ex : ac-dijon) * | ac-test =
=) Suffixe du nom de domaine académique ¥ | fr 4

En deuxiéme lieu, il convient de configurer les noms de domaine de la machine.
Cette information est découpée en plusieurs champs :
* |le nom du domaine prive utilisé a I'intérieur de I'établissement ;

* |e nom de domaine académique et son suffixe.

Nombre d'interfaces
Un module EOLE peut avoir de 1 a 5 cartes réseau.

@ Nombre d'interfaces a activer 1 - @

Suivant le module installé, un nombre d'interface est pré-paramétré. Il est possible d'en ajouter en
sélectionnant la valeur du nombre total d'interfaces souhaitées dans le menu déroulant. Cela ajoute
autant d'onglet Interface-n que le nombre d'interfaces a activer choisi.

Il est possible, en fonction du module, que la configuration ne permette pas toujours de
choisir le nombre d'interfaces et que I'ensemble des paramétrages ne soit pas proposé.

Proxy

Si le module doit utiliser un proxy pour accéder a Internet, il faut activer cette fonctionnalité en passant la
variable Utiliser un serveur nmandataire (proxy) pour accéder a Internet a oui .

%) Utiliser un serveur mandataire (proxy) pour accéder  Internet % oui -
() Nom ou adresse IP du serveur proxy * =
%) Port du serveur proxy * (3128 &

Il devient alors possible de saisir la configuration du serveur proxy :
* nom de domaine ou adresse |IP du serveur proxy ;

* |e port du proxy.

La déclaration du proxy est nécessaire pour effectuer les mises a jour d'un module qui serait
protégé par un module Amon.

DNS et fuseau horaire
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7)) Adresse IP du serveur DNS 1921682922 | 192168.1221] 8.8.8.8 |lr;

) Fuseau horaire du serveur Europe/Paris - |7

La variable Adresse | P du serveur DNS donne la possibilité de saisir une ou plusieurs adresses
IP du ou des serveur(s) de noms DNSIP-1009],

La variable Fuseau horaire du serveur vous permet de choisir votre fuseau horaire dans une
liste conséquente de propositions.

NTP

 Adresse du serveur NTP % &

Une valeur par défaut est attribuée pour le serveur de temps NTPP-19231_ || est possible de changer cette
valeur pour utiliser un serveur de temps personnalisé.

Choix du certificat SSL

Cholx du certificat SSL
=) Certificat SSL #*  manuel -~ [
=) Chemin du fichier contenant le certificat SSL %  /etc/ssl/certs/eole.crt &
=) Chemin du fichier contenant la clé privée du certificat S5L * | /etc/ssliprivate/eole.key =
=) Chemin du fichier contenant la chaine de certification %  /etc/ssl/certs/ecle.pem =

Trois types de certificats peuvent étre utilisés pour sécuriser les connexions avec TLSIP-1034 :
* aut osi gné :le certificat est généré localement et signé par une CAP-1°021 ocale ;

* | et sencrypt :le certificat est généré et signé par l'autorité Let's Encrypt-10171;

e manuel : le certificat est mis en place manuellement par I'administrateur. Pour ce faire, il faut
disposer au préalable des certificats fournis par I'autorité de certification, si ce n'est pas encore le cas,
le choix aut osi gné permet d'utiliser le serveur de fagon non optimale. Le répertoire /etc/ssl/certs/
est recommandé pour placer les certificats.

s

Par défaut, le type de certificat par défaut est aut osi gné et aucun paramétrage n'est
nécessaire.

Cette configuration est déconseillée car elle nécessite I'installation de I'autorité de certification
locale sur tous les postes clients.

Pour plus d'information, consulter la partie consacrée a I'onglet expert Certificats ssl .

Mise a jour
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Mise & jour
() Serveur de mise a jour t | cole.ac-dijon.fr =

Il est possible de définir d'autres adresses pour le serveur de mise a jour EOLE que celles fournies par
défaut, dans le cas ou vous auriez, par exemple, un miroir des depéts.

Voir aussi...

Les différents types de mises a jour [P-468]

3.2. Onglet Services

L'onglet Services permet d'activer et de désactiver une partie des services proposés par le module.

Suivant le module installé et le mode utilisé pour la configuration, la liste des services activables ou
désactivables est trés différente.

Le principe est toujours le méme, I'activation d'un service va, la plupart du temps, ajouter un
onglet de configuration propre au service.

L%} Services

Configuration

=) Activer le serveur DHCP % non - [

En mode basique, seul le service DHCP est activable.

En mode normal la liste des services activables ou désactivables est beaucoup plus conséquente.

£ Services

Configuration

Q) Activer l'anti-virus ClamAV % oui - @
ctiver la sauvegarde du serveur oui -

Activer | garde di * =
ctiver le support de stockage de la sauvegarde o oui ~

Activer le support d kage de L; gard G| % =

() Activer le serveur DHCP %* non - @
ctiver la gestion de l'onduleur non -

Activer la gestion de l'onduleur NUT * =
ctiver le serveur web Apache oui -

Activer | b Apach * &
tiliser un serveur Eole! cal -

Utili EoleS50 * local F 4

Activer le serveur d'impression CUPS % oul >~ &

P
Q) Activer l'acces FTP % oui > @

Vue de I'onglet Services du module Scribe en mode normal
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Q Activer la gestion de l'onduleur NUT % | non - | [#

Le service de base commun & tous les modules est la gestion de I'onduleur NUTp-1023],

Les services disponibles propres au module Scribe en mode normal sont les suivants :
* |'anti-virus ;

* |a sauvegarde ;

* le support de stockage de la sauvegarde ;

* |e serveurs web ;

* |'authentification unique SSOIP-1032] ;

* le serveur d'impression avec CUPS ;

* |'accés FTP.

3.3. Onglet Interface-0

Configuration de l'interface

Configuration de linterface

=) Adresse IP de la carte % | 192.168.122.20 &
=) Masque de sous réseau de la carte % | % | 255.255.255.0 &
=) Adresse IP de la passerelle par défaut 152.168.122.1 &

L'interface 0 nécessite un adressage statiquel®'9°'l il faut renseigner I'adresse IP, le masque et la
passerelle.

Administration a distance
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Administration distante sur linterface

Autoriser les connexions SSH % | ou + [

Adresse IP réseau autorisée pour les connexions S5H

) Adresse IP réseau autorisée pour les connexions SSH * | 192.168.122.22 4 n
=) Masque du sous réseau pour les connexions 55H % | 255.255.255.255 4
= Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH

=) Autoriser les connexions pour administrer le serveur (EAD, phpMyAdmin, ...) *  ou - &

Adresse IP réseau autorisée pour administrer le serveur

=) Adresse IP réseau autorisée pour administrer le serveur % | 1592.168.122.22 & -
% Masque du sous réseau pour administrer le serveur D | x | % | 255.255.255.255
= Montrer/Cacher + % Adresse IP réseau autorisée pour administrer le serveur

Configuration de I'administration a distance sur une interface
Par défaut les accés SSHIP10%2 et gux différentes interfaces d'administration (EAD, Adminer, CUPS,
ARV... selon le module) sont bloqués.
Pour chaque interface réseau activée (onglets Interface-n), il est possible d'autoriser des adresses IP ou
des adresses réseau a se connecter.

Les adresses autorisées a se connecter via SSH sont indépendantes de celles configurées pour accéder
aux interfaces d'administration.

+ % Adresse IP réseau autorisée pour les connexions ssh

Il est possible d'autoriser plusieurs adresses en cliquant sur Adresse IP réseau autorisée pour... \

Le masque réseau d'une station isolée est 255. 255. 255. 255.

Dans le cadre de test sur un module I'utilisation de la valeur 0. 0. 0. 0 dans les champs
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Adresse | P réseau autorisée pour |es connexions SSH et Masque du
sous réseau pour les connexions SSH autorise les connexions SSH depuis

n'importe quelle adresse IP.

La commande suivante permet d'observer les connexions SSH arrivant sur un serveur
EOLE : tcpdump -nni $(CreoleGet nom_carte_eth0Q) port 22

Des restrictions supplémentaires au niveau des connexions SSH sont disponibles dans
I'onglet Sshd en mode expert.

Configuration des alias sur l'interface

EOLE supporte les alias sur les cartes réseau. Définir des alias IP consiste a affecter plus d'une adresse
IP & une interface.

Configuration des alias sur linterface

) Ajouter des IP alias sur linterface *® | oui v [
%) Adresse IP alias pour Uinterface 0 k)
&) Adresse IP alias pour linterface 0 * = n
) Masque de sous réseau correspondant a cet alias of | % | 255.255.255.0 =
= Montrer/Cacher + % Adresse IP alias pour linterface 0
Pour cela, il faut activer le support des alias (Al outer des IP alias sur |'interface a oui)

et configurer I'adresse IP et le masque de sous-réseau.

Il est possible d'ajouter d'autres adresses IP alias sur l'interface en cliquant sur le bouton +
Adresse IP alias pour l'interface n \

Configuration des VLAN sur l'interface

Il est possible de configurer des VLANIP-193¢1 (réseau local virtuel) sur une interface déterminée du module
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Configuration des VLAN sur linterface

) Activer le support des VLAN sur linterface *® oui -
5) Numéro d'identifiant du VLAN D
%) Numéro didentifiant du VLAN * = EB
() Adresse IP de l'interface dans ce VLAN * =
) Masque de sous réseau de l'interface dans ce VLAN % | J55.255.256.0 =
() Adresse de la passerelle pour ce VLAN =
= Montrer/Cacher + % Numnéro didentifiant du VLAN

Pour cela, il faut activer le support des VLAN (Activer |le support des VLAN sur
| 'interface a oui ) puis ajouter un VLAN a l'aide du bouton + Numéro d'identifiant du VLANI et
configurer I'ensemble des parametres obligatoires :

* |e numéro du VLAN ;

* |'adresse IP de l'interface dans ce VLAN ;
* |e masque de sous réseau de l'interface dans ce VLAN.

Il est possible de configurer une passerelle particuliére pour un VLAN de l'interface 0.

Il est possible d'ajouter d'autres VLAN sur l'interface en cliquant sur le bouton + Numéro
d'identifiant du VLAN .

3.4. Onglet Mots de passe : Politique de mot de passe pour
les utilisateurs

Cet onglet permet de modifier la politique de mot de passe appliquée aux utilisateurs Active Directory.

Mots de passe

Politique de mot de passe pour les utilisateurs LDAP

) Longueur minimale des mots de passe * B ~ &
(@) Nombre minimum de classes de caractéres * 3 > | [
@) Interdire la présence du nom d'utilisateur dans le mot de passe % non > @

Longueur minimale des mots de passe
Cette variable permet de définir la longueur minimale requise pour un mot de passe.
La longueur minimale est paramétrable de 3 a 12 caractéres.

Nombre minimum de classes de caracteres

Cette variable permet de choisir le nombre minimum declasses de caracteresP-19% imposées pour le mof
de passe d'un compte utilisateur.

Il est possible d'imposer I'utilisation de 1 a 4 classes différentes parmi :
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® caracteres minuscules ;
* caractéeres majuscules ;

* caractéres numériques ;

autres caracteres (spéciaux et accentués).

Interdire la présence du nom d’utilisateur dans le mot de passe
La présence du nom d’utilisateur dans le mot de passe affaiblit le mot de passe en permettant qu’une
partie des caracteres utilisés pour le mot de passe soient prévisibles.

Interdire la présence du nom d’utilisateur dans le mot de passe permet de rejeter un mot de passe lors de
son changement si celui-ci contient le nom de I'utilisateur concerné.

Attention, un mot de passe sécurisé doit avoir une longueur de 8 caracteres et doit contenir
au minimum 3 classes différentes de caracteres.

Dans le cadre de I'utilisation d'un serveur Active Directory distant, la politique de sécurité
définie dans l'onglet Mots de passe doit étre en accord avec celle du serveur AD.

3.5. Onglet Clamav : Configuration de I'anti-virus

EOLE propose un service anti-virus réalisé a partir du logiciel libre ClamAV.
http://www.clamav.net

Activation de l'anti-virus

U Clamav
Services utilisant ClamAV
) Activer l'anti-virus temps réel sur FTP % | oul - @
Activer l'anti-virus sur la messagerie % non - &
B

Par défaut, le service est activé sur le module et I'anti-virus est actif sur certains services :
* |le service FTP ;

* le service de messagerie.

Si aucun service n'utilise I'anti-virus, il est utile de le désactiver dans l'onglet Services . Il faut
passer la variable Activer |'anti-virus C amAV a non.L'onglet Clamav n'est alors
plus visible.

Activation de I'anti-virus sur FTP

Version : révision : Juin Documentation sous licence Creative Commons 119
création : Mai 2018 2019 by-sa - EOLE (http://ecle.orion.education.fr)


http://www.clamav.net

Installation et mise en ceuvre du module Scribe en mode AD Configuration du module Scribe AD

Pour désactiver I'anti-virus en temps réel sur les fichiers mis en ligne par FTP il faut passer la variable
Activer |'anti-virus tenps réel sur FTP a non dansl'onglet Clamav .

© Activer l'anti-virus temps réel sur FTP % ou - @

Activation de I'anti-virus sur la messagerie

Pour désactiver I'anti-virus sur la messagerie il faut passer la variable Activer |'antivirus sur
| a nessageri e a non dansl'onglet Clamav.

(O Activer Lanti-virus sur la messagerie % non > &

Contribuer

La base de données de virus est mise a jour avec I'aide de la communauté.

Il est possible de faire des signalements :

* signaler de nouveaux virus qui ne sont pas détectés par ClamAV ;

* signaler des fichiers propres qui ne sont pas correctement détectés par ClamAV (faux-positif).

Pour cela il faut utiliser le formulaire suivant (en) : http://www.clamav.net/contact#reports
L'équipe de ClamAV examinera votre demande et mettra éventuellement a jour la base de données.
En raison d'un nombre élevé de déposants, il ne faut pas soumettre plus de deux fichiers par jour.

Il ne faut pas signaler des PUAIP-19281 comme étant des faux positifs.

3.6. Onglet Annuaire

Sur les modules Horus, Scribe et AmonEcole I'annuaire OpenLDAP est local.

& Annuaire
Configuration
@) Port du serveur LDAP * | 389 =
Q) Définir le mot de passe admin de LDAP dans un fichier % non >~ @

Lorsque I'annuaire est configuré comme étant local, I'onglet propose 2 parametres :
e Port du serveur LDAP :permetde changer le port d'écoute du serveur LDAP ;

e Définir le not de passe admin de LDAP dans un fichier :permetde stocker et de
réutiliser par ailleurs le mot de passe administrateur de I'annuaire dans le fichier /root/.writer .
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3.7. Onglet Dhcp : Configuration du serveur DHCP

Le serveur DHCP!IP-1008] gst activable/désactivable dans l'onglet Services par l'intermédiaire de I'option :
Activer le serveur DHCP.

L'onglet Dhcp apparait uniquement il le service est activé.

Sur les modules Seth, Horus, Scribe et Eclair (mode une carte), les adresses servies doivent
généralement étre sur le réseau local (interface 0).

Sur les modules AmonEcole et AmonEcole-Eclair, les adresses servies sont celles du réseau interne
(interface 1).

Si le serveur est installé en DMZ, on pourra renseigner des adresses d'un autre réseau mais dans ce
cas, il faudra activer le relayage du DHCPP-10291 syr |e pare-feu.

Définition des sous-réseaux

Il faut définir une ou plusieurs plages (en anglais range) d'adresses attribuables par le serveur a I'aide du
bouton + Adresse réseau de la plage DHCP \

Définition des sous-réseaux

=) Adresse réseau de la plage DHCP

=) Adresse réseau de la plage DHCP * | 152.168.0.0 = n
) Masque de sous-réseau de la plage DHCP % | 255.255.255.0 =
) IP basse de la plage DHCP % | 192.16B.0.50 &
) IP haute de la plage DHCP % 192.168.0.60 =
%) Nom de domaine a renvoyer aux clients DHCP monreseau.lan F4
) Adresse IP du routeur a renvoyer aux clients DHCP 152.16B.232.2 =
=) Adresse IP du DNS a renvoyer aux clients DHCP 152.168.232.2 @
= Montrer/Cacher + % Adresse réseau de la plage DHCP

La plage DHCP doit contenir au moins autant d'adresses que le nombre de stations susceptibles d'étre
connectées simultanément sur le réseau.

Les champs Adresse réseau de |la plage DHCP et Masque de sous-réseau de |a
pl age DHCP permettent de définir le réseau sur lequel les adresses doivent étre servies.

Le champ Nom de |a plage DHCP, disponible uniquement a partir de la version 2.6.2, permet
d'identifier plus facilement la plage DHCP, notamment dans la nouvelle interface d'administration
(EAD3). Pour administrer efficacement le DHCP dans l'interface de configuration, il convient de
renseigner des noms de plages pertinents. Dans le cas d'une migration depuis une version antérieure
d'EOLE, cette variable est arbitrairement initialisée avec les valeurs "plage0", "plage1"...

Les champs | P _basse de |la plage DHCP et | P haute de |la plage DHCP doivent étre
comprise dans le réseau déclaré ci-dessus.

Le champ | P_basse de |a plage DHCP correspond, dans un réseau de classe C, a l'adresse IP
dont le dernier octet a la valeur la plus petite.
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Le champ P _haute de |a plage DHCP correspond, dans un réseau de classe C, a l'adresse IP
dont le dernier octet a la valeur la plus grande.

Le nombre d'adresses IP servies est déterminé par la différence entre la valeur la plus grande et la valeur
la plus petite.

Les champs Nom de dommi ne a renvoyer aux clients DHCP, Adresse | P du routeur
a renvoyer aux clients DHCP et Adresse |IP du DNS a renvoyer aux clients DHCP
permettent de spécifier des valeurs différentes pour chaque plage déclarée.

Y

Pour la configuration de I' Adresse | P du routeur & renvoyer aux clients DHCP :

* dans le mode une carte, I'adresse sera l'adresse IP de la passerelle saisie dans l'onglet
I nterface-0 ;

* dans le cas du mode deux cartes, I'adresse IP du routeur sera I'adresse IP de I'l nt erf ace-1 (
ethl).

L'Adresse | P du DNS & renvoyer aux clients DHCP peut étre I'adresse IP du DNS de votre
FAIP-10121 nour une utilisation sans le module Amon. Il est également possible d'utiliser des serveurs DNS
disponibles sur Internet.

Si vous disposez d'un module Amon ou d'un module AmonEcole, il est conseillé d'utiliser le module

comme relais DNSP1091 | 'adresse a préciser dans le cas du mode deux cartes sera I'adresse IP du
routeur et donc l'adresse IPde I'Lnt erf ace-1 (et hl).

Sur le module AmonEcole, I'adresse IP du DNS a renvoyer correspond a celle renseignée
dans Adresse I P pour le proxy (adresse_ip_ethl proxy_ link) de l'onglet
Interface-1 de l'interface de configuration du module.

Parametre de plage supplémentaire

Une variable supplémentaire est disponible en mode Normal pour identifier la plage configurée comme
associée a des IP statiques.

7)) Adresse réseau de la plage DHCP % 10120 Fg n
*) Masque de sous-réseau de la plage DHCP % | 255255.255.0 =
*) Nom de la plage DHCP * | pedago =
) IP basse de la plage DHCP % | 10.1.2.50 =
) IP haute de la plage DHCP % 1012700 =
Ditrbuer des P statques pour cett plage (compatble EAD3 seuement) (4| oon < @ |
1
) Nom de domaine a renvoyer aux clients DHCP £ | dompedago.etbl.lan 4
%) Adresse IP du routeur a renvoyer aux clients DHCP & 10.1.20 =
") Adresse IP du DNS a renvoyer aux clients DHCP 2 110.1.20 =
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(@ Distribuer des IP statiques pour cette plage (compatible EAD3 seulement) * | non > @

Associer la plage a la distribution d’IP statiques

Par défaut a non, cette variable permet de signifier, quand elle est passée a oui , que des
réservations d’IP peuvent étre effectuées dans la plage déclarée.

Cette variable n’a d’incidence que lorsque la gestion des réservations est effectuée grace a I’ action

DHCP fournie par 'EAD3 (cf. Actions liées a la gestion du DHCP (si service activé)) [p-546] (et non plus
via 'EAD2). Il faut donc penser a activer la gestion du DHCP via 'EAD3 comme décrit dans la
documentation associée.

Cette spécialisation possible des plages déclarées permet de réserver de maniéere effective des IP pour
des postes. Le comportement précédent associé a 'EAD2 ne garantissait pas la réservation en cas
d’extinction des postes concernés et de renouvellement des baux ou d'une requéte nécessitant
I'assignation de I'lP concernée a un nouveau poste se connectant.

Configurer la continuité de service

A partir de la version 2.6.2, il est possible de mettre en place de la continuité de service pour le DHCP.
Elle permet a deux serveurs DHCP d'opérer sur les mémes sous-réseaux et mémes pools d'adresses IP.
Il faut donc un serveur DHCP primaire et un serveur DHCP secondaire.

Les ports d'écoute et de contact du serveur primaire doivent étre inversés pour le serveur
secondaire. Il est également possible d'utiliser le port 647 partout, c'est a dire en écoute et en
contact aussi bien sur le serveur primaire que sur le serveur secondaire.

Paramétrage du serveur primaire

Configurer la continuité de service

) Activer la continuité de service % | oui ~ | &
=) Nom de la grappe % | failover &
=) Rang du serveur dans la grappe ¥ | primary > &
=) Adresse IP du serveur DHCP local, en écoute du serveur pair * (10135 4

Q) Port de communication du serveur DHCP local, en écoute du serveur pair | 25 | % | 647 &
=) Adresse IP du serveur pair * (10136 =

Q) Port de communication du serveur pair % | % | B47 =

* Nom de | a grappe :lenom de la grappe devra étre le méme sur le serveur primaire (local) et sur
le serveur secondaire (pair) ;
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Rang du serveur dans | a grappe :choisir primary pour le serveur primaire ;

Adresse | P du serveur DHCP |l ocal, en écoute du serveur pair :saisirl'adresse
IP de l'interface sur laquelle écoute le service DHCP local (IP de I'Interface-0 dans la plupart des cas) ;

Port de communi cation du serveur DHCP local., en écoute du serveur pair :le
port par défaut pour un serveur primaire est 647 ;

Adresse | P du serveur pair :saisirl'adresse IP du serveur secondaire (pair) ;

Port de conmunication du serveur pair :leportpar défautest 847 .

Paramétrage du serveur secondaire

Configurer la continuité de service

) Activer la continuité de service * | oui - @
) Nom de la grappe % | failover &
=) Rang du serveur dans la grappe #% secondary ~ &
=) Adresse IP du serveur DHCP local, en écoute du serveur pair * 10136 =

@) Port de communication du serveur DHCP local, en écoute du serveur pair | &5 | % | 847 =
) Adresse IP du serveur pair % 10135 g

Q) Port de communication du serveur pair ;| % | 647 &

Pour un serveur secondaire, les variables a paramétrer sont :

3.8.

Nom de | a grappe :le nom de la grappe doit étre le méme que pour le serveur primaire (local) ;

Rang du serveur dans | a grappe :choisir secondary pour le serveur secondaire ;

Adresse | P du serveur DHCP |local, en écoute du serveur pair :saisirl'adresse
IP de l'interface sur laquelle écoute le service DHCP local (IP de I'Interface-0 dans la plupart des cas) ;

Port de communi cation du serveur DHCP local., en écoute du serveur pair :le
port par défaut pour un serveur secondaire est 847 ;

Adresse | P du serveur pair :saisirl'adresse IP du serveur secondaire (pair) ;

Port de conmmuni cation du serveur pair :le portpar défaut est 647 .

Onglet Samba : Configuration du serveur de fichiers

EOLE propose un contréleur de domaine Active Directory%01 sjtué dans le conteneur®%97 nommé
addc couplé a un serveur de fichiers en mode membre sur la partie "maitre" du serveur.

Cela signifie qu'il permet une authentification centralisée des ouvertures de session sur les postes clients
et qu'il fournit un ensemble de partages aux utilisateurs (dossier personnel, dossier de groupes, partages
communs, d'icones, etc.).

Les droits d'accés sont différents suivant les groupes auxquels I'utilisateur appartient.

Sur le module Scribe, un professeur aura globalement plus de droits qu'un éléve. Il a également a sa
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disposition des outils lui permettant d'interagir avec les éléves (observation, blocage, distribution de
documents, etc.).

Les variables proposées dans l'onglet Samba de l'interface de configuration agissent principalement sur
la partie serveur membre du module.

Nom du serveur de fichiers

%8 Samba

Configuration

) Nom du serveur de fichiers o' | % | scribe 4

Le champ Nom du serveur de fichiers (nom du serveur dans le domaine AD) est le nom qui

pourra étre utilisé pour accéder au serveur de fichiers avec la syntaxe \\machine .

Il est pré-renseignée a I'aide du nom de la machine saisi dans l'onglet Général .

Sa taille maximale est fixée a 15 caracteéres et il ne doit pas étre modifié une fois le module
instancié.

Caracteres autorisés et non autorisés

Les noms d'ordinateur au format NetBIOS[P-10221 peuvent contenir tous les caractéres
alphanumériques a I'exception des caracteres étendus suivants :

la barre oblique inverse (\) ;
marque de barre oblique (/) ;
signe deux-points (:) ;
astérisque (*) ;

point d'interrogation (?) ;
guillemet (") ;

inférieur a (<) signe ;

signe supérieur a (>) ;

barre verticale (|).

Attention, les noms peuvent contenir un point, mais ne peuvent pas commencer par un point.

Pour en savoir plus sur les conventions de nommage dans un domaine, vous pouvez
consulter la page :

http://support.microsoft.com/kb/909264/fr

Fichiers invisibles sur les partages

Tous les noms de fichiers commencgant par un point sont invisibles dans les partages Windows.

Dans la configuration de Samba, plusieurs types de fichiers ont été ajoutés pour les rendre invisibles des
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utilisateurs :

e desktop.ini : les fichiers desktop.ini générés par le fonctionnement de Windows sont cachés a
['utilisateur (hide files = /desktop.ini/ dans le fichier smb.conf). En mode expert, la liste
des fichiers cachés peut étre personnalisée grace a la variable Fichiers a masquer dans |e
partage ;

* S$recycle.bin : les fichiers $recycle.bin générés par le fonctionnement de Windows sont cachés et
inaccessibles par I'utilisateur ( veto files = /SRECYCLE.BIN/ dans le fichier smb.conf).

Mode multi-établissement

Pour certaines structures, une communauté de communes par exemple, il peut étre intéressant de n'avoir
gu'un seul module Scribe ou AmonEcole pour gérer plusieurs établissements.

8% Samba

Configuration

© Support du multi-établissement %* | ou
Activation du mode multi-établissement dans l'interface de configuration du module

Pour activer le support du mode multi-établissement il faut passer la variable Support du
nmulti-établissenent a oui .

Le paramétrage du mode multi-établissement s'effectue ensuite dans l'interface d'administration EAD.

Sur les serveurs en production, l'ajout des groupes profs-etab et el eves-etab
nécessite I'application du script /usr/share/eole/backend/creation_etab_eleves_profs.py .

Les associations "numéro d'établissement” - "préfixe des groupes de I'établissement” sont
désormais enregistrées dans le fichier CSVip.1008]
lusr/share/ead2/backend/tmp/importation/etabprefix.csv .

Modeéle de partage par défaut

En mode normal il est possible de choisir le modéle de partage par défaut.

285 Samba
Configuration
©) Modéle de partage par défaut D x| % standard
) Nom du contréleur de domaine (ex: monserveur) Ll F3
commun
=) Nom du domaine Samba (ex: mondomaine) o g devoirs =

groupes
iconess
minedu
standard

aull

Le fichier de configuration Samba (/etc/samba/smb.conf) est généré a partir des informations
contenues dans l'annuaire.
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Par défaut, les partages utilisent le template python : /usr/share/eole/fichier/models/standard.tmpl

Il est possible d'utiliser un autre modéle de partage par défaut pour les nouveaux partages en
renseignant son nom (sans I'extension . t npl ) au niveau de I'option Modéle de partage par défaut .

Il existe déja plusieurs modeles a disposition :

standard
héritage des permissions, acces en écriture, acces autorisé uniguement aux membres du groupe

conmun
héritage des permissions, accés en écriture, accessible a tous en lecture et en écriture, acces
anonyme (guest)

devoirs

héritage des permissions, acces en écriture, accessible a tous les utilisateurs authentifiés en lecture et
en écriture

gr oupes

héritage des permissions, accés en écriture, accessible a tous les utilisateurs authentifiés en lecture et
en écriture

icones$
caché dans le voisinage réseau, accés anonyme (guest)
nm_nedu

héritage des permissions, acces en écriture, acces autorisé uniquement aux membres du groupe, nom
de fichier et répertoire en minuscules

Voir aussi...

3.9.

Configuration du mode multi-établissement [p-283]

Onglet Onduleur

Sur chaque module EOLE, il est possible de configurer votre onduleur.

Le logiciel utilisé pour la gestion des onduleurs est NUTP-1923], || permet d'installer plusieurs clients sur le
méme onduleur. Dans ce cas, une machine aura le contréle de I'onduleur (le maitre/master) et en cas de
coupure, lorsque la charge de la batterie devient critique, le maitre indiquera aux autres machines (les
esclaves) de s'éteindre avant de s'éteindre lui-méme.
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network

Computer
{master)

Computer
(slave)

Computer
(slave)
Schéma d'Olivier Van Hoof sous licence GNU FDL Version 1.2 - http://ovanhoof.developpez.com/upsusb/

Certains onduleurs sont assez puissants pour alimenter plusieurs machines.
http://www.networkupstools.org/

Le projet offre une liste de matériel compatible avec le produit mais cette liste est donnée pour la derniere
version du produit :

http://www.networkupstools.org/stable-hcl.html

Pour connaitre la version de NUT qui est installée sur le module :
# apt-cache policy nut

ou encore :
# apt - show ver si ons nut

Si la version retournée est 2.7.1 on peut trouver des informations sur la prise en charge du
matériel dans les notes de version a I'adresse suivante :

http://www.networkupstools.org/source/2.7/new-2.7.1 .txt

Si le matériel n'est pas dans la liste, on peut vérifier que sa prise en charge soit faite par une
version plus récente et donc non pris en charge par la version actuelle :

http://www.networkupstools.org/source/2.7/new-2.7.3.txt

L'onglet Onduleur n'est accessible que si le service est activé dans l'onglet Services.
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% Onduleur

Configuration

O Configuration sur un serveur maitre * ou -~ [

Nom de l'onduleur 2

= Montrer/Cacher + % Nom de londuleur

Esclaves distants

O Autoriser des esclaves distants a se connecter % non > @

Si I'onduleur est branché directement sur le module il faut laisser la variable Confi gurati on sur un
serveur maitre a oui , cliquer sur le bouton + Nom de I'onduleur et effectuer la configuration liée
au serveur maitre.

La configuration sur un serveur maitre

Configuration

) Configuration sur un serveur maitre * | ou - &

) Nom de 'onduleur

%) Nom de l'onduleur D x |%x | | n
(O Pilote de communication de l'onduleur % | usbhid-ups - @&
=) Port de communication de l'onduleur %  auto - &

) Numeéro de série de l'onduleur (facultatif)

Productid de l'onduleur (facultatif) =
(]
D Upstype de U'onduleur (facultatif)

= Montrer/Cacher + % Nom de Londuleur

Méme si le nom de I'onduleur n'a aucune conséquence, il est obligatoire de remplir cette valeur dans le
champ Nom pour |' ondul eur .

Il faut également choisir le nom du pilote de l'onduleur dans la liste déroulante Pilote de
conmuni cati on de |'ondul eur et éventuellement préciser le Port de conmunication si
I'onduleur n'est pas USB.

Les champs Nunméro de série de |'ondul eur, Productid de |'ondul eur et Upstype
de |'ondul eur sont facultatifs si il n'y a pas de serveur esclave. Il n'est nécessaire d'indiquer ce
numéro de série que dans le cas ou le serveur dispose de plusieurs onduleurs et de serveurs esclaves.

Le nom de I'onduleur ne doit contenir que des chiffres ou des lettres en minuscules : [a-z][0-9]
sans espaces, ni caractéres speciaux.

NUT SNMP
A partir 'EOLE 2.7.2, les onduleurs utilisant une connexion SNMPIP-1931] (driver snnp- ups ) sont gérés
nativement et des variables supplémentaires apparaissent dans l'interface.
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La configuration ci-dessous convient, par exemple, pour un onduleur NITRAM Cyberpower :

=) Nom de l'onduleur * | nitram = n
@) Pilote de communication de l'onduleur % | snmp-ups - @

%) Port de communication de londuleur %* | 17231180121 - @
) Numéro de série de Uonduleur (facultatif) =
@ Productid de l'onduleur (facultatif) =
© Upstype de l'onduleur (facultatif) @

=) SNMP community * | public 4

=) SNMP version * vl ~ | [#

=) MIBS SNMP * auto - @

Si le driver snnp- ups est sélectionné, le paramétrage de la Fr équence d'interrogation de
upsnon est également proposé mais en mode expert uniquement.

Configuration d'un second onduleur sur un serveur maitre

Si le serveur dispose de plusieurs alimentations, il est possible de les connecter chacune d'elle a un
onduleur différent.

[l faut cliquer sur le bouton + Nom de I'ondulequ pour ajouter la prise en charge d'un onduleur
supplémentaire dans I'onglet Onduleur de l'interface de configuration du module.

Si les onduleurs sont du méme modéle et de la méme marque, il faut ajouter de quoi permettre au pilote
NUT de les différencier.

Cette différenciation se fait par l'ajout d'une caractéristique unique propre a lI'onduleur. Ces
caractéristiques dépendent du pilote utilisé, la page de man du pilote vous indiquera lesquelles sont
disponibles.

Exemple pour le pilote Solis :
# man solis

Afin de récupérer la valeur il faut :
* ne connecter qu'un seul des onduleurs ;

* |e paramétrer comme indiqué dans la section précédente ;

¢ exécuter la commande : upsc <nontndul eur DansGenConf i g>@ ocal host | gr ep

<nom vari abl e> ;

e débrancher 'onduleur ;
e prancher I'onduleur suivant ;

e redémarrer nut aveclacommande: # service nut restart ;

¢ exécuter a nouveau la commande pour récupérer la valeur de la variable.

Une fois les numéros de série connus, il faut les spécifier dans les champ Nuneéro de série de
| ' ondul eur de chaque onduleur.
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Deux onduleurs de méme marque
Pour deux onduleurs de marque MGE, reliés a un module Scribe par cable USB, il est
possible d'utiliser la valeur "serial", voici comment la récupérer :

# upsc <nonOndul eur DansGenConfi g>@ ocal host | grep seri al
driver.paraneter.serial: AV4AH4601W
ups. serial: AVAHA601W

Deux onduleurs différents
Un onduleur sur port série :

* Nom de l'onduleur : eol eups ;
¢ Pilote de communication de I'onduleur : apcsmart ;
¢ Port de communication de I'onduleur : / dev/ttySO.

Si I'onduleur est branché sur le port série (en général : /dev/ttyS0 ), les droits doivent étre
adaptés.

Cette adaptation est effectuée automatiquement lors de I'application de la configuration.
Onduleur sur port USB :

* Nom de l'onduleur : eol eups ;

* Pilote de communication de | 'onduleur : usbhi d- ups ;
* Port de communication de I'onduleur : aut o .

La majorité des onduleurs USB sont détectés automatiquement.

Attention, seul le premier onduleur sera surveillé.

Autoriser des esclaves distants a se connecter

Pour déclarer un serveur esclave, il faut passer la variable Autori ser des esclaves distants
a se connecter a oui puis ajouter un utilisateur sur le serveur maitre afin d'autoriser l'esclave a se
connecter avec cet utilisateur.

Esclaves distants

@ Autoriser des esclaves distants a se connecter * oui - @
) Utilisateur de surveillance de U'onduleur )
=) Utilisateur de surveillance de U'onduleur & & n
=) Mot de passe de surveillance de l'onduleur * =
5) Adresse IP du réseau de L'esclave #* 4
=) Masque de U'IP du réseau de l'esclave * =
= Montrer/Cacher + % Utilisateur de surveillance de l'onduleur

Idéalement, il est préférable de créer un utilisateur différent par serveur méme s'il est possible d'utiliser
un unique utilisateur pour plusieurs esclaves. Pour configurer plusieurs utilisateurs il faut cliquer sur le
bouton + Utilisateur de surveillance de I'onduleur\.
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Pour chaque utilisateur, il faut saisir :
e un Uilisateur de surveillance de |' ondul eur

e un Mot de passe de surveillance de |'ondul eur associé a l'utilisateur précédemment
créé;

* 'Adresse |P du réseau de |'esclave (cette valeur peut étre une adresse réseau plutot
gu'une adresse IP) ;

* le Masque de |'IP du réseau de |'esclave (comprendre le masque du sous réseau de
I'adresse IP de I'esclave)

Le nom de l'onduleur ne doit contenir que des chiffres ou des lettres en minuscules : [a-z][0-9]
sans espaces, hi caractéeres spéciaux.

Chaque utilisateur doit avoir un nom différent.
Les noms root et | ocal noni t or sontréservés.

Pour plus d'informations, vous pouvez consulter la page de manuel : man ups.conf

ou consulter la page web suivante
http://manpages.ubuntu.com/manpages/bionic/en/man5/ups.conf.5.html

Configurer un serveur esclave

Une fois qu'un serveur maitre est configuré et fonctionnel, il est possible de configurer le ou les serveurs
esclaves.

Pour configurer le module en tant qu'esclave, il faut activer le service dans l'onglet Services puis, dans
l'onglet Onduleur, passer la variable Confi guration sur un serveur maitre a non.

% Onduleur

Configuration

(O Configuration sur un serveur maitre % | non > | &
) Nom de l'onduleur distant * =
=) Hote gérant l'onduleur %k re
5) Utilisateur de I'héte distant % =

) Mot de passe de l'héte distant £ =

[l faut ensuite saisir les parameétres de connexion a I'héte distant :

* |e Nom de |' ondul eur di st ant (valeur renseignée sur le serveur maitre) ;

* |'Hote gérant |' ondul eur (adresse IP ou nom d'héte du serveur maitre) ;

e 'Utilisateur de |'h6te distant (nom d'utilisateur de surveillance créé sur le serveur maitre
);

* |e Mot de passe de |'h6éte distant (motde passe de I'utilisateur de surveillance créé sur le
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serveur maitre).

A partir d'EOLE 2.7.2, il est possible de déclarer plusieurs onduleurs distants.

Exemple de configuration

Sur le serveur maitre :

* Nom de lI'onduleur : eol eups ;

* Pilote de communication de I'onduleur : usbhi d- ups ;

* Port de communication de I'onduleur : aut o ;

e Utilisateur de surveillance de I'onduleur : scri be ;

* Mot de passe de surveillance de I'onduleur : 99JJUE2EZQAI 21 ZI 101 | Z931 187UZ8 ;
* Adresse IP du réseau de l'esclave : 192. 168. 30. 20 ;

* Masque de I'IP du réseau de I'esclave : 255. 255. 255. 255.

Sur le serveur esclave :

Nom de I'onduleur distant : eol eups ;

Hote gérant I'onduleur : 192. 168. 30. 10 ;

Utilisateur de I'hote distant : scri be ;

Mot de passe de I'héte distant : 99JJUE2EZOAI 21 ZI 101 | Z931 187U7Z8 .

3.10. Onglet Applications web : Configuration des
applications web

Les onglets Applications web et Apache ne sont disponibles qu'apres activation du service, Acti ver
le serveur web Apache a oui ,dansl'onglet Services.

@ Applications web

Configuration

Nom de domaine des applications web (sans http://) =" % | monetab.ac-academie.fr g
© Application web par défaut (redirection) ¥ | /eportail &
() Le serveur web est derriére un reverse proxy *  oui - =

Adresse IP du serveur reverse proxy * | 10.0.142.129 =
© Activer Adminer (administration de bases de données) % oui - @

L'onglet Applications web permet un réglage minimum pour le fonctionnement des applications web. Il
permet aussi d'activer/désactiver toutes les applications web EOLE installées sur le module.
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Nom de domaine des applications web
Le choixdu Nom de donmi ne des applicati ons web estessentiel.

Pour un bon fonctionnement de toutes les applications, il est impératif d'utiliser un nom de domaine.

Dans la mesure du possible, il faut que celui-ci soit résolvable sur Internet. Si ce n'est pas le cas, il est
possible d'utiliser un nom de domaine local diffusé par le serveur DNSP-19%9] de |'établissement.

Ce parametre ne doit pas étre précédé du nom du protocole.

A partir de la version EOLE 2.6.1, les adresses IP ne sont plus autorisées pour cette variable.

Cette restriction est notamment due au durcissement du support du protocole HTTPS[P-1015]
par les navigateurs.

Application web par défaut
L'application web par défaut sera celle renseignée dans la variable : Application web par
défaut (redirection).

Si la variable Application web par défaut vaut /webmmil , alors l'adresse
http:// <adresse_serveur >/ pointera vers
http://<adresse_serveur>/ webmai |/

Serveur web et proxy inverse

Lorsque le serveur web est derriere un proxy inverse, c'est I'adresse IP du proxy inverse et non celle de
l'utilisateur qui est enregistrée dans les fichiers de journalisation. Pour éviter cela, il est possible de
passer la variable Le serveur web est derriére un reverse proxy a oui etde déclarer
son adresse (généralement l'adresse IP du module Amon sur la zone) dans Adresse |P du
Serveur reverse proxy.

Sur le module AmonEcole, si le proxy inverse est activé, les variables sont calculées et
masquées : Le serveur web est derriére un reverse proxy esta oui etl
Adresse | P du serveur reverse proxy estcelledubridgeinterne: 192.0.2. 1.

La déclaration du proxy inverse ajoute une entéte qui contient une adresse IP qui peut
potentiellement étre falsifiée depuis la machine source.

En cas d'utilisation d'un proxy, la récupération de I'adresse IP des stations du réseau local
n'est pas garantie.

Sur EOLE 2.6.0 et inférieur, cette fonctionnalité était implémentée via le module Apache
additionnel RPAF : https://github.com/gnif/mod_rpaf.

Sur EOLE 2.6.1 et supérieur, cette fonctionnalité est implémentée via le module Apache natif
RemotelP : https://httpd.apache.org/docs/current/fr/mod/mod_remoteip.html
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Activer Bareos WebUI (gestion de la sauvegarde)
Bareos WebUI est une application web permettant de surveiller et gérer les sauvegardes Bareos.

Activer Adminer (administration des bases de données)
Adminer permet de gérer les bases de données MySQL hébergées par le module.
Elle vient en remplacement de I'application phpMyAdmin.

Pour activer/désactiver I'application web Adminer il faut passer la variable : Activer Adm ner
(administration de bases de données) a oui .

Activer EOE
Cette variable permet d'activer/désactiver I'application web EOE sur le module.
EOE propose une interface simple contenant un ensemble d'outils a destination des éléves.

Activer EOP
Cette variable permet d'activer/désactiver I'application web EOP sur le module.
EOP propose une interface simple contenant un ensemble d'outils a destination des enseignants.

Activer Roundcube (webmail)
Cette variable permet d'activer/désactiver I'application web Rouncube sur le module.

Roundcube est une application web qui permet a l'utilisateur de gérer ses courriers électroniques au
travers d'un navigateur.

Permettre aux utilisateurs d'ajouter des comptes de courrier électronique personnels
Pernettre aux utilisateurs d' ajouter des conptes de courrier électronique
personnels (au travers d'un serveur pop) permet aux utilisateurs d'ajouter des comptes
de courrier électronique autres que ceux gérés par l'annuaire du module.

Activer Pydio (gestionnaire de fichiers)

Cette variable permet d'activer/désactiver I'application web Pydio (anciennement Ajaxplorer) sur le
module.

Pydio est une application web qui permet a I'utilisateur de gérer ses fichiers au travers d'un navigateur.

Toutes les applications web pré-packagées installées manuellement apparaissent dans cet
onglet pour éventuellement étre désactivées.

Envole

L'installation d'EnvolelP-'019 fajt apparaitre des variables supplémentaires dans cet onglet et un onglet
Envole.

© Activer Thémes % | ou ~ &

) Nom du Theme * clouc > &

La gestion des théemes pour Envole et les applications web est désactivable. Il est également possible de
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choisir le théme a utiliser parmi une liste.

Beaucoup d'applications web seront impactées : portail Envole, Dokuwiki, EAD, edispatcher, EoleSSO,
Moodle, OpenSondage, WordPress, ...

Voir aussi...

Les applications web sur le module Scribe AD [P.715]

Espace Numérique Personnel pour I'Education avec Envole [P-717

3.11. Onglet Bareos webui : outil d'administration pour
Bareos

bareos-webui est un logiciel libre écrit en PHP (basé sur Zend Framework), destiné a surveiller et a gérer
les sauvegardes Bareos au travers d'une application web.

http://www.bareos.org/en/bareos-webui.html

L'interface web permet I'utilisation de plusieurs comptes pour gérer les sauvegardes et afficher les

informations détaillées sur les jobs, les clients, groupes de fichiers, Pools, Volumes, stockages,
Directeur, Scheduler et les journaux.

b)

Director
scribe-dir j

Username

admin_bareos

Password

©2013 - 2015 Bareos GmbH & Co. KG,
GNU Affero General Public License Version 3

Mire d'authentification de bareos-webui
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@ Dashboard Director Filesets Pools Volumes Storages Clients Jobs Logs Signed in as: 2 admin_bareos ~
Dashboard

sl1 Jobs during the past 24 hours

Running 0
‘Waiting 0
Successful 8
Unsuccessful 0

M Running
Waiting

Wlsuccessiul

M Unsuccessful

Bareos WebUI Version 14.2.1
@2013 - 2015 Bareos GmbH & Co. KG, GNU Affero General Public License Version 3

Tableau de bord de bareos-webui

@ Dashboard Director Filesets Pools Volumes Storages Clients Jobs Logs Signed in as: 2 admin_bareos ~

Volumes

Volumes per page: 10| 25| 50 | 100

Volume Name ‘Storage Type Last written Status bytes Current bytes Free byles
5 scribe-dir-diff-0005 1 File today Append 35days 2GB 218.16 KB 2GB
4 scribe-dir-inc-0004 1 File today Append 10 days 2GB 600.04 KB 2GB
3 scribe-dir-catalog-0003 1 File today Used 2GB 265.75 KB 2GB
2 scribe-dir-full-0002 1 File today Append 180 days 2GB 4182 MB 196 GB
1 scribe-dir-volume-0001 1 File today Used 1GB 6198 1000 MB

previous | first . last = next

Bareos WebUI Version 14.2.1
@2013 - 2015 Bareos GmbH & Co. KG, GNU Affero General Public License Version 3

Affichage des volumes dans bareos-webui

@ Dashboard Director Filesets Pools Volumes Storages Clients Jobs Logs Signed in as: A admin_bareos ~
Jobs
History Running Waiting Unsuccessful (past 24 hours) Successful (past 24 hours)

Jobs per page: 10| 25 | 50 | 100

Job Name Client Type Level Start End Duration Status Action
15 BackupCatalog scribe-id Backup Full 2015-10-06 12:01:26 2015-10-06 12:01:26 00:00:00 [ wiarning | &)~
14 JobSauvegarde scribe-fd Backup Incremental 2015-10-06 12:01:21 2015-10-06 12:01:22 00:00:01 [ warning | &)~
13 JobSchedulePre scribe-id Backup Full 2015-10-06 12:01:17 2015-10-06 12:01:17 00:00:00 Sucoess ]~
11 JobSauvegarde scribe-fd Backup Differential 2015-10-06 11:54:47 2015-10-06 11:54:48 00:00:01 m ft -
8 JobSauvegarde scribe-fid Backup Incremental 2015-10-06 11:50:34 2015-10-06 11:50:34 00:00:00 m & -
5 JobSauvegarde scribe-fd Backup Incremental 2015-10-06 11:48:50 2015-10-06 11:48:51 00:00:01 m f+ -~
2 JobSauvegarde scribe-id Backup Full 2015-10-06 10:28:14 2015-10-06 10:28:23 00:00:08 [ viarning | o~
1 JobSchedulePre scribe-id Backup Full 2015-10-06 10:28:10 2015-10-06 10:28:11 00:00:01 &)~
Affichage des jobs dans bareos-webui
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Installation

bareos-webui s'installe manuellement, saisir les commandes suivantes dans un terminal :
# Query- Aut o

# apt-eole install eol e-bareoswebui

Le paquet est pré-installé sur les modules Scribe, Horus et AmonEcole.

Configuration

Bareos doit étre configuré pour utiliser une base de données MySQL.

Dans l'interface de configuration du module, dans l'onglet Directeur Bareos, le type de la base de
données du catalogue doit étre positionné sur nysql .

B Directeur bareos

Configuration
=) Type de la base de données du catalogue o | k| mysql b
=) Nom du directeur local o' | O | % | scribe-dir 4

Le serveur web apache doit étre activé sur le module. Dans l'interface de configuration du module, dans
l'onglet Services, Activer |le serveur web Apache doitétrea oui .

Dans l'onglet Applications web, il faut passer Activer Bareos WbU (gestion de |a
sauvegarde) a oui .

Un nouvel onglet Bareos webui apparait dans l'interface de configuration du module.
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& Bareos webui

Configuration
%) Utilisateur autorisé a se connecter a l'interface web de gestion de la sauvegarde o
=) Utilisateur autorisé a se connecter a l'interface web de gestion de la sauvegarde n

% | admin_bareos =

=) Mot de passe de l'utilisateur autorisé a se connecter a l'interface web de gestion de la sauvegarde

% | Seole&1234565 )
= Montrer/Cacher + % Utilisateur autorisé a se connecter a l'interface web de gestion de la sauvegarde
) Mot de passe de la base de données MySOL de la sauvegarde o | 9 | 35b0b38451009fe651055cB806z | &

Il est possible de créer un ou plusieurs comptes autorisés a se connecter a l'interface bareos-webui en
cliquant sur le bouton + Utilisateur autorisé a se connecter a l'interface web de gestion de la
sauvegarde .

Le mot de passe de la base de données MySQL peut éventuellement étre personnalisé mais par défaut il
est généré automatiqguement. Une fois la configuration enregistrée, il ne sera plus possible de le modifier.

L'application n'est pas disponible immédiatement aprés l'installation.
L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

Acceés a I'application

Pour accéder a I'application se rendre a I'adresse : htt p: // <adresse_ser veur >/ bar eos- webui /
ou utiliser I'action depuis 'EADS.

L'authentification se fait obligatoirement avec les comptes déclarés dans l'interface de configuration du
module.

Restauration des fichiers des clients distants

Bareos Webui est I'application graphique conseillée pour la restauration des fichiers des clients distants.

La restauration est possible depuis I'onglet Rest aurati on. Cet onglet propose une série de
parametres pour la restauration sous la forme de champs de saisie sur la gauche et une vue
arborescente des fichiers disponibles a la restauration dans la plus grande partie de la vue, a droite.
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Lb] Tableau de bord Jobs Restauration Clients Plans d'éxécution Stockages Directeur £ file-dir 2 admin_bareos ~
nie-nt -------------- : al-ecTiu_n defichier ~ ~ ~~ ~~ """ "°"TTTTTTTToTTTTmmTmTmTETTETEETIEITEITITTT
I eslebase L INnm Taille Date
_______________ 1) 0.00B 1970-01-01 01:00:00
bs de sauvegarde 1 4. ¥l g ete/ 0.008B 1970-01-01 01:00:00

1
1
1
1
1
i - -01- 1
I (5)2019-04-01 12:00:01 - JobSauvega ~ | 1 <-{M mjeok/ 0.008 1970-01-01 01:00:00 .
e e e - 1 Wi W config.eol 2.38KB 2019-04-01 11:52:32 1
Fusionner tous les filesets du client 1 1
[
Qui - 1 :
! 1
Fusionner tous les jobs relatifs a la I '
demiére sauvegarde compléte pour le job 1 f
sélectionné 1 1
! 1
Oui - 1 1
_______________ I 1
staurer vers client [ | '
[
1
| eolebase o .
- - S-S T T TTTTTTTTTT
b de restauration 1 :
1 Restoreeclebase - : : 1
............... 1
----- o mmmmm 1
mplacer les fichiers sur |la destination .: | 1
1
I jamais L 1
_______________ 1 1
placement de la restauration sur le 1 : 1
lient 1 1
¢ Pt 1
! /tmp/bareos-restores/ 1 ! 1
e p ! 1
! 1
! 1
A 1
l e L o o o o e o e e e e e e e o e e e e e e e e e e e e e e e e e e e e e e e e e e o -
‘ eolebase -

Sélection du client

Une liste déroulante permet de sélectionner le client pour lequel effectuer la restauration. Il peut
s’agir aussi bien d’un client distant que du client local (vis-a-vis de I'emplacement du directeur).

jobs de sauvegarde

‘ (5) 2019-04-01 12:00:01 - JobSauvega ~

Sélection de la sauvegarde de référence

Une liste déroulante permet de sélectionner les versions a restaurer par le biais du choix de la date
de sauvegarde.

Restaurer vers client

‘ eolebase -

Sélection du client cible
Une liste déroulante permet de sélectionner le client vers lequel on souhaite restaurer les fichiers.
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Job de restauration

‘ Restoreeolebase "

Sélection du job de restauration

Une liste déroulante permet de sélectionner le job de restauration parmi ceux créés
automatiquement. Par défaut, le job sélectionné n’est pas celui associé au client distant. Aussi, il
faut penser modifier ce parametre.

Remplacer les fichiers sur la destination

‘ jamais -

Sélection du mode de remplacement

Une liste déroulante permet de sélectionner le mode de remplacement des fichiers dans I’hypothése
ou la restauration amenerait a copier un fichier a un endroit ou il est déja présent.

Emplacement de la restauration sur le
client

| ftimp/bareos-restores/

Sélection de 'emplacement cible

Un champ de saisie libre permet d’indiquer I'emplacement cible de la restauration. Pour restaurer
les fichiers a leur place, il convient d’indiquer la racine du systeme de fichier (L ).
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Sélection de fichier

Nom Taille Date
e = 0.00B 1970-01-01 01:00:00
' W & etc/ 0.00B 1970-01-01 01:00:00
4. | i eole/ 0.00B 1970-01-01 01:00:00
- i I config.eol 2.38 KB 2019-04-01 11:52:32

Sélection des fichiers a restaurer

Un arbre permet de sélectionner les fichiers a restaurer parmi ceux déclarés dans la sauvegarde.

Désactivation

Pour désactiver rapidement et temporairement (jusqu'au prochain reconfigure) I'application
web il est possible d'utiliser la commande suivante :

# a2dissite nomde |'application

\

Le nom de l'application a mettre dans la commande est celui que I'on trouve dans le
répertoire /etc/apache2/sites-available/

Pour activer cette nouvelle configuration il faut recharger la configuration d'Apache avec la
commande :

# service apache? rel oad

Pour réactiver I'application avec cette méthode il faut utiliser les commandes suivantes :
# a2ensite nomde |'application

# service apache? rel oad

Pour désactiver l'application pour une période plus longue voir définitivement, il faut
désactiver I'application depuis l'interface de configuration du module, dans I'onglet
Applications web .

L'opération nécessite une reconfiguration du module avec la commande reconfigure .
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Voir aussi...

Activation et configuration de Bareos [P-356]

3.12. Onglet Eole sso : Configuration du service SSO pour
I'authentification unique

Le serveur EoleSSO est prévu pour étre déployé sur un module EOLE.

Il est cependant possible de I'utiliser dans un autre environnement en modifiant manuellement le fichier
de configuration /usr/share/sso/config.py .

Cette section décrit la configuration du serveur depuis l'interface de configuration du module disponible
sur tous les modules EOLE. Les valeurs définies par défaut simplifient la configuration dans le cadre
d'une utilisation prévue sur les modules EOLE.

Serveur local ou distant

L'activation du serveur EoleSSO s'effectue dans 'onglet Services .

@ Utiliser un serveur Eole550 D x | % | non -

ale g}

Q Activer le reverse proxy Nginx * local b

distant

Lavariable Utiliser un serveur Eol eSSO permet:
* non :de ne pas utiliser de SSO sur le serveur ;

e | ocal :d'utiliser et de configurer le serveur EoleSSO local ;

e di stant :d'utiliser un serveur EoleSSO distant (configuration cliente).

Adresse et port d'écoute

L'onglet supplémentaire Eole-sso apparait si I'on a choisi d'utiliser un serveur EoleSSO local ou distant.

Dans le cas de l'utilisation du serveur EoleSSO local, Nom de donmmine du serveur
d' aut hentificati on SSO doit étre renseigné avec le nom DNS du serveur.

%> Eole sso
Configuration
0 Mom de domaine du serveur d'authentification S50 £ | scribe.ac-test.fr [
) Port utilisé par le service EoleSS0 * | B443 =
) Durée de vie d'une session sur le serveur S50 (en secondes) | % | 7200 &
) CSS par défaut du service S50 (sans le .css) =
Configuration d'un serveur EoleSSO local
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e Durée de vie d'une session (en secondes) :indique la durée de validité d'une session

SSO sur le serveur. Cela n'influence pas la durée de la session sur les applications authentifiées,
seulement la durée de la validité du cookie utilisé par le serveur SSO. Au dela de cette durée,
I'utilisateur devra obligatoirement se ré-authentifier pour étre reconnu par le serveur SSO. Par défaut,
la durée de la session est de 3 heures (7200 secondes).

CSS par défaut du service SSO (sans le .css) : permet de spécifier une CSS
différente pour le formulaire d'authentification affiché par le serveur EoleSSO. Le fichier CSS doit se
trouver dans le répertoire /usr/share/ssol/interface/theme/style/<nom_fichier>.css. Se reporter au
chapitre personnalisation pour plus de possibilités a ce sujet.

Dans le cas de I'utilisation d'un serveur EoleSSO distant, seuls les paramétres Nom de domai ne du
serveur d'authentification SSO et Port utilisé par |le service Eol eSSO sont

requis et les autres options ne sont pas disponibles car elles concernent le paramétrage du serveur local.

% Eole sso

Configuration
) Nom de domaine du serveur d'authentification 550 ethl.ac-test.fr 4
) Portutilisé par le service EoleS50 * | B443 =
() Durée de vie d'une session sur le serveur 550 (en secondes) A& | 7200 3

Configuration d'un serveur EoleSSO distant

Par défaut le serveur communique sur le port 8443 . Il est conseillé de laisser cette valeur
par défaut en cas d'utilisation avec d'autres modules EOLE.

Si vous décidez de changer ce port, pensez a le modifier également dans la configuration des
autres machines I'utilisant.

A partir EOLE 2.7.2, le serveur SSO local est est également accessible sur le port HTTPS
avec 'URL : https://<nom du_serveur >/ sso.

Si le port HTTPS (443) est déclaré pour ce service, alors celui-ci n’est accessible que via
'URL https://<nom du_serveur>/sso.

L'URL de laforme https://<nom du_serveur>: <port >/ reste valable pour les autres
valeurs de port que 443.

Configuration LDAP

Le serveur EoleSSO se base sur des serveurs LDAPP-1071 pour authentifier les utilisateurs et récupérer
leurs attributs.
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Configuration LDAP

() Adresse du serveur LDAP utilisé par EoleSS0 2
) Adresse du serveur LDAP utilisé par EoleSSD * | localhost [ n
) Port du serveur LDAP utilisé par EoleS50 % | 389 4
) Chemin de recherche dans l'annuaire £ | % | o=gouv.c=fr ¢

) Libellé a présenter aux utilisateurs en cas d’homonymes

% | % | Annuaire de scribe.ac-test.fr s

@ Informations supplémentaire dans le cadre d'information sur les homonymes

4
) Utilisateur de lecture des comptes LDAP (nécessaire pour la fédération)
£ | cn=reader.o=gouv.c=fr [
@ Fichier de mot de passe de lutilisateur de lecture * | /root/reader L
@ Attribut de recherche des utilisateurs * | uid 4
= Montrer/Cacher + % Adresse du serveur LDAP utilisé par EoleSS0
() Information LDAP supplémentaires (applications) * | non ~ &

Il est possible ici de modifier les paramétres d'accés a ceux-ci :

I'adresse et le port d'écoute du serveur LDAP ;

le chemin de recherche correspond a I'arborescence de base dans laquelle rechercher les utilisateurs
(basedn) ;

un libellé a afficher dans le cas ou un utilisateur aurait a choisir entre plusieurs
annuaires/établissements pour s'authentifier (voir le chapitre Gestion des sources
d'authentifications multiples) ;

un fichier d'informations a afficher dans le cadre qui est présenté en cas d'homonymes. Ces
informations apparaitront si I'utilisateur existe dans I'annuaire correspondant. Les fichiers doivent étre
placés dans le répertoire /usr/share/ssolinterface/info_homonymes ;

DNIP-10091 et mot de passe d'un utilisateur en lecture pour cet annuaire ;

attribut de recherche des utilisateurs : indique I'attribut a utiliser pour rechercher I'entrée de I'utilisateur
dans I'annuaire (par défaut, uid)

choix de la disponibilité ou non de I'authentification par clé OTPP192¢l sj disponible (voir plus loin).

Dans le cas ou vous désirez fédérer EoleSSO avec d'autres fournisseurs de service ou
d'identité (ou 2 serveurs EoleSSO entre eux), il est nécessaire de configurer un utilisateur
ayant acces en lecture au serveur LDAP configuré.

Il sera utilisé pour récupérer les attributs des utilisateurs suite a réception d'une assertion
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d'un fournisseur d'identité (ou dans le cas d'une authentification par OTP).

Cet utilisateur est pré-configuré pour permettre un accés a I'annuaire local sur les serveurs
EOLE.

Sur les modules EOLE, la configuration recommandée est la suivante :
e utilisateur : cn=r eader, o=gouv, c=fr

e fichier de mot de passe : /root/.reader

Si vous connectez EoleSSO a un annuaire externe, vous devez définir vous méme cet

utilisateur :
e Uilisateur de lecture des conptes |dap :renseignez son dncomplet dans
l'annuaire

e fichier de not de passe de |'utilisateur de |ecture :entrezlechemin
d'un fichier ou vous stockerez son mot de passe (modifiez les droits de ce fichier pour qu'il
soit seulement accessible par I'utilisateur r oot )

Passer la variable | nformati on LDAP suppl énentaires (applications) a oui permetde
configurer pour chaque annuaire LDAP déclaré des attributs supplémentaires qui seront utilisés par les
applications web (DN racine de l'arbre utilisateurs, DN racine de l'arbre groupes, Champ 'nom
d'affichage' de I'utilisateur, Champ 'mail' de I'utilisateur, Champ 'fonction' de ['utilisateur, Champ
'categorie' de I'utilisateur, Champ 'rne’ de I'utilisateur, Champ 'fredurne’ de I'utilisateur...).

Serveur SSO parent

Un autre serveur EoleSSO peut étre déclaré en tant que serveur parent dans la configuration (adresse et
port). Se reporter au chapitre traitant de la fédération pour plus de détails sur cette notion.

Serveur 550 parent

) Adresse du serveur SS0 parent 4

o

@ Port du serveur 550 parent ¥ | B44

Si un utilisateur n'est pas connu dans le référentiel du serveur EoleSSO, le serveur essayera de
l'authentifier auprés de son serveur parent (dans ce cas, la liaison entre les 2 serveurs s'effectue par
I'intermédiaire d'appels XML-RPCP10371en HTTPS, sur le port défini pour le serveur EoleSSO).

Si le serveur parent authentifie I'utilisateur, il va créer un cookie de session local et rediriger le navigateur
client sur le serveur parent pour qu'une session y soit également créée (le cookie de session est
accessible seulement par le serveur I'ayant créeé).

Ce mode de fonctionnement n'est plus recommandé aujourd'hui. Il faut préférer a cette
solution la mise en place d'une fédération par le protocole SAML.

Fédération d'identité
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Le serveur EoleSSO permet de réaliser une fédération vers un autre serveur EoleSSO ou vers d'autre
types de serveurs compatibles avec le protocole SAMLIP-10301 (version 2).

Fédération d'identité

) Nom d'entité SAML du serveur eole-sso (ou rien) 4

0 Cacher le formulaire lors de U'envoi des informations de fédération

% non - [

Nom d'entité SAML du serveur eole-sso (ou rien) :nom dentité du serveur EoleSSO
local a indiquer dans les messages SAML. Si le champ est laissé a vide, une valeur est calculée a partir
du nom de I'académie et du nom de la machine.

Cacher le formulaire lors de |'envoi des infornmations de fédération : permet
de ne pas afficher le formulaire de validation lors de I'envoi des informations de fédération a un autre
systeme. Ce formulaire est affiché par défaut et indique la liste des attributs envoyés dans l'assertion
SAML permettant la fédération.

Authentification OTP

Il est possible de configurer EoleSSO pour gérer I'authentification par clé OTP a travers le protocole
securlDP1031 de |a société EMC (précédemment RSA).

Authentification par clé OTP
) Gestion de Lauthentification OTP (RSA SecurlD) * oul ~ | [#
() Taille minimum du passcode OTP *¥* 10 4
@) Taille maximum du passcode OTP * |12 &
0 Expression réguliére de détection des passcodes OTP % | "[D-9){10,12]5 [
Q) Gestion locale des clés OTP désynchronisées ¥ non - &
() Adresse de la mire OTP en cas désynchronisation de clé 4

Pour cela il faut :
* installer et configurer le client PAM/Linux proposé par EMC (voir annexes)

* Répondre oui_ alaquestion Gestion de |'authentification OTP (RSA SecurlD)

Des champs supplémentaires apparaissent :

* Pour chaque annuaire configuré, un champ permet de choisir la maniére dont les identifiants a
destination du serveur OTP sont gérés. "I nacti fs' (par défaut) indique que I'authentification OTP
n'est pas proposée a l'utilisateur. Avec 'identi ques' , le login local (LDAP) de I'utilisateur sera
également utilisé comme login OTP. La derniere option est 'confi gur abl es’, et indique que les
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utilisateurs doivent renseigner eux méme leur login OTP. Dans ce dernier cas, l'identifiant est
conserveé sur le serveur EoleSSO pour que I'utilisateur n'ait pas a le renseigner a chaque fois (fichier
lusr/share/sso/securid_users/securid_users.ini).

¢ Le formulaire d'authentification détecte automatiquement si le mot de passe entré est un mot de passe
OTP. Il est possible de modifier la reconnaissance si elle ne convient pas en réglant les tailles
minimum et maximum du mot de passe et en donnant une expression réguliere qui sera vérifiée si la
taille correspond. Les options par défaut correspondent a un mot de passe de 10 a 12 caracteéres
uniquement numériques.

Certificats

Les communications de et vers le serveur EoleSSO sont chiffrées.

Sur les modules EOLE, des certificats auto-signés sont générés a l'instanciation®°16l du serveur et sont
utilisés par défaut.

Certificats
) Chemin du certificat SSL 2 | fetc/ssl/certs/ecle.crt 4
@ Chemin de la clé privée liée au certificat SSL £ | fetc/ssl/private/eole.key [
) Chemin de l'autorité de certification (ou rien) 4

Il est possible de renseigner un chemin vers une autorité de certification et un certificat serveur dans le
cas de l'utilisation d'autres certificats (par exemple, des certificat signés par une entité reconnue).

Les certificats doivent étre au format PEM.

Voir aussi...

Gestion des sources d'authentification multiples [P-319]

3.13. Onglet Messagerie

148

Méme sur les modules ne fournissant aucun service directement li€ a la messagerie, il est nécessaire de
configurer une passerelle SMTP valide car de nombreux outils sont susceptibles de nécessiter I'envoi de
courriers électroniques.

La plupart des besoins concernent I'envoi d'alertes ou de rapports.
Exemples : rapports de sauvegarde, alertes systéme, ...

Service anti-spam
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Service anti-spam

@ Activer le service anti-spam SpamAssassin * ou > | [#

Activer le service anti-spam SpamAssassin permet d'activer/désactiver le service
SpamAssasin. Le but de ce logiciel est de filtrer les courriers électroniques reconnus comme étant
indésirables.

Service de récupération de courrier électronique (POP/IMAP)

Serveur de récupération de courrier électronique (POP/IMAP)

D Activer le serveur de récupération de courrier électronique %* | loca ~ @
O Activer le serveur IMAP de Courier % oul - &
D Activer le serveur POP de Courier *  non - &

Activer |le serveur de courrier permetde désactiver le service d'échange de courrier ou de
choisir le ou les protocoles supportés : POP, IMAP ou POP -IMAP.

Serveur de listes

Serveur de listes

Q) Activer le serveur de listes de diffusion Sympa ¥ ou - @

Activer le serveur de listes de diffusion Synpa permet de désactiver le gestionnaire
de publipostage.

Serveur d'envoi/réception (SMTP)

Serveur d'envol/réception (SMTP)

%) Nom de domaine de la messagerie de l'établissement (ex : monetab.ac-aca.fr) ©  x | % monreseau.lan

=) Adresse électronique recevant les courriers électroniques a destination du compte root & | admin@monreseau.lan (F4

Les paramétres communs a renseigner sont les suivants :

®* Nom de dommine de la nessagerie de |'établissenent (ex
nonet ab. ac-aca. fr) , saisir un nom de domaine valide, par défaut un domaine privé est

automatiquement créé avec le préfixe i - ;

* Adresse électronique recevant les courriers électronigues a destination
du conpte root , permet de configurer une adresse pour recevoir les éventuels messages envoyés

par le systeme.
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Le Nom de donmmine de l|la nessagerie de |'établissenent (onglet
Messagerie ) ne peut pas étre le méme que celui d'un conteneur. Le nom de la machine
(onglet Général) donne son nom au conteneur maitre aussi le Nom de domai ne de |a
nessagerie de |'établissenent ne peutpas avoir la méme valeur.

Dans le cas contraire les courriers électroniques utilisant le nom de domaine de la
messagerie de I'établissement seront réécris et envoyés a I'adresse électronique d'envoi du
compte root.

Cette contrainte permet de faire en sorte que les courrier électroniques utilisant un domaine
de type @NOM CONTENEUR>. * soit considéré comme des courriers électroniques
systemes.

© Adresse électronique d'envoi pour le compte root | &

En mode normal, il est possible de configurer le nom de I'émetteur des messages pour le compte r oot .

Certaines passerelles n'acceptent que des adresses de leur domaine.

) Taille maximale d'un message a envoyer en Mo * 10 = [

A partir d'EOLE 2.7.1 (mis a jour), il est possible de configurer la taille maximale des messages
électroniques.

Sur les modules utilisant le webmail Roundcube, elle ne devrait pas dépasser la taille
maximale d'un fichier a charger définie pour Apache.

@ Ouota des boites aux lettres en Mo % 20 =

Il est possible de changer la taille des quotas de boites aux lettres électroniques qui est fixé par défaut a
20 Mo.

Relai des messages

Relal des messages

=) Router les courriels par une passerelle SMTP * | ou - @

&) Passerelle SMTP % | smtp.ac-dijon.fr &

La variable Passerel |l e SMIP, permet de saisir I'adresse IP ou le nom DNS de la passerelle SMTP a
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utiliser.

Afin d'envoyer directement des courriers électroniques sur Internet il est possible de
désactiver I'utilisation d'une passerelle en passant Router | es courriels par une
passerelle SMIP a non.

Sur les modules possédant un serveur SMTP (Scribe, AmonEcole), ces parametres sont
légerement différents et des services supplémentaires sont configurables.

tilisation du ar la passerelle non > @
Utilisation du TLS (S5L) par la p lle SMTP *

Uilisation du TLS (SSL) par |la passerelle SMIP permet d'activer le support du TLSP
1934 pour I'envoi de message. Si la passerelleSMTPIP 19311 gccepte le TLS, il faut choisir le port en fonctiol
du support de la commande STARTTLSIP1932] (port 25) ou non (port 465).

3.14. Onglet Directeur bareos

B Directeur bareos

Configuration
&) Type de la base de données du catalogue o | % mysql - &
=) Nom du directeur local o' | & | % | scribe-dir 4

Le type de base de données permet de choisir si I'enregistrement du catalogue se fait dans MySQL ou
dans SQLite. Il ne sera plus possible de modifier ce parametre apres I'enregistrement de la configuration.
La disponibilité de MySQL sur le serveur détermine si ce choix est accessible pour I'enregistrement du
catalogue.

Si le choix est laissé a I'utilisateur il est préférable d'utiliser MySQL. L'application web
bar eos- webui nécessite MySQL.

L’ensemble des paquets et de la configuration nécessaires pour utiliser MySQL pour le
catalogue est installé via le paquet eol e- bar eos- nysql .

Le nom du directeur est une information importante, il est utilisé en interne dans le logiciel mais, surtout, il
est nécessaire pour configurer un client Bareos ou pour joindre le serveur de stockage depuis un autre
module.

A I'enregistrement du fichier de configuration il ne sera plus possible de modifier le nom du directeur, en
effet cette variable est utilisée dans les noms des fichiers de sauvegarde.

Configuration des durées de rétention
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Les trois types de sauvegarde, complete, différentielle, incrémentale, disposent chacune d’un pool de
volumes distinct. Cela permet de paramétrer des durées de rétentionl>-1°0% et des tailles pour ces volumes
différents pour chaque type de sauvegarde.

La sauvegarde du catalogue est également gérée avec un pool de volume distinct. Seule la taille des
volumes est paramétrable cependant.

..................................................................... .
% Taille maximale du volume de sauvegarde du catalogue en Go * |2 E
]
1 ) Période de rétention des sauvegardes complétes * |6 @
" I
1 © Unité de valeur pour la rétention des sauvegardes complétes % | months - =
' I
» (© Taille maximale des volumes en Go * |2 =
____________________________________________________________________ !
b 0 Période de rétention des sauvegardes différentielles %* |5 = :
' I
! ) Unité de valeur pour la rétention des sauvegardes différentielles % | weeks ~ =
" I
' © Taille maximale des volumes en Go % |2 =
B T T T e ————
: Q) Période de rétention des sauvegardes incrémentales * 10 & E
" 1
! () Unité de valeur pour la rétention des sauvegardes incrémentales * | days ~ @ E
: 1
! Q) Taille maximale des volumes en Go * |2 & E
I EEEEEEEEEEEEE—— 1
Q) Taille maximale du volume de sauvegarde du catalogue en Go * |2 g

Configuration du pool du catalogue
Taille des volumes pour la sauvegarde du catalogue (taille illimitée si a 0)

) Période de rétention des sauvegardes complétes ¥ |6 &
() Unité de valeur pour la rétention des sauvegardes complétes * | months ~ &
() Taille maximale des volumes en Go X |2

Configuration du pool pour la sauvegarde complete
Durée de rétention et taille des volumes pour la sauvegarde compléte

@) Période de rétention des sauvegardes différentielles * |5 =
@) Unité de valeur pour la rétention des sauvegardes différentielles * | weeks ~ &
) Taille maximale des volumes en Go * |2
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Configuration du pool pour la sauvegarde différentielle
Durée de rétention et taille des volumes pour la sauvegarde différentielle

) Période de rétention des sauvegardes incrémentales % |10 &
) Unité de valeur pour la rétention des sauvegardes incrémentales % | days > @
) Taille maximale des volumes en Go * | 2 &

Configuration du pool pour la sauvegarde incrémentale
Durée de rétention et taille des volumes pour la sauvegarde incrémentale

La durée de rétention des fichiers détermine le temps de conservation avant I'écrasement.

Plus les durées de rétention sont importantes, plus I'historique sera important et plus I'espace de
stockage nécessaire sera important.

L’espace alloué a un volume n’est pas recyclé (réutilisé pour une autre sauvegarde) avant que le volume
ne soit complet et que les durées de rétention ne soient atteintes.

Limiter la taille des volumes est utile dans deux cas :

* le systéme de fichier hébergeant les volumes impose une contrainte sur la taille des fichiers
(typiquement les systemes FAT montés via le protocole SMB, a 'origine de la contrainte de 2 Go) ;

* on souhaite pouvoir recycler plus rapidement les volumes (de petite taille, les volumes sont associés a
moins de jobs ; il faut donc moins de temps pour purger 'ensemble des jobs associés et pouvoir
recycler les volumes).

Sur les serveurs avec un historique de sauvegarde conséquent, il n’est pas rare que la limite par défaut
de 2 Go pour le pool du Catalogue finisse par poser probleme : ce pool n’autorise qu’un volume qui doit
étre d’une taille suffisante pour contenir la sauvegarde du catalogue.

Il peut étre intéressant de conserver un historique long mais avec peu d'états intermédiaires.
Pour cela, voici un exemple de configuration :

* 6 mois de sauvegardes totales ;

* 5 semaines de sauvegardes différentielles ;

* 10 jours de sauvegardes incrémentales.

Avec la politique de sauvegarde suivante :

* une sauvegarde totale par mois ;
¢ une sauvegarde différentielle par semaine ;
* une sauvegarde incrémentale du lundi au vendredi.

Dans I'historique, il y aura donc une sauvegarde par jour de conservée pendant 10 jours, une
sauvegarde par semaine pendant 5 semaines et une sauvegarde mensuelle pendant 6 mois.
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Une modification de la durée de rétention en cours de production n'aura aucun effet sur les
sauvegardes déja effectuées, elles seront conservées et recyclées mais sur la base de
I'ancienne valeur, stockée dans la base de données.

Afin de prendre en compte la nouvelle valeur pour les sauvegardes suivantes, il faut utiliser
les outils Bareos pour mettre a jour la base de données :

# bconsol e
*updat e
“2

*<nunero du pool de volunes de sauvegarde>

Une autre solution consiste a vider le support de sauvegarde ou prendre un support de

sauvegarde ne contenant aucun volume et a ré-initialiser la base de données Bareos avec la
commande :

# bar eosr egen. sh

La regénération du catal ogue de bareos va écraser |'ancienne base,
confirnez-vous ? [oui/non]

[non] : oui

3.15. Onglet Stockage bareos

Dans I'onglet Stockage bareos il est possible de choisir un nom de serveur de stockage et d'autoriser
des directeurs distants a se connecter au présent serveur de stockage.

M Stockage bareos

Configuration

) Nom du serveur de stockage L6 % | horus-sc

Autoriser un ou plusieurs directeurs distants a se connecter

Pour autoriser un ou plusieurs directeurs distants a se connecter il faut cliquer sur + Nom du directeur
Bareos distant , le détail de 'autorisation s'affiche.

Pour ce faire il faut se munir des parametres du directeur distant :
* sonnom;

* son adresse IP ;

* son mot de passe.
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Configuration des accés distants au stockage

) Configurer les services directeurs distants autoriser a utiliser le service de stockage local oui

- [
) Nom du directeur Bareos distant o
=) Nom du directeur Bareos distant X | %k -
) Adresse IP du directeur distant * 4
“) Mot de passe Bareos distant E =

= Montrer/Cacher + % Nom du directeur Bareos distant

Autoriser des clients Bareos distants a se connecter au directeur

Les sauvegardes sont des informations sensibles. |l ne faut pas utiliser de mot de passe
facilement déductible.

Voir aussi...

Les mots de passe [P-385]

3.16. Onglet Eolead

A partir d'EOLE 2.7.2, I'onglet Eolead propose une nouvelle variable qui permet de décider si le serveur
Active Directory est :

* | ocal :configuration par défaut du module Scribe en mode AD (fonctionnalité ScribeAD)

e di stant :permet l'intégration d'un module Scribe a un domaine Active Directory (fonctionnalité
Eole-AD)

) Utiliser le serveur Active Directory local of | % ou

3.16.1. Configuration avec le serveur Active Directory local (ScribeAD)

=) Adresse IP publique Active Directory % | 1952.168.0.30 =

Lavaleur Adresse I P publique Active Directory asaisirestune adresse IP disponible sur le
réseau, elle permet d'exposer le service Active Directory.

Si un serveur DHCPIP-1008] st utilisé, c'est cette adresse IP qu'il faut diffuser en tant que DNS
pour les postes clients.
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3.16.2. Configuration avec un serveur Active Directory distant
(Eole-AD)

Initié a I'origine par la direction des lycées de la Région Rhéne-Alpes, le projet Eole-AD est actuellement
mis en ceuvre dans I'académie de Poitiers et dans le département de la Savoie.

Eole-AD permet I'intégration d'un module Scribe a un domaine Active Directory® %1 tout en conservant le
gestion des utilisateurs et des groupes sur le module Scribe.

Cette configuration est compatible avec le module Seth 2.6 ou 2.7 basé sur Samba4. Elle est également
compatible avec les serveurs Microsoft.

Onglet Général

Dans 'onglet Général,le Nom DNS du réseau | ocal doit correspondre au nom du domaine Active
Directory (realm®1°29) du serveur Active Directory.

) Nom DNS du réseau local et du Realm o' | % | etblac-test.fr g

Il est recommandé de déclarer le serveur Active Directory en tant que serveur NTP, saisir I'adresse IP ou
le nom d'héte dans le champ Adresse du serveur NTP.

Onglet Mots de passe

La politique de sécurité définie dans I'onglet Mots de passe doit étre en accord avec celle du
serveur Active Directory.

Mots de passe

Politique de mot de passe pour les utilisateurs LDAP

) Longueur minimale des mots de passe * B8 - &
@ Nombre minimum de classes de caractéres * 3 - &
) Interdire la présence du nom d'utilisateur dans le mot de passe %  non > @

Onglet EoleAD

%) Nom du serveur Active Directory % | seth 4
@) Nom complet du domaine Active Directory % | etblac-test.fr 4
- Adresse IP du serveur Active Directory % | 192768.05 =

* Nom du serveur Active Directory :doitcorrespondre au nom de la machine Active
Directory ;
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Nom du domai ne Active Directory :doitcorrespondre au nom du domaine Active Directory,
il est pré-renseigné a partir du nom saisi dans I'onglet Général ;

Adresse | P du serveur Active Directory :doit contenir I'adresse IP du serveur Active
Directory.

) Adresse IP du serveur DNS de secours =
) Compte administrateur du domaine AD % Administrator 4
) Conteneur Active Directory hébergeant les comptes du module EOLE %k CN=Users 4
@) Synchroniser l'annuaire en LDAPS *  oui - [

Certaines variables, bien que disponibles a partir du mode normal s'averent trés importantes.

Adresse | P du serveur DNS de secours :dansle cas ou une architecture de haute
disponibilité de I'Active Directory a été mise en place, il est recommandé d'y renseigner I'adresse du
second serveur AD ;

Conpt e admi ni strateur du domai ne AD : doit correspondre a un compte ayant les droits
Administrateur du domaine, en général le compte Administrator dans le cas d'un module Seth ou
Administrateur dans le cas d'un serveur Microsoft AD configuré en francais ;

Cont eneur Active Directory hébergeant |es conptes Scribe :lescomptesde
I'annuaire du module Scribe sont répliqués par défaut dans le conteneur Active Directory CN=Users.
Cette variable permet de personnaliser le conteneur hébergeant les comptes du module Scribe
(exemple : OU=Scribe). En cas de personnalisation du conteneur, ne pas oublier de créer ce dernier
dans Active Directory avant d'instancier le module Scribe ;

Synchroni ser |'annuaire en LDAPS :la synchronisation des comptes en LDAPS est plus
sécurisée mais nécessite I'enregistrement des certificats d'autorité du serveur AD dans un fichier Java
keystorelP-1016],

L'utilisation du protocole LDAPS est obligatoire dans le cas de synchronisation vers un
module Seth.

L'utilisation du protocole LDAPS pour synchroniser I'annuaire apporte plus de sécurité et
s'avere une obligation dans certaines infrastructures.

En contrepartie, elle nécessite I'enregistrement des certificats d'autorité du serveur AD dans
un fichier Java keystorelP1918l qvant l'instance.

Enregistrement des certificats d'autorité

Si la synchronisation de I'annuaire est configurée pour utiliser le protocole LDAPS, il est impératif
d'enregistrer les certificats d'autorité du serveur AD dans le fichier Java keystorelP'0'8l par défaut du
module Scribe.

Certificats avec Seth configuré avec des certificats auto-signés ou en
version inférieure a 2.8
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Chaine de certificats sous Seth
Sur un module EOLE Seth instancié, le fichier contenant la chaine de certificats est le suivant :
/var/lib/samba/private/tls/ca.pem .

Intégrer la CA du module Seth au Java Keystore

root@scribe: ~# scp root@seth:/var/lib/samba/private/tls/ca.pem
/root/

root@scribe: ~# keytool —import —trustcacerts —keystore
/etc/ssl/certs/java/cacerts -—-storepass changeit -noprompt -alias

eole-ad -file /root/ca.pem

La commande suivante permet d'afficher le contenu du fichier :

# openssl x509 —-in /root/ca.pem -text

Certificats avec Seth >= 2.8.0 configuré avec des certificats
personnalisés

Chaine de certificats sous Seth

Sur un module EOLE Seth instancié, le fichier contenant la chaine de certificats intermédiaires est le
suivant : /var/lib/samba/private/tls/ca.pem (ce fichier existe uniquement si le certificat utilisé par Samba
n’est pas signé directement par un certificat autosigné).

Le fichier de certificats a importer sur le Scribe doit d’abord étre préparé sur le Seth si celui-ci n’utilise

pas le certificat temporaire.
1 from creole.cert import get_certs_chain, concat_fic
2 from creole.client import CreoleClient
3 server_cert = CreoleClient().get_creole('server_cert')
4 chain = get_certs_chain([server_cert,]) [1:]
5 concat_fic('/root/samba_chain.pem', chain)

Intégrer la CA du module Seth au Java Keystore

root@scribe:~# scp root@seth:/root/samba_chain.pem /root/

root@scribe:~# keytool —import —trustcacerts —-keystore
/etc/ssl/certs/java/cacerts -storepass changeit -—-noprompt -alias

eole-ad —-file /root/samba_chain.pem

La commande suivante permet d'afficher le contenu du fichier :

# openssl x509 —-in /root/samba_chain.pem -text

Chaine de certificats sous Microsoft AD

Pour créer la chaine de certificats, il est possible de suivre la procédure décrite dans
https://Itb-project.org/documentation/general/active_directory_certificates
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Intégrer la CA au Java Keystore
Une fois le fichier copié sur le serveur Scribe (exemple : /tmp/certificate.pem), il faut I'ajouter dans le
fichier Java keystore a l'aide de la commande suivante :

# keytool -import -—trustcacerts -—keystore /etc/ssl/certs/java/cacerts

—-storepass changeit —-noprompt —-alias eole—-ad —-file /tmp/certificate.pem

Certificat ajouté au fichier de clés

La commande suivante permet d'afficher le contenu du fichier :

# openssl x509 -in /tmp/certificate.pem -text

3.17. Onglet Gpo

L'onglet Gpo liste les GpolP1°'4l qui peuvent étre activés ou désactivés.

=& Gpo

Configuration

©) Activer l'exécution de scripts a la connexion des utilisateurs ou >~ | &

Le Gpo Activer |'exécution de scripts a la connexion des utilisateurs esta
oui_ par défaut.

Voir aussi...

Le GPO « eole_script » [P571]

3.18. Onglet Ejabberd

Le service jabber (ejabberd) n'est pas pré-installé sur le module Scribe mais il est pré-packagé en tant
que paquet additionnel.

Il faut donc installer le paquet manuellement avec la commande :
# apt-eole install eol e-ejabberd

La configuration du serveur ejabberd peut étre personnalisée dans l'onglet Ejabberd de l'interface de
configuration du module.
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®, Ejabberd
Configuration
() Nom de domaine de la messagerie instantanée de l'établissement (ex : monetab.ac-aca.fr) o5 | * | aca.ac-test.fr @
) Message de bienvenue % | Bienvenue sur le serveur jabber | &
() Voir les autres utilisateurs sans autorisation préalable * oui - &

* Nom de domaine de |a nessagerie instantanée de |'établissenment (ex
nonet ab. ac-aca. fr) permet de personnaliser le nom de domaine des adresses de contact
XMPP ;

* Message de bi envenue permet de personnaliser le message affiché lors de la connexion d'un
utilisateur ;

* Voir les autres utilisateurs sans autorisation preéal able active le module
shared roster_I| dap qui permet de mettre en contact des utilisateurs sans entente préalable.

Le service n'est pas disponible immédiatement aprées l'installation.
L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

Le service est activé par défaut, il peut étre désactivé en répondant non a la question Activer le
serveur de nessagerie instantanée ejabberd dans l'onglet Services\ de l'interface de
configuration du module.

La configuration du serveur ejabberd peut étre affinée dans l'onglet Ejabberd de l'interface de
configuration du module en mode expert.

@ Login de ladministrateur * | admin =

(@ Nombre maximum de connections simultanées par utilisateur %* |10 ol

* Login de |'admnistrateur permetde définir I'utilisateur qui sera administrateur du serveur
ejabberd ;

* Nonbre maxi mum de connections sinultanées par utilisateur permetde limiter le
nombre de connexions simultanées par utilisateur.

Vous pouvez vérifier que vous étes effectivement connecté en langant la commande suivante
sur le serveur :

# ej abberdct!| connected-users

D'autres commandes ' ejabberdctl sont disponibles et documentées avec I'option hel p :
r oot @j abber: ~# ej abberdctl| help

3.19. OCS Inventory

Présentation
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Vue de I'application OCS

OCS Inventory pour Open Computer and Software Inventory est une solution de gestion technique de
parc informatique.

Il permet de réaliser un inventaire des configurations matérielles des machines du réseau et des logiciels
qui y sont installés. Ces informations peuvent étre visualisées grace a une interface web. Il comporte
€galement la possibilité de déployer des applications sur un ensemble de machines selon des critéres.

http://www.ocsinventory-ng.org/fr/

Installation

Il est possible d'effectuer Il'installation sur un module EoleBase.

OCS Inventory s'installe manuellement en saisissant les commandes suivantes :
# Query- Auto

# apt-eole install eol e-esbl-ocs

L'application n'est pas disponible immédiatement apres l'installation.

L'activation d'OCS Inventory s'effectue dans l'interface de configuration du module, dans I'onglet
Applications web en passant la variable Acti ver OCS |Inventory NG a oui .

Lorsque l'application est activée, des options supplémentaires sont disponibles dans I'Onglet Ocs
inventory de l'interface de configuration du module :

¢ Activer la remontée du client ;

* Renseigner un serveur de plus haut niveau ;
* Tag aremonter ;

* Intervalle des remontées ;

* Temps d'attente.

L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

Pour désactiver rapidement et temporairement (jusqu'au prochain reconfigure) I'application
web il est possible d'utiliser la commande suivante :

# a2dissite nomde |'application

by

Le nom de l'application a mettre dans la commande est celui que I'on trouve dans le
répertoire /etc/apache2/sites-available/

Pour activer cette nouvelle configuration il faut recharger la configuration d'Apache avec la
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commande :
# service apache? rel oad

Pour réactiver l'application avec cette méthode il faut utiliser les commandes suivantes :
# a2ensite nomde |'application

# service apache? rel oad

Pour désactiver l'application pour une période plus longue voir définitivement, il faut
désactiver l'application depuis l'interface de configuration du module, dans I'onglet
Applications web .

L'opération nécessite une reconfiguration du module avec la commande ' reconfigure .

Accéder a I'application

Pour accéder a I'application, se rendre a I'adresse : htt p: // <adresse_serveur >/ ocsreports

L'authentification ne se fait pas par le biais du serveur SSO.

Roles des utilisateurs

L'utilisateur par défaut est admin/admin.

N'oubliez pas, pour des raisons évidentes de sécurité, de changer le mot de passe du compte
adni n . Il peut méme étre préférable de le renommer ou d'en créer un autre.

Remarques

Une aide en ligne (wiki, IRC, Forums) est disponible en langue anglaise dans I'application.

4. Configuration en mode expert

Certains onglets et certaines options ne sont disponibles qu'aprés avoir activé le mode expert de
l'interface de configuration du module.

Dans l'interface de configuration du module voici les onglets propres a la configuration du module
Scribe :

e Général ;
* Services ;
e Systeme ;
e Sshd ;

* Ntp;

e Logs *;
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* Interface-0 (configuration de l'interface réseau) ;
* Interface-n (configuration de l'interface réseau) ;
* Réseau avance ;

e Certificats ssl ;

e Dépbt tiers ;

* Schedule ;

* Eoledb ;

* Mots de passe ;

e Clamav (configuration de I'anti-virus) ;

* Annuaire ;

* Dhcp *;

* Tftp *;

* Samba ;

* Onduleur *;

e Ead3 *;

e Applications web ;

* Apache (configuration avancée du serveur web) ;
* Workstation ;
* Bareos webui *;

* Eole sso ;

* Ead-web ;

* Mysql (configuration avancée du serveur de base de données) ;
* Messagerie ;

* Openldap (configuration avancée du service d'annuaire) ;

e Directeur bareos ;

e Stockage bareos ;

e Client bareos ;

* Cups (configuration avancée du serveur d'impression) ;

* Eolead **;

e Gpo ;

* Proftpd * (configuration avancée du serveur FTP) ;

e Eoleflask ;

¢ Applications web nginx ;

* Ejabberd **;

e Qcs inventory **;

e Glpi **;
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¢ Roundcube.

* Certains onglets ne sont visibles qu'aprées activation du service associé dans l'onglet Services.
** Certains onglets ne sont disponibles qu'aprés installation manuelle d'un paquet.

4.1. Onglet Général

Présentation des différents parametres de I'onglet Général .

Informations sur I'établissement

Etablissement
) Identifiant de I'établissement (exemple UAI) & | % | 0000G12345 @
) Nom de l'établissement % MonEtablissernent £

Deux informations sont importantes pour I'établissement :

* |I'Identifiant de |'établissenent,quidoitétre unique ;
* le Nomde |'établissenent .

Ces informations sont notamment utiles pour Zéphir, les applications web locales, ....

Sur les modules fournissant un annuaire LDAPP-19171 |ocal, ces variables sont utilisées pour créer
I'arborescence.

Il est déconseillé de modifier ces informations aprés l'instanciation du serveur sur les modules
utilisant un serveur LDAP local.

Nom DNS du serveur

Nom DNS du serveur

=) Nom de la machine % | scribe =

=) Nom DNS du réseau local et du Realm a | %k

]

En premier lieu, il convient de configurer le nom DNS du serveur.
Cette information est découpée en 2 champs :
* le nom de la machine dans I'établissement ;

e Nom DNS du réseau local et du Realm![r-1029],

Le Nom de | a machi ne estlaissé a l'appréciation de lI'administrateur.
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Le Nom DNS du réseau |local et du Real m utilise frequemment des domaines de premier
niveau du type .l an ou .l ocal .

C'est ce nom qui configurera le serveur DNS (sur un module Amon par exemple) comme zone de
résolution par défaut. Il sera utilisé par les machines pour résoudre I'ensemble des adresses locales.

Les domaines de premier niveau .com, .fr sont en vigueur sur Internet, mais sont le
résultat d'un choix arbitraire.

Sur un réseau local les noms de domaine sont privés et on peut tout a fait utiliser des
domaines de premier niveau, et leur donner la sémantique que I'on veut.

Les informations sur les noms de domaine sont importantes car elles sont notamment
utilisées pour I'envoi des courriels et pour la création de I'arborescence de I'annuaire LDAP.

L'usage d'un domaine de premier niveau utilisé sur Internet n'est pas recommandé, car il
existe un risque de collision entre le domaine privé et le domaine public.

Si l'authentification NTLM/Kerberos doit étre activée sur le proxy, le Nom de machi ne ne
peut étre supérieur a 15 caracteres. Au-dela l'intégration du module au domaine AD est
impossible.

Paramétres réseau globaux

Paramétres réseau globaux
=) Nom de domaine académique (ex : ac-dijon) % | ac-test 4
) Suffixe du nom de domaine académique * | fr &

En deuxiéme lieu, il convient de configurer les noms de domaine de la machine.
Cette information est découpée en plusieurs champs :
* le nom du domaine privé utilisé a I'intérieur de I'établissement ;

* |e nom de domaine académique et son suffixe.

Nombre d'interfaces
Un module EOLE peut avoir de 1 a 5 cartes réseau.

() Nombre d'interfaces a activer >~ @

Suivant le module installé, un nombre d'interface est pré-paramétré. Il est possible d'en ajouter en
sélectionnant la valeur du nombre total d'interfaces souhaitées dans le menu déroulant. Cela ajoute
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autant d'onglet Interface-n que le nombre d'interfaces a activer choisi.

Il est possible, en fonction du module, que la configuration ne permette pas toujours de
choisir le nombre d'interfaces et que I'ensemble des paramétrages ne soit pas proposé.

Proxy

Si le module doit utiliser un proxy pour accéder a Internet, il faut activer cette fonctionnalité en passant la
variable Utiliser un serveur nandataire (proxy) pour accéder a Internet a oui .

%) Utiliser un serveur mandataire (proxy) pour accéder a Internet %  oui > @
) Nom ou adresse IP du serveur proxy * =
%) Port du serveur proxy * | 3128 E4

Il devient alors possible de saisir la configuration du serveur proxy :
* nom de domaine ou adresse IP du serveur proxy ;

* |e port du proxy.

La déclaration du proxy est nécessaire pour effectuer les mises a jour d'un module qui serait
protégé par un module Amon.

DNS et fuseau horaire

) Adresse IP du serveur DNS 2168322 | B2.658.221 | B.B.AB |ES

) Fuseau horaire du serveur Europe/Paris - &

La variable Adresse | P du serveur DNS donne la possibilité de saisir une ou plusieurs adresses
IP du ou des serveur(s) de noms DNS[P-1009],

La variable Fuseau horaire du serveur vous permet de choisir votre fuseau horaire dans une
liste conséquente de propositions.

NTP

) Adresse du serveur NTP * rd

Une valeur par défaut est attribuée pour le serveur de temps NTPP1023], || est possible de changer cette
valeur pour utiliser un serveur de temps personnalisé.

Choix du certificat SSL
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Cholx du certificat SSL
=) Certificat S5L #*  manuel -~ =
) Chemin du fichier contenant le certificat SSL % /etc/ssl/certs/ecle.crt =
=) Chemin du fichier contenant la clé privée du certificat S5L % | /etc/ssl/private/ecle.key =
=) Chemin du fichier contenant la chaine de certification #* | [etc/ssl/certs/ecle.pem =
Trois types de certificats peuvent étre utilisés pour sécuriser les connexions avec TLSIP1034] ;
* aut osi gné : le certificat est généré localement et signé par une CAP-1°02 ocale ;
* | et sencrypt :le certificat est généré et signé par l'autorité Let's Encrypt-10171;
* manuel : le certificat est mis en place manuellement par I'administrateur. Pour ce faire, il faut

disposer au préalable des certificats fournis par I'autorité de certification, si ce n'est pas encore le cas,
le choix aut osi gné permet d'utiliser le serveur de fagon non optimale. Le répertoire /etc/ssl/certs/
est recommandé pour placer les certificats.

s

Par défaut, le type de certificat par défaut est aut osi gné et aucun paramétrage n'est
nécessaire.

Cette configuration est déconseillée car elle nécessite I'installation de I'autorité de certification
locale sur tous les postes clients.

Pour plus d'information, consulter la partie consacrée a I'onglet expert Certificats ssl .
Mise a jour
Mise a jour

0 Serveur de mise a jour * =

Il est possible de définir d'autres adresses pour le serveur de mise a jour EOLE que celles fournies par
défaut, dans le cas ou vous auriez, par exemple, un miroir des dépbts.

Serveur de mise a jour Ubuntu Lol W eole.ac-dijon.fr | ftp.crihan.fr [ES
I

Il est possible de définir d'autres adresses pour le serveur de mise a jour Ubuntu que celles fournies par
défaut, dans le cas ou vous auriez, par exemple, un miroir des dépbts.

Q Evénements de mise a jour a notifier par courriel % | kernel > &

@ Redémarrer automatiquement aprés mise & jour planifiée % non > &

La variable Evénenents de mise & jour a notifier par courriel permetdactiver les
notifications par courriel pour certains événements liés a la mise a jour :
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* aucun :aucune notification ;

* gueryaut o : notification en cas de mise a jour disponible (nécessite I'activation de la tache schedule
quer yaut o dans l'onglet Schedule) ;

* kernel :notification en cas de redémarrage nécessaire suite a l'installation d'un nouveau noyaul-1018

* t ous : notification en cas de mise a jour disponible ou de redémarrage nécessaire.

La variable Redémarrer autonmatiquenent aprés mise a jour planifiée permet de
désactiver le redémarrage automatique du serveur qui intervient apres sa reconfiguration lorsque la mise
a jour planifiée a installé un nouveau noyaul-1018l,

Voir aussi...

Les différents types de mises a jour [p-468]

4.2. Onglet Services

L'onglet Services permet d'activer et de désactiver une partie des services proposés par le module.

Suivant le module installé et le mode utilisé pour la configuration, la liste des services activables ou
désactivables est trés différente.

Le principe est toujours le méme, I'activation d'un service va, la plupart du temps, ajouter un
onglet de configuration propre au service.

L%} Services

Configuration

=) Activer le serveur DHCP % non - [

En mode basique, seul le service DHCP est activable.

En mode normal la liste des services activables ou désactivables est beaucoup plus conséquente.
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£ Services

Configuration

) Activer 'anti-virus ClamAV * | oui > | &
) Activer la sauvegarde du serveur * | oui - &
() Activer le support de stockage de la sauvegarde o %k oui - @

5) Activer le serveur DHCP %* | non >
) Activer la gestion de l'onduleur NUT %  non - &
() Activer le serveur web Apache * | oui - &
() Utiliser un serveur Eole550 * | local -~ |
D Activer le serveur dimpression CUPS * | oui - @
D Activer 'acceés FTP * | oui > | &

Vue de 'onglet Services du module Scribe en mode normal

0 Activer la gestion de l'onduleur NUT % | non - | [#

Le service de base commun a tous les modules est la gestion de I'onduleur NUT®-1023],

Les services disponibles propres au module Scribe en mode normal sont les suivants :
¢ |'anti-virus ;

* |a sauvegarde ;

* le support de stockage de la sauvegarde ;

* |e serveurs web ;

e |'authentification unique SSOIP-1032] ;

* le serveur d'impression avec CUPS ;

¢ |'acces FTP.

En mode expert, les services de base communs a tous les modules sont :
* |a gestion des logs centralisés ;

* |'activation de l'interface web de I'EADP-10101 ;

* |'activation de l'interface d'administration du module EAD3[P-10101 ;

* |'activation de I'accés web a l'interface de configuration du module ( GenConfi g ) sur le port 443.

A partir 'EOLE 2.6.2, I'accés web a l'interface de configuration du module est activé par
défaut sur le port 443.

Sur les modules Horus, Scribe et Seshat, cette fonctionnalité nécessite que le serveur web
ApachelP1002] goit activé.

L'interface reste accessible également sur le port 7000.
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tiver l'utilisation d'un serveur non -
Activer l'utilisation d' PXE/TFTP * =

Le seul service propre au module, en mode expert, est le service PXE/TFTP, il est désactivé par défaut.

4.3. Onglet Systeme

Les parameétres de l'onglet Systeme permettent de régler le comportement de la console et de
déterminer le niveau de complexité requis pour les mots de passe des utilisateurs systeme.

Paramétrage de la console

LH systeme
Console
@ Activer l'auto-complétion étendue sur la console (touche TAB) * | ou - | @
@ Temps dinactivité avant déconnexion bash (0 pour désactiver) * |0 =
@ Activer le reboot sur ctrl-alt-suppr & ou > @
@ Nuance du fond d'écran dans VIM % dark - @

Activer |'auto-conplétion étendue sur | a consol e :lauto-complétion facilite
['utilisation de la ligne de commande mais peut ralentir son affichage, elle est activée par défaut ;

e Tenps d'inactivité avant déconnexi on bash :siaucune activité n'est constatée sur la
console utilisateur pendant cette durée (en secondes), sa session est automatiquement coupée, avec

le message : attente de données expirée : déconnexion automatique.Llavaleur O
permet de désactiver cette fonctionnalité.

e Activer le reboot sur ctrl-alt-suppr :sicette variable est passée a non, la séquence
ctrl - alt - suppr est désactivée.

* Nuance du fond d’ écran dans VI M :I'éditeur VIM peut utiliser différents themes pour la
coloration syntaxique et adapter ceux-ci en fonction de la valeur de la couleur d’arriere-plan pour en
améliorer la lisibilité. La variable prend une valeur parmi dark et light, permettant d’adapter la
coloration syntaxique a un arriére-plan sombre et clair respectivement.

Optimisations systeme

Optimisations systéme
(@ Poids relatif de L'utilisation de la swap par rapport a la mémoire vive * 0 =
@ Activer le service de génération de nombres aléatoires rmg-tools % non ~ @

* Poids relatif de |'utilisation de la swap par rapport a la nénoire vive :
Le swappiness est un parametre du noyau Linux permettant de définir avec quelle sensibilité il va
écrire dans la swap si la quantité de RAM a utiliser devient trop importante. Le systéme accepte des
valeurs comprises entre 0 et 100. La valeur 0 empéchera au maximum le systeme d'utiliser la
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partition d'échange.

e Activer le service de génération de nonbres al éatoires rng-tools :Ledémon
rngd agit comme une passerelle entre un vrai générateur de nombres aléatoires, matériel (TRNG),
tel que ceux que I'on peut trouver dans les puces Intel/AMD/VIA et le pseudo-générateur de nombres
aléatoires du noyau (PRNG).

Sur les serveurs virtualisés, le service rngd ne sera généralement pas fonctionnel et
affichera, au démarrage, un message du type :

erreur Starting Hardware RNG entropy gatherer daenon: (failed)

Validation des mots de passe

EOLE propose un systeme de vérification des mots de passe évolué pour les utilisateurs systéme.

Validation des mats de passe des utilisateurs systéme (root. eole. ...)

Vérifier la complexité des mots de passe % ou > |
e P P
(@ Taille minimum du mot de passe utilisant une seule classe de caractéres * 0 rs
(@ Taille minimum du mot de passe utilisant deux classes de caractéres * 9 g
(@ Taille minimum du mot de passe utilisant trois classes de caractéres * |8 4
Taille minimum du mot de passe utilisant quatre classes de caractéres * |8 &
LL d de p: l q 1 d
Taille maximale du mot de passe * | 40 4
LL le d de p:

Un parameétrage par défaut est proposé mais il est possible d'adapter.
La complexité des mots de passe peut étre réglée finement a 'aide des parameétres suivants :

e Taille mnimumdu not de passe utilisant une seule classe de caracteres ;

* Taille mnimmdu not de passe utilisant deux classes de caracteéres ;

e Taille mininumdu not de passe utilisant trois classes de caractéres ;

e Taille mnimumdu not de passe utilisant quatre classes de caracteéres ;

e Taille maxi mal e du not de passe.

La valeur 0 permet de désactiver une classe de caractéres.

Pour obliger l'utilisation de 2 classes de caractéres minimum et d'un minimum de 7
caractéres :

 Taille mnimumdu not de passe utilisant une seule classe de
caracteres :0

e Taille mnimumdu not de passe utilisant deux cl asses de
caracteéeres :7

e Taille mnimumdu not de passe utilisant trois classes de
caracteres :7
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e Taille mninumdu not de passe utilisant quatre cl asses de
caracteres :7

Pour obliger I'utilisation de 3 classes de caractéres minimum et d'un minimum de 7

caractéres :

e Taille minimumdu not de passe utilisant une seule classe de
caractéres :0

e Taille mninum du not de passe utilisant deux cl asses de
caracteres :0

 Taille minimumdu not de passe utilisant trois classes de
caracteres :7

® Taille mninumdu not de passe utilisant quatre classes de
caracteéres :7

Il est impossible d'obliger I'utilisation de 3 classes minimum sans obliger I'utilisation de 2

classes minimum, exemple de valeur impossible :

e Taille minimumdu not de passe utilisant une seule classe de
caracteres :7

® Taille mninumdu not de passe utilisant deux classes de
caracteéeres :0

e Taille mninumdu not de passe utilisant trois classes de
caracteres :7

® Taille minimumdu not de passe utilisant quatre classes de
caracteres :7

Les valeurs doivent étre respectivement : 0,0, 7 et 7.

Deux librairie sont utilisées pour vérifier la validité des mots de passe : pam passwdqc. s o
et pam uni x. so.

Les réglages de la premiére librairie s'effectuent via les variables proposées. Si les regles
établies par la premiere librairie ne sont pas suffisamment sécurisées, d'autres regles seront
imposées par la seconde :

* |e mot de passe ne peut étre basé sur l'identifiant du compte ;
* |e mot de passe ne peut étre basé sur I'ancien mot de passe ;
* |e mot de passe ne peut pas comporter des mots du dictionnaire ;

* |e mot de passe ne peut étre basé sur une séquence connue (suite de lettre sur le clavier
par exemple) ;

* le mot de passe doit contenir suffisamment de caractéres différents ;

* les lettres majuscules au début du mot de passe et les chiffres a la fin du mot de passe ne
comptent pas comme I'utilisation d'une classe de caractére.
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Plus d'informations sur le site du projet : http://www.openwall.com/passwdqc/

Il est possible de désactiver la validation des mots de passe en passant Vérifier |a
conplexité des nbts de passe a hon.

Il ne faut bien évidement pas désactiver cette fonctionnalité dans un contexte de production.
Cette fonctionnalité est intéressante pour faciliter la mise en place d'une infrastructure de test.

Ce paramétrage concerne uniquement les comptes systéme du serveur. Les utilisateurs
LDAP ne sont pas soumis aux mémes restrictions.

Ajustement du partitionnement

L'ajustement du partitionnement n'est disponible dans l'interface de configuration du module
en mode expert qu'avant l'instance et seulement si le volume physique contient de l'espace
libre. Cette fonctionnalité est donc visible par défaut sur Eolebase et sur d’autres modules si
le partitionnement manuel a été utilisé pour réserver de I'espace.

Pour maitriser correctement ce qui va étre fait il faut consulter I'état du partitionnement avant de saisir les
parametres souhaités a l'aide de la commande df -h/ et des commandes vgdisplay et Ivdisplay .
1 rootReolebase:~# df -h

2Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur
3 udev 980M 0 980M 0% /dev
4 tmpfs 200M 3,2M 197M 2% /run
5 /dev/mapper/eolebase—--vg-root 9,1G 2,16 6,5G 25% /
6 tmpfs 1000M 28K 1000M 1% /dev/shm
7 tmpfs 5, 0M 0 5,0M 0% /run/lock
8 tmpfs 1000M 0 1000M 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531M 17% /boot
10 /dev/mapper/eolebase--vg—tmp 1,8G 2,9 1,7G % /tmp
11 tmpfs 200M 0 200M 0% /run/user/0
12 root@eolebase: ~#
1 root@scribe:~# vgdisplay
2 —-—— Volume group —-—-—
3 VG Name scribe-vg
4 System ID
5 Format 1lvm2
6 Metadata Areas 1
7 Metadata Sequence No 8
8 VG Access read/write
9 VG Status resizable
10 MAX LV 0
11 Cur LV 5
12 Open LV 5
13 Max PV 0
14 Cur PV 1
15 Act PV 1
16 VG Size 39,30 GiB
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17 PE Size 4,00 MiB

18 Total PE 10060

19 Alloc PE / Size 5550 / 21,68 GiB

20 Free PE / Size 4510 / 17,62 GiB

21 VG UUID ctPVcP-76Se-EpMp-FLO3-13aR-Ghg9-PdIdUW
22

23 root@scribe:~#

1 root@scribe:~# lvdisplay

2

3 —--- Logical volume --—-—

4 LV Path /dev/scribe-vg/root

5 LV Name root

6 VG Name scribe-vg

7 LV UUID uN8emF-hD9j-eNwv-zdaC-mEeK-9XGe—-uBu20U
8 LV Write Access read/write

9 LV Creation host, time scribe, 2017-10-05 18:37:11 40200
10 LV Status available

11 # open 1

12 LV Size 8,94 GiB

13 Current LE 2288

14 Segments 1

15 Allocation inherit

16 Read ahead sectors auto

17 - currently set to 256

18 Block device 252:0

19
20 [...]

Ajuster le partitionnement

Ajuster le partitionnement permet d'ajouter un ou plusieurs volumes logiques et d'ajouter de I'espace a
des partitions existantes.

Pour ajuster le partitionnement a partir de la version 2.6.2 d'EOLE, ouvrir l'interface de configuration du
module, passer en mode Expert et se rendre dans I'onglet Systéme . Puis il faut passer Utiliser |e
nodel e d' extensi on standard EQLE a non pour ajuster le partitionnement.
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Ajustemnent du partitionnement

@ Utiliser le modéle d'extension standard EOLE non

@ Ajuster le partitionnement * | oui

{® Nom du volume a créer

@ Nom du volume a créer A& | var =

@ Taille du volume en pourcentage de l'espace disponible

| 2% | 100
) Format du systeme de fichiers extd

@ Point de montage du volume logique var

EHCHCHIETI - | 2l :
o |8 |8

@ Options du montage

= Montrer/Cacher =+ % Nom du volume & créer

(=]
=
4
&

@ Allouer l'espace restant i

® Volume logique a étendre D x| ¥ v

Ajustement du partitionnement a partir d'EOLE 2.6.2

Apreés avoir passer Ajuster |l e partitionnenent a oui ,les partitions existantes sont affichées
et un certain nombre de parametres s'affichent.

1
&

@ Ajuster le partitionnement *  oui

@ Nom du volume a créer

e Nom du velume & créer & | var 4

@ Taille du volume en pourcentage de l'espace disponible | % | 100

CHENENEN - |
[ . ‘U

@ Format du systeme de fichiers Exts
@ Point de montage du volume logique fvar
@ Options du montage
= Montrer/Cacher + % Nom du volume a créer

nom du volume ;

* pourcentage de I'espace disponible a utiliser ;

format du systéme de fichier a utiliser : sans précision le systéme de fichier est ext 4 ;

point de montage ;
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176

* |es options du montage (indispensable pour la gestion des quotas par exemple).

Pour ajouter un nouveau volume logique, cliquer sur le bouton + Nom du volume a créer\.

Les nouveaux volumes ne sont pas montés automatiquement, il faut renseigner le fichier
letc/fstab .

Allouer I'espace restant

Positionner la variable Al |l ouer |' espace restant a oui permet de choisir un volume existant
auquel ajouter la totalité de I'espace libre restant.

@ Allouer lespace restant * oui ~ @

Volume logique a étendre % | root [
LE ] giq

La valeur a saisir est la partie du nom du volume qui permet d'identifier le point de montage, par exemple
pour le volume /dev/mapper/eolebase--vg-root il faut saisir root dans le nom du Vol une | ogi que
a ét endre. S’il ne reste pas d’espace, ce jeu de parametres est sans effet.

Résultat aprés instance

Le paramétrage est effectif apres l'instanciation du module.
1 root@eolebase:~# df -h

28ys. de fichiers Taille Utilisé Dispo Uti% Monté sur

3 udev 980M 0 980M 0% /dev

4 tmpfs 200M 3,2M 197M 2% /run

5 /dev/mapper/eolebase--vg-root 9,1G 1,96 6,76 22% /

6 tmpfs 1000M 0 1000M 0% /dev/shm

7 tmpfs 5, 0M 0 5,0M % /run/lock

8 tmpfs 1000M 0 1000M 0% /sys/fs/cgroup
9 /dev/sdal 687M 107M 531M 17% /boot

10 /dev/mapper/eolebase-—-vg—tmp 1,8G 3,6M 1,7G 1% /tmp

11 tmpfs 200M 0 200M % /run/user/0
12 /dev/mapper/eolebase--vg-var 27G 311M 25G 2% /var

13 rootQeolebase: ~#

Le nouveau volume logique est présent et la partition /root s'est vu augmentée du reste de I'espace
libre.

Voir aussi...

Les mots de passe [P-385]
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4.4. Onglet Sshd : Gestion SSH avancée

Sshd
Configuration SSH
@ Autoriser les connexions 5SH pour L'utilisateur root % ou ~ &
@ Autoriser les connexions SSH par mot de passe (si non clef RSA obligatoire) * ou ~ | [
(@ Autoriser les connexions SSH pour les groupes Pas de valeur [lr g

(@ Critéres a appliquer pour le blocage des tentatives de connexions par force brute * | 5:30:10 4

Les paramétres disponibles dans cet onglet permettent d'affiner la configuration des accés SSH au
serveur et viennent en complément des variables définissant les autorisations d'administration a distance
saisies au niveau de chacune des interfaces (onglets Interface-n).

Autoriser les connexions SSH pour I'utilisateur root
Permet d'interdire les connexions SSH avec le compte utilisateur root (parametre
Per ni t Root Logi n).

Autoriser les connexions SSH par mot de passe (si nhon clef RSA obligatoire)
Permet d'interdire les connexions SSH par mot de passe. Dans ce cas, seules les connexions par clef
RSA seront autorisées (parametre Passwor dAut henti cation).

Si les connexions par mots de passe sont interdites, une tentative de connexion sans clé
valide entrainera |'affichage du message suivant :

Perni ssi on deni ed (publickey) .

Autoriser les connexions SSH pour les groupes

Permet de déclarer des groupes Unix supplémentaires autorisés a se connecter en SSH au serveur
(paramétre Al | owG oups ).

Par défaut, les groupes Unix autorisés sont r oot et adm.

Criteres a appliquer pour le blocage des tentatives de connexions par force brute

La premiére valeur est le nombre de tentatives de connexions échouées tolérées. La derniére valeur est
le nombre de connexions échouées maximales. La deuxiéme valeur fixe le pourcentage de refus aléatoire
une fois le nombre de connexions tolérées atteint. Ce pourcentage de refus augmente a chaque échec
supplémentaire jusqu'a ce que le nombre de connexions maximales soit atteint (parametre
Max St art ups).
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4.5. Onglet NTP : Options supplémentaires pour la
synchronisation de I'horloge systeme

@ Ntp

Configuration

@ Utiliser un pool supplémentaire de serveurs ntp par défaut % ou - &

A partir d'EOLE 2.6.2, le paramétre disponible dans ce nouvel onglet du mode expert permet de
désactiver I'utilisation d’'un pool de serveurs de secours pour la synchronisation de I’horloge.

Recourir aux serveurs de ce pool permet de pallier une défaillance du ou des serveurs NTP renseignés
dans I'onglet Général (variable serveur_ntp).

Par défaut, I'utilisation du pool est activée.

Sa désactivation est parfois requise pour limiter la bande passante utilisée par le service de
synchronisation du temps, celui-ci cherchant a contacter un grand nombre de sources de temps pour
déterminer I'heure du serveur.

4.6. Onglet Logs : Gestion des logs centralisés

178

La possibilité de centraliser des logs a été dissociée de la mise en place d'un serveur ZéphirLog-1038],
Cela rend possible un transfert croisé des journaux ou une centralisation.

Le support des logs centralisés peut étre activé dans l'onglet Service en mode expert.

© Activer la gestion des logs centralisés *  ou -~ [

Cette activation affiche un nouvel onglet nommé Logs dans l'interface de configuration du module.
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>
(¢ Logs
Réception
@ Activer la réception des logs de machines distantes * oui -~ =@
(D Activer la réception des logs de machines distantes via le protocole RELP (fiable, non compatible TLS) *  non > =
@ Activer la réception des logs de machines distantes via le protocole UDP % non - @
(@) Activer la réception des logs de machines distantes via le protocole TCP (compatible TLS) % | non A
Enval
(O Activer Lenvoi des logs & une machine distante (TCP si TLS activé, RELP sinon) * ou - @
=) Adresse IP du serveur de log central * ®w|
@ Activer le chiffrement des transferts pour 'envoi (TLS) * | non -~ @

Cholx des journaux a envoyer

) Envoyer tous les journaux * oui ~ @

Utiliser une plage temporelle pour le transfert des logs * non > @
plag p p B!

Vue de l'onglet Logs
Les options de cet onglet sont réparties en plusieurs sections :
* la configuration de la réception des logs permet de spécifier les protocoles de communication entre
des machines distantes émettrices identifiées par leur adresse IP et le poste configuré ;

* la configuration de I'envoi des logs permet de spécifier I'adresse de la machine distante réceptrice. Le
protocole (TCPPP-19331 oy RELPIP-1929) ytilisé est contraint par I'activation ou non du chiffrement (TLSP-1¢
);

¢ la configuration des journaux a envoyer permet de sélectionner les journaux a envoyer ainsi que
I'neure de début et de fin de transfert.

Réception des journaux

Si la réception des journaux est activée (Activer la réception des |ogs de machines
di st ant es a oui ), il faut activer au moins I'un des 3 protocoles de réception : RELP, UDP et TLS
over TCP.

Réception
O Activer la réception des logs de machines distantes * oui -~ @
@) Activer la réception des logs de machines distantes via le protocole RELP (fiable, non compatible TLS) % non ~ @
(O Activer la réception des logs de machines distantes via le protocole UDP *  non - &
@ Activer la réception des logs de machines distantes via le protocole TCP (compatible TLS) % | non -~ @

L'activation des protocoles ouvre les ports adéquats sur le module.

Pour les clients EOLE, I'envoi de journaux avec le protocole TCP n'est possible que sile TLS
est activé.
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Lors du choix des protocoles d'envoi et de réception des journaux, pensez a suivre les
préconisations de I'ANSS|[P-1002],

Envoi des journaux

L'activation de I'envoi des journaux (Activer |'envoi des |ogs a une nmachine distante a
oui ) nécessite la saisie de I'adresse IP du serveur centralisateur de journaux.

Envol

O Activer Uenvoi des logs a une machine distante (TCP si TLS activé, RELP sinon) * | oui -~ &
=) Adresse IP du serveur de log central * o
© Activer le chiffrement des transferts pour l'envoi (TLS) % | non -~ &

Le protocole (TLS over TCP ou RELP) utilisé est contraint par 'activation ou non du chiffrement (TLS).

Lors du choix des protocoles d'envoi et de réception des journaux, pensez a suivre les
préconisations de I'"ANSS|P-1002],

Certificats

Si le protocole utilisé pour la réception ou I'envoi des journaux nécessite un chiffrement (TLS), il est
possible de spécifier les chemins associés aux certificats utilisés par rsyslog.

Certificats
@ Emplacement de la CA * | /etc/ssl/certs/ca_local.crt =
@ Emplacement de la clé * | /etc/rayslog.d/ssl/private/rsyslo | (@
() Emplacement du certificat * | /etc/rsyslog.dfssl/certs/rayslog. | @

Par défaut, les certificats du module sont utilisés et leur validité n'est pas vérifiée.

Choix des journaux a envoyer
Si I'envoi des journaux est activé, il est possible d'envoyer tous les journaux ou de choisir les journaux a
envoyer.

Chalx des journaux a envoyer

@ Envoyer tous les journaux * | oul - @

@ Utiliser une plage temporelle pour le transfert des logs * | non - @

Il est également possible d'envoyer les journaux en temps réel ou en différé. L'heure de début et de fin
(plage temporelle) de transfert des journaux est également paramétrable.
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4.7. Onglet Interface-0

Configuration de l'interface

Configuration de linterface

=) Adresse IP de la carte % | 192.68.122.20 &

=) Masque de sous réseau de la carte

-1
*

255.255.255.0 =

=) Adresse IP de la passerelle par défaut 152.16B.122.1 =

L'interface 0 nécessite un adressage statiquel®'9°'l il faut renseigner I'adresse IP, le masque et la
passerelle.

En mode expert quelques variables supplémentaires sont disponibles.

{® Nom de linterface réseau o %K ﬂ =
e Nom de l'interface réseau de la zone € % | ens4 &
{® Mode de connexion pour linterface > &

Nom de l'interface réseau

A partir de la version EOLE 2.6, afin de respecter la conventionConsistent Network Device Namingle-1006],
le nom de l'interface réseau proposé dans l'interface de configuration du module correspond a son
emplacement physique.
L'ordre de chargement des cartes réseau n'est donc plus susceptible d'étre modifié en cas de
changement matériel, contrairement aux versions précédentes qui utilisaient les adresses MACIP-1%01] des
cartes pour les identifier.

De ce fait, I'ancien fichier de configuration /etc/udev/rules.d/70-persistent-net.rules n'existe plus.

Ajouter des interfaces physiques supplémentaires a la variable Nom de |'interface
r éseau permet d’activer I'agrégation de liens Ethernetl-1001],

Afin de sécuriser la mise a jour depuis la version 2.5.2 d'EOLE, I'ancienne politique de
nommage des interfaces est conservée lorsque la procédure Upgrade-Auto est utilisée.

Les noms réels des interfaces sont visibles dans le répertoire /sys/class/net/ :
# 1s —-d /sys/class/net/*
/sys/class/net/ensd /sys/class/net/lo
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Les interfaces gérées par EOLE sont enregistrées dans le fichier spécial
Ivar/lib/eole/config/persistent-net.cfg .

Nom de l'interface réseau de la zone
Ce champ permet de personnaliser le nom de l'interface logique associée a l'interface physique pour
cette zone.

Mode de connexion pour l'interface

Le paramétre nommé Mdbde de connexion pour |'interface pour l'interface-0 et nommé
Mbde de connexion pour |'interface interne-x pour les autres interfaces permet de
forcer les propriétés de la carte réseau.

Par défaut, toutes les interfaces sont en mode aut o _négoci ati on.

Ces paramétres ne devraient étre modifiés que s'il y a un probléeme de négociation entre un élément actif
et une des cartes réseau, tous les équipements modernes gérant normalement I'auto-négociation.

Liste des valeurs possibles :
e speed 100 duplex full autoneg off : permet de forcer la vitesse a 100Mbits/s en full
duplex sans chercher a négocier avec I'élément actif en face ;

* aut oneg on :active l'auto-négociation (mode par défaut) :

e speed 10 duplex half autoneg off :permetde forcer la vitesse a 10Mbits/s en half duplex
et désactiver l'auto-négociation ;

e speed 1000 duplex full autoneg off :permetde forcer la vitesse a 1Gbits/s en full duplex
et désactiver I'auto-négociation.

Plus d'informations : http://fr.wikipedia.org/wiki/Auto-négociation_ (ethernet).

Administration a distance
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Administration distante sur linterface

=) Autoriser les connexions S5H k ou * [

=) Adresse IP réseau autorisée pour les connexions SSH

) Adresse IP réseau autorisée pour les connexions SSH * | 192.168.122.22 4 n
) Masque du sous réseau pour les connexions 55H % | 255.255.255.255 (g
= Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH

=) Autoriser les connexions pour administrer le serveur (EAD, phpMyAdmin, ...) ¥ ou - @

=) Adresse IP réseau autorisée pour administrer le serveur

) Adresse IP réseau autorisée pour administrer le serveur % | 152.16B.122.22 g n
=) Masque du sous réseau pour administrer le serveur 2 | x | %k |255255255.255
= Montrer/Cacher + % Adresse IP réseau autorisée pour administrer le serveur

Configuration de I'administration a distance sur une interface
Par défaut les acces SSHIP1032l et qux différentes interfaces d'administration (EAD, Adminer, CUPS,
ARV... selon le module) sont bloqués.
Pour chaque interface réseau activée (onglets Interface-n), il est possible d'autoriser des adresses IP ou
des adresses réseau a se connecter.

Les adresses autorisées a se connecter via SSH sont indépendantes de celles configurées pour accéder
aux interfaces d'administration.

+ % Adresse IP réseau autorisée pour les connexions ssh

Il est possible d'autoriser plusieurs adresses en cliquant sur Adresse IP réseau autorisée pour... .

Le masque réseau d'une station isolée est 255. 255. 255. 255.
Dans le cadre de test sur un module I'utilisation de la valeur 0. 0. 0. 0 dans les champs
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Adresse | P réseau autorisée pour |es connexions SSH et Masque du
sous réseau pour les connexions SSH autorise les connexions SSH depuis

n'importe quelle adresse IP.

La commande suivante permet d'observer les connexions SSH arrivant sur un serveur
EOLE : tcpdump -nni $(CreoleGet nom_carte_eth0O) port 22

Des restrictions supplémentaires au niveau des connexions SSH sont disponibles dans
l'onglet Sshd en mode expert.

Configuration des alias sur l'interface

EOLE supporte les alias sur les cartes réseau. Définir des alias IP consiste a affecter plus d'une adresse
IP & une interface.

Configuration des allas sur linterface

) Ajouter des IP alias sur linterface % oui > [
) Adresse IP alias pour linterface O 2]
&) Adresse IP alias pour linterface 0 * = n
) Masque de sous réseau correspondant a cet alias of | % | 255.255.255.0 =
= Montrer/Cacher + % Adresse IP alias pour linterface 0
Pour cela, il faut activer le support des alias (Aj outer des IP alias sur |'interface a oui )

et configurer I'adresse IP et le masque de sous-réseau.

Il est possible d'ajouter d'autres adresses IP alias sur l'interface en cliquant sur le bouton +
Adresse IP alias pour l'interface n \

Configuration des VLAN sur l'interface

Il est possible de configurer des VLANP-1936 (réseau local virtuel) sur une interface déterminée du module
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Configuration des VLAN sur linterface

) Activer le support des VLAN sur linterface

% oui A
) Numéro d'identifiant du VLAN D
?) Numéra didentifiant du VLAN * z B3
) Adresse IP de linterface dans ce VLAN * =
) Masque de sous réseau de l'interface dans ce VLAN % | 256.256.255.0 =
() Adresse de la passerelle pour ce VLAN g
= Montrer/Cacher + % Numéro didentifiant du VLAN

Pour cela, il faut activer le support des VLAN (Activer |le support des VLAN sur

|'interface a oui ) puis ajouter un VLAN a I'aide du bouton + Numeéro d'identifiant du VLANI et
configurer I'ensemble des parametres obligatoires :

* le numéro du VLAN ;

¢ |'adresse IP de l'interface dans ce VLAN ;
* |le masque de sous réseau de l'interface dans ce VLAN.

Il est possible de configurer une passerelle particuliere pour un VLAN de l'interface 0.

Il est possible d'ajouter d'autres VLAN sur l'interface en cliquant sur le bouton + Numéro
d'identifiant du VLAN .

Acces au backend EAD

Configuration de l'acces au backend EAD

® Autoriser l'accés au backend EAD depuis des frontend EAD distants * | oui - @
=) Adresse IP réseau autorisée & accéder au backend EAD D
=) Adresse IP réseau autorisée a accéder au backend EAD * 101110 @ n
) Masque du sous réseau autorisé a accéder au backend EAD % | 255.255.255.255 &

= Montrer/Cacher + % Adresse IP réseau autorisée a accéder au backend EAD

A partir de la version EOLE 2.6.2, pour permettre & un frontend EADIP-1919 distant de se connecter au
serveur de commandes de I'EAD local, il faut I'autoriser explicitement pour chaque interface.

Par défaut, I'accés au backend est bloqué pour chaque interface.

Si le pare-feu est désactivé (mode expert dans I'onglet Réseau avancé ), ces autorisations
ne sont plus visibles et I'acces est autorisé a tous les frontend depuis toutes les interfaces.
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Voir aussi...

Mise en place de I'agrégation de liens Ethernet (bonding) [p-380]

4.8. Onglet Interface-n

Un module EOLE peut avoir de 1 a 5 cartes réseau.

Le nombre d'interfaces activées se définit en mode expert dans I'onglet Général de l'interface de
configuration du module.

@ Nombre dinterfaces a activer I N -
%) Utiliser un serveur mandataire (proxy) pour accéder a Internet * 2 4
3
) Adresse du serveur NTP =
4 =3 !
o) Adresse IP du serveur DNS 2 =
L

Cela ajoute autant d'onglet Interface-n que le nombre d'interfaces a activer choisi.

Il est possible, en fonction du module, que la configuration ne permette pas toujours de
choisir le nombre d'interfaces et que I'ensemble des paramétrages ne soit pas propose.

Configuration de l'interface

Configuration de linterface
@ Méthode dattribution de ladressage pour linterface 2 % dhcp v @

En mode expert, il est possible de configurer l'interface en mode DHCP!P-1008],

Configuration de linterface
@ Méthode d'attribution de l'adressage pour linterface 2 *® statique il
=) Adresse IP de linterface 2 *® 10135 &
) Masque de sous réseau de Linterface 2 £ | % | 255.255.255.0 &

Si l'interface est configurée avec un adressage statiquel*'°0"l il faut renseigner I'adresse IP et le masque
de sous-réseau.

En mode expert quelques variables supplémentaires sont disponibles.
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{® Nom de linterface réseau o0 % ﬂ 23
e Nom de l'interface réseau de la zone & % | ens4 [E3
{® Mode de connexion pour linterface - &

Nom de l'interface réseau

A partir de la version EOLE 2.6, afin de respecter la conventionConsistent Network Device Naming-1008],
le nom de l'interface réseau proposé dans l'interface de configuration du module correspond a son
emplacement physique.
L'ordre de chargement des cartes réseau n'est donc plus susceptible d'étre modifié en cas de
changement matériel, contrairement aux versions précédentes qui utilisaient les adresses MACIP1%01 des
cartes pour les identifier.

De ce fait, I'ancien fichier de configuration /etc/udev/rules.d/70-persistent-net.rules n'existe plus.

Ajouter des interfaces physiques supplémentaires a la variable Nom de |'interface
r éseau permet d’activer I'agrégation de liens EthernetlP-1001],

Afin de sécuriser la mise a jour depuis la version 2.5.2 d'EOLE, I'ancienne politique de
nommage des interfaces est conservée lorsque la procédure Upgrade-Auto est utilisée.

Les noms réels des interfaces sont visibles dans le répertoire /sys/class/net/ :
# 1s -d /sys/class/net/*
/sys/class/net/ens4 /sys/class/net/lo

Les interfaces gérées par EOLE sont enregistrées dans le fichier spécial
/var/lib/eole/config/persistent-net.cfg .

Nom de l'interface réseau de la zone

Ce champ permet de personnaliser le nom de l'interface logique associée a l'interface physique pour
cette zone.

Mode de connexion pour l'interface

Le paramétre nommé Mbde de connexion pour |'interface pour l'interface-0 et nommeé
Mode de connexion pour |'interface interne-x pour les autres interfaces permet de
forcer les propriétés de la carte réseau.

Par défaut, toutes les interfaces sont en mode aut o négoci ati on.

Ces paramétres ne devraient étre modifiés que s'il y a un probléme de négociation entre un élément actif
et une des cartes réseau, tous les équipements modernes gérant normalement I'auto-négociation.

Liste des valeurs possibles :
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e speed 100 duplex full autoneg off : permet de forcer la vitesse a 100Mbits/s en full
duplex sans chercher a négocier avec I'élément actif en face ;

e aut oneg on :active l'auto-négociation (mode par défaut) :

e speed 10 duplex half autoneg off :permetde forcer la vitesse a 10Mbits/s en half duplex
et désactiver I'auto-négociation ;

e speed 1000 duplex full autoneg off :permetde forcer la vitesse a 1Gbits/s en full duplex
et désactiver I'auto-négociation.

Plus d'informations : http://fr.wikipedia.org/wiki/Auto-négociation_ (ethernet).

Administration a distance

Administration distante sur linterface

=) Autoriser les connexions SSH % ou > [

:) Adresse IP réseau autorisée pour les connexions SSH

=) Adresse IP réseau autorisée pour les connexions SSH % | 192.168.122.22 (g -
=) Masque du sous réseau pour les connexions SSH % | 255.255.255.255 (4
= Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH

=) Autoriser les connexions pour administrer le serveur (EAD, phpMyAdmin, ...) *  ou > &

=) Adresse IP réseau autorisée pour administrer le serveur

=) Adresse IP réseau autorisée pour administrer le serveur % | 192.16B.122.22 = -
3 Masque du sous réseau pour administrer le serveur D | x | % | 255255255255
= Montrer/Cacher + % Adresse IP réseau autorisée pour administrer le serveur

Configuration de I'administration a distance sur une interface
Par défaut les accés SSHIP-1932 et gqux différentes interfaces d'administration (EAD, Adminer, CUPS,
ARV... selon le module) sont bloqués.
Pour chaque interface réseau activée (onglets Interface-n), il est possible d'autoriser des adresses IP ou
des adresses réseau a se connecter.
Les adresses autorisées a se connecter via SSH sont indépendantes de celles configurées pour accéder
aux interfaces d'administration.
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+ % Adresse IP réseau autorisée pour les connexions ssh

+ % Adresse IP réseau autorisée pour administrer le serveur

Il est possible d'autoriser plusieurs adresses en cliquant sur Adresse IP réseau autorisée pour... .

Le masque réseau d'une station isolée est 255. 255. 255. 255.

Dans le cadre de test sur un module I'utilisation de la valeur 0. 0. 0. 0 dans les champs
Adresse | P réseau autorisée pour |les connexions SSH et Masque du
sous réseau pour les connexions SSH autorise les connexions SSH depuis
n'importe quelle adresse IP.

La commande suivante permet d'observer les connexions SSH arrivant sur un serveur
EOLE : tcpdump -nni $(CreoleGet nom_carte_eth0Q) port 22

Des restrictions supplémentaires au niveau des connexions SSH sont disponibles dans
I'onglet Sshd en mode expert.

Configuration des alias sur l'interface

EOLE supporte les alias sur les cartes réseau. Définir des alias IP consiste a affecter plus d'une adresse
IP & une interface.

Configuration des alias sur linterface

) Ajouter des IP alias sur linterface *® | oui v [
%) Adresse IP alias pour Uinterface 0 D
) Adresse IP alias pour linterface 0 * = n
) Masque de sous réseau correspondant a cet alias of | % | 255.255.255.0 =
= Montrer/Cacher + % Adresse IP alias pour linterface 0
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Pour cela, il faut activer le support des alias (Al outer des IP alias sur |'interface a oui )
et configurer I'adresse IP et le masque de sous-réseau.

Il est possible d'ajouter d'autres adresses IP alias sur l'interface en cliquant sur le bouton +
Adresse IP alias pour l'interface n .

Configuration des VLAN sur l'interface

Il est possible de configurer des VLANP-19361 (réseau local virtuel) sur une interface déterminée du module

Configuration des VLAN sur linterface

D Activer le support des VLAN sur linterface *  ou > &
) Numéro d'identifiant du VLAN k)
) Numéro didentifiant du VLAN * z B
) Adresse IP de linterface dans ce VLAN * 4
) Masque de sous réseau de linterface dans ce VLAN % | 2552552550 &
= Montrer/Cacher + % Numéro didentifiant du VLAN

Pour cela, il faut activer le support des VLAN (Activer |le support des VLAN sur
['interface a oui ) puis ajouter un VLAN a l'aide du bouton + Numéro d'identifiant du VLANI et
configurer I'ensemble des parameétres obligatoires :

® le numéro du VLAN ;

¢ |'adresse IP de l'interface dans ce VLAN ;

* |le masque de sous réseau de l'interface dans ce VLAN.

Il est possible d'ajouter d'autres VLAN sur l'interface en cliquant sur le bouton + Numéro
d'identifiant du VLAN .

Acceés au backend EAD

Configuration de l'acces au backend EAD

@ Autoriser l'accés au backend EAD depuis des frontend EAD distants * | oui - @
=) Adresse IP réseau autorisée & accéder au backend EAD )
=) Adresse IP réseau autorisée a accéder au backend EAD % | 10.1.1.90 & n
=) Masque du sous réseau autorisé a accéder au backend EAD %* | 255.255.255.255 =
= Montrer/Cacher + % Adresse IP réseau autorisée a accéder au backend EAD
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A partir de la version EOLE 2.6.2, pour permettre & un frontend EADIP-1919 distant de se connecter au
serveur de commandes de I'EAD local, il faut I'autoriser explicitement pour chaque interface.

Par défaut, I'accés au backend est bloqué pour chaque interface.

Si le pare-feu est désactivé (mode expert dans 'onglet Réseau avancé ), ces autorisations
ne sont plus visibles et I'accés est autorisé a tous les frontend depuis toutes les interfaces.

Voir aussi...

Mise en place de I'agrégation de liens Ethernet (bonding) [p-380]

4.9. Onglet Réseau avanceé

Présentation des différents parametres de I'onglet Réseau avancé accessible en mode expert.

Configuration IP

Configuration
@ Activer le support du firewall * ou ~ &
@ Restreindre le ping aux réseaux autorisés pour administrer le serveur | % non >~ &
@ Activer le routage IPv4 entre les interfaces % non >~ @

Le support du pare-feu peut étre désactivé en passant Activer |l e support du firewall a non

La valeur par défaut de la variable Restreindre le ping aux réseaux autorisés pour
adm nistrer | e serveur esta oui par défaut mais cette restriction peut étre levée en passant la

variable a non.

Sur les modules disposant de la fonctionnalité serveur de fichiers comme Scribe et Horus, cette
restriction est déja levée puisque la variable est par défauta non.

Il est recommandé de laisser la variable Restreindre le ping aux réseaux
autorisés pour administrer |le serveur a non surles serveurs disposant de la
fonctionnalité serveur de fichiers, principalement pour que les postes clients puissent
fonctionner correctement.

Sila variable Activer le routage IPv4 entre les interfaces esta oui , alors le routage
IPv4 est activé au niveau du noyau ( /proc/sys/net/ipv4/ip_forward passea 1)
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Sécurité

Sécurité

(@ Journaliser les "martian sources” % non - &

Si la variable Journaliser les "martian sources" esta oui ,tous les passages de paquets
utilisant des adresses IP réservées a un usage particulier (http:/tools.ietf.org/html/rfc5735) seront
enregistrées dans les journaux.

@ Activer l'anti-spoofing sur toutes les interfaces % non - =

Par défaut, I'anti-spoofing[P19%2l est activé sur l'interface-0 des modules EOLE.

Sur les serveurs ayant 2 interfaces réseau ou plus d'activées (cas par défaut sur les modules Amon,
Sphynx et Hapy), il est possible de demander I'activation de I'anti-spoofing sur les autres interfaces en
passant la variable Activer |'anti-spoofing sur toutes les interfaces a oui

Ajout d'hotes

Ajout dhdtes

@ Déclarer des noms d'hétes supplémentaires * | oui ~ &

@ Adresse IP de lhéte

@ Adresse IP de I'hdte Shle | n

@ Nom long de l'héte * =

@ Nom court de l'héte g
= Montrer/Cacher + % Adresse IP de l'hdte

Passer la variable Décl arer des nons d' hétes suppl énentaires a oui , permet de déclarer
des noms d'hétes qui seront ajoutés au fichier /etc/hosts .

Il est possible d'ajouter plusieurs hotes supplémentaires en cliquant sur le bouton +Adresse IP de I'hﬁte\

Le champ Nom court de |'hG6te estoptionnel.

Sur les serveurs EOLE faisant office de serveur DNS, comme les modules Amon et
AmonEcole, pour que le logiciel BINDIP-1904] puisse résoudre un nom, il faut que le suffixe DNS
de ce nom long corresponde au Nom de domaine privé du réseau |ocal saisi
dans I'onglet Général .

Si ce n'est pas le cas, il faut déclarer un Nom de domai ne | ocal suppl énentaire
dans I'onglet Zones-dns pour permettre au serveur de résoudre ce nom d'héte.

Ajout de routes statiques
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Ajout de routes statiques

@ Ajouter des routes statiques *® | oui - =

@ Adresse IP ou réseau a ajouter dans la table de routage D
@ Adresse [P ou réseau a ajouter dans la table de routage * = n
@ Masque de sous réseau (mettre a 255.255.255.255 si adresse host) * =
@ Adresse [P de la passerelle pour accéder a ce réseau * =
@ Interface réseau reliée a la passerelle B - @
@ Numéro didentifiant du VLAN ou rien =
@ Autoriser ce réseau a utiliser les DNS du serveur % | ou - @
@ Passer par le VPN pour accéder a ce réseau % non - @
@ Autoriser ce réseau a utiliser les DNS des zones forward additionnelles % ou - &

= Montrer/Cacher + % Adresse IP ou réseau a ajouter dans la table de routage

Ce bloc de paramétres permet d'ajouter, manuellement, des routes afin d'accéder a des adresses ou a

des plages d'adresses par un chemin différent de celui par défaut (défini par le routeur par défaut).

Aprés avoir passé la variable Ajouter des routes statiques a oui il faut configurer les

parametres suivants :

e Adresse |IP ou réseau a ajouter dans la table de routage : permet de définir
I'adresse de sous-réseau (ou I'adresse de I'héte) vers lequel le routage doit s'effectuer ;

e Masque de sous réseau : permet de définir le masque du réseau défini ci-dessus (s'il s'agit
d'une machine seule, il faut mettre lI'adresse du masque a 255.255.255.255) ;

e Adresse IP de |la passerelle pour accéder a ce réseau : permet de renseigner
I'adresse de la passerelle permettant d'accéder au sous-réseau ou a I'héte défini ci-dessus.

e Interface réseau reliée a |la passerelle : permet d'associer la route a une interface
donnée ;

* Nunéro d'identifiant du VLAN ou rien :permetd'associer une route a un VLAN ;

Les deux paramétres suivants apparaissent uniquement si le service eol e- dns est installé sur le

module :

e Autoriser ce réseau a utiliser les DNS du serveur :les postes du réseau cible
peuvent interroger le service DNS du serveur ;

e Autoriser ce réseau a utiliser les DNS des zones forward additionnelles
les postes du réseau cible sont autorisés a interroger les DNS des zones de forward.

Le parametre suivant apparait uniguement si le réseau virtuel privé RVP est activé :

e Passer par |le VPN pour accéder a ce réseau :ce réseau n'est pas un réseau local.
C'est un réseau distant accessible par le VPN.

Configuration du MTU
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Configuration du MTU
) Configurer manuellement le MTU * | ou - &
@ Valeur du MTU pour Uinterface O : rien = valeur par défaut de linterface 1452 ]
@ Valeur du MTU pour linterface 1: rien = valeur par défaut de linterface &

La variable Confi gurer manuel | enent | e MIU permet d'activer ou non le path MTU discovery!P:
1021] (parametre : /proc/sys/net/ipv4/ip_no_pmtu_disc ).

Cette option est a non par défaut (ip_no_pmtu_disc=0) ce qui est le fonctionnement normal.

Cette valeur peut poser probleme, notamment avec le réseau virtuel privé (VPN), lorsque les paquets
ICMPP-1015] de type 3 (Destination Unreachable) / code 4 (Fragmentation Needed and Don't Fragment
was Set) sont bloqués quelque part sur le réseau.

Un des phénoménes permettant de diagnostiquer un probléme lié au PMTU discovery est
que l'accés a certains sites (ou certaines pages d'un site) n'aboutit pas (la page reste
blanche) ou que les courriels n'arrivent pas dans le client de messagerie.

Si vous rencontrez des problemes d'acces a certains sites (notamment messagerie ou site
intranet via le VPN, Gmail ou Gmail Apps), vous pouvez passer ce parameétre a oui
(ip_no_pmtu_disc=1).

Il est possible de forcer une valeur de MTUIP1%2 pour chacune des interfaces activées dans I'interface de

configuration du module.

Si le champ n'est pas renseigné, la valeur par défaut est utilisée (1500 octets pour un réseau de type
Ethernet).

A partir de la version 2.7.0 du module Amon, le support du protocole PPPoEP-1928] comme
méthode de connexion de l'interface externe est supprime.

Les commandes ping, ip route et tracepath sont utilisées pour ajuster les valeurs.

Configuration de la "neighbour table"

Configuration de la *neighbour table®

(@ Neighbour table overflow stop culling limit * | 128 4
@ Neighbour table overflow soft limit %* | 512 (F3
@ Neighbour table overflow hard limit %* | 1024 (4

Les variables ipv4 neigh default _gc_threshl, ipv4 neigh _default gc _thresh?2 et
i pv4 _nei gh default_gc_thresh3 serventa gérer la fagcon dont la table ARP évolue :
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¢ gc_thresh1 : seuil en-dega duquel aucun recyclage des entrées de la table qui ne sont plus utilisées
n'est effectué ;

* gc_thresh2 : seuil qui, s'il est dépassé depuis un certain temps (5 secondes par défaut), déclenche le
recyclage des entrées de la table qui ne sont plus utilisées ;

¢ gc_thresh3 : seuil au-dela duquel le recyclage est immédiatement déclenché pour contenir la taille de
la table.

Test de I'acces distant

Test de l'acceés distant

@ Domaine utilisé pour le test de l'acces distant * (F4

Cette variable permet de définir le ou les domaines qui sont utilisés lorsque le module EOLE a besoin de
tester son acces a Internet.

En pratique, seul I'accés au premier domaine déclaré est testé sauf dans le cas ou il n'est pas accessible.
Les domaines définis sont utilisés dans les outils diagnose et dans I'agent Zéphir.

Voir aussi...

Résoudre des dysfonctionnements liés au MTU

4.10. Onglet Certificats ssl : gestion des certificats SSL

La gestion des certificats a été standardisée afin de faciliter leur mise en ceuvre.
Le choix du type de certificat a mettre en place sur le serveur s'effectue dans I'onglet Général .

Certificat de type Let's Encrypt

L'autorité de certification1%92 |_et's EncryptP-197] permet de mettre en place, gratuitement, des certificats
dont la distribution et le renouvellement sont automatisés.

Vous pouvez a présent gérer des certificats Let's Encrypt pour des serveurs accessibles depuis Internet
ou au travers d'un proxy inverse.

Nom DNS supplémentaires

Certificats supplémentaires a demander

{3 Nom de domaines supplémentaires &

Il est possible de faire des requétes supplémentaires pour d'autres noms DNS connus d'Internet que
celui du serveur en renseignant la variable Nom de donmai nes suppl énentai res.
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[l y aura autant de certificats supplémentaires que de noms DNS déclarés dans la variable
Nom de donmmi nes suppl énentaires.

Serveurs accessibles depuis Internet ou au travers d'un proxy inverse

L'utilisation de certificats Let's Encrypt requiert |'utilisation de noms DNS connus d'Internet.

Le certificat sera créé avec le nom DNS résultant de la concaténation du nom de la machine et du nom
de DNS du réseau local saisis dans 'onglet Général .

@ Certificats ssl

Paramétres du client Let's Encrypt

@ Répertoire de configuration du client Let's Encrypt % | /etc/ssl/letsencrypt/conf =
@ Reépertoire de travail du client Let's Encrypt % | /tmp/letsencrypt/work 4
@ Répertoire de journalisation du client Let's Encrypt % | /var/log/letsencrypt/ =
Adresse du serveur Let's Encrypt «
e P
@ Port d'écoute du serveur Let's Encrypt =
® Mode de fonctionnement du client Let's Encrypt % webroot - @
@ Port d'écoute pour la requéte http-01 * B0 4
@ Port d'écoute pour la requét TL5-5NI % | 443 &

Seule la variable Mbde de fonctionnement du client Let's Encrypt nécessite un
paramétrage en fonction de I'accessibilité du serveur :

* accessible depuis Internet — utiliser la valeur st andal one ;

* accessible au travers d'un proxy inverse — utiliser la valeur webr oo t.

Certificat de type manuel

Le type manuel vous permet d'utiliser le certificat de votre choix (en général, un certificat signé par une
autorité tierce).

Pour que les services d'un module EOLE ['utilisent, il faut placer vos fichiers aux endroits définis au
préalable dans la section Choi x du certificat SSL del'onglet Général.

Dans le cas d'un certificat signé par une autorité externe, il faut copier le certificat de la CA en question
dans /etc/ssl/local_ca/ afin qu'il soit pris en compte automatiquement (non nécessaire pour les
certificats de I'lGC nationale).

Pour appliquer les modifications, utilisez la commande reconfigure .
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Le répertoire /etc/ssl/local_ca/ accueille uniquement des certificats CA.

Si les certificats configurés ne sont pas trouvés, ils sont générés a partir de la CA locale.

Obtention d'un certificat signé par I'lGC de I'Education nationale

Etapes a suivre :
1. récupérer la requéte du certificat située dans le répertoire /etc/ssl/req/ : eol e. p10 ;

N

se connecter sur l'interface web de demande des certificats et suivre la procédure ;

w

récupérer le certificat depuis l'interface (copier/coller dans un fichier) ;

P

copier le fichier dans le répertoire /etc/ssl/certs/ .

Seuls les ISR/OSR des académies sont accrédités pour effectuer les demandes.

Certificats intermédiaires

En attendant que la prise en compte des certificats intermédiaires soit automatisée pour I'ensemble des

services de base (fixme #13362 [htips/dev-eole.ac-dijon.fr/issues/13362] ) ' |eg manipulations nécessaires pour éviter
des avertissements dans les navigateurs sont documentées dans la page wiki suivante :
https://dev-eole.ac-dijon.fr/projects/modules-eole/wiki/Gestion_certificats

Certificat de type autosigné

En mode aut osi gné le certificat est généré localement et signé par une autorité de certification®1002l
locale.

Parametres SSL

Les variables de la section Par anet res SSL permettent de personnaliser la configuration OpenSSLIP
10251 3 utiliser pour générer les certificats auto-signés.

Paramétres SSL
@ Taillede laclé % | 2048 =
@ Durée de validité du certificat (en jours) * | 1096 =

Taille de la clé
Cette variable permet de définir le parametre default bits de la section [req] du fichier de
configuration d'OpenSSL.

Par défaut la taille de la clé est de 2048 bits.
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Durée de validité du certificat
Cette variable permet de définir le paramétre def ault _days des sections [ CA default ] et
[ req] du fichier de configuration d'OpenSSL.

Par défaut la CA et les certificats générés expirent au bout de 3 ans (1096 jours).

Sujet du certificat

Les variables de la section Subj ect (DN) permettent de configurer le nom complet du serveur (
distinguished namelP-1°09) 3 utiliser pour générer les certificats auto-signés.

Subject (DN)
@ Nom du pays (C=) o | FR =
@ Nom de l'organisation (0=) # | Ministere Education Nationale (M| &
@ Nom de L'unité de L'organisation (OU=) Lo m =
@ Nom DNS du serveur (de la forme nom-serveur.ac-acad.fr) (CN=) £ | dcl.domseth.ac-test.fr g

Nom du pays (C=)
Cette variable permet de définir le parametre countryName de la section
[ req_di stingui shed_nane] du fichier de configuration d'OpenSSL.

Il s'agit du code du nom de pays sur deux lettres, par défaut ER pour la France.

Nom de lI'organisation (O=)
Cette variable permet de définir le paramétre organi zati onNane de la section
[ reqg_di stingui shed_nane] du fichier de configuration d'OpenSSL.

Il s'agit du nom de la structure, par défaut M ni stere Educati on Nati onal e (MENESR) dansle

cadre de I'Education Nationale.

Nom de I'unité de I'organisation (OU=)

Cette variable est utilisée pour ajouter des unités organisationnelles*1%3%l dans le paramétre
organi zati onal Uni t Name de la section [req_distingui shed _nanme] du fichier de
configuration d'OpenSSL.

La valeur par défaut 110 043 015 représente le numéro SIREN du Ministére de I'Education Nationale.

Nom DNS du serveur (CN=)
Cette variable permet de définir le parametre commonName de la section
[ req_di stingui shed_nane] du fichier de configuration d'OpenSSL.

Le CNIP-1005] dy serveur est pré-renseigné a l'aide des informations fournies dans I'onglet Général .

La commande suivante permet d'afficher les DN de I'émetteur et du sujet du certificat
génére :
1 root@dcl:~# openssl x509 -in /etc/ssl/certs/eole.crt -noout —-issuer

—-subject
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2 issuer=C = FR, O = Ministere Education Nationale (MENESR), OU = 110 043
015, OU = ac-test, CN = CA-dcl.domseth.ac-test.fr
3 subject=C = FR, O = Ministere Education Nationale (MENESR), OU = 110 043

015, OU = ac-test, CN = dcl.domseth.ac-test.fr

Nom DNS alternatif

La section Nom Alternatif de la machine permet de renseigner tous les noms DNS associés au
serveur.

Nom Alternatif de la machine (SubjectAltName)

{® Nom DNS alternatif du serveur L 4

Nom DNS alternatif du serveur
Cette variable permet d'ajouter tous les noms DNS nécessaires dans la section [ ALI ASES ] du
fichier de configuration d'OpenSSL.

Elle doit notamment contenir les noms de domaine utilisés pour accéder aux applications web ('EADIP-101¢
par exemple).

Pour que les modifications soient prises en compte, il faut reconfigurer le serveur puis
re-générer les certificats.

Création de nouveaux certificats
Le script /usr/share/creole/gen_certif.py permet de générer rapidement un nouveau certificat SSL.

Génération d'un certificat avec gen_certif.py
root @ol e: ~# [usr/share/creol e/gen_certif.py -fc
[etc/ssl/certs/test.crt

CGeneration du certificat nmachine

* Certificat /etc/ssl/certs/test.crt généré

Re-génération des certificats

Si les certificats auto-signés sont expirés ou si ils ne sont plus adaptés a la configuration du serveur, il est
possible de les re-générer a I'aide de la commande suivante :

/usr/share/creole/gen_certif.py —-f

Certificats par défaut

Un certain nombre de certificats sont mis en place lors de la mise en ceuvre d'un module EOLE :
¢ Jetc/ssl/certs/ca_local.crt : autorité de certification propre au serveur (certificats auto-signés) ;

¢ /etc/ssl/private/ca.key : clef privée de la CA ci-dessus ;
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letc/ssl/certs/ACInfraEducation.pem : contient les certificats de la chaine de certification de
I'Education nationale (igca/education/infrastructure) ;

letc/ssl/reqg/eole.pl0 : requéte de certificat au format pkcs10, ce fichier contient I'ensemble des
informations nécessaires a la génération d'un certificat ;

letc/ssl/certs/eole.crt : certificat serveur généré par la CA locale, il est utilisé par les applications
(apache, ead?2, eole-sso, ...) ;

letc/ssl/private/eole.key : clé du certificat serveur ci-dessus.

Aprés génération de la CA locale, un fichier /etc/ssl/certs/ca.crt est créé qui regroupe les certificats
suivants :

e ca_local.crt ;
¢ ACInfraEducation.pem ;

* tout certificat présent dans le répertoire /etc/ssl/local_ca .

Les certificats émis par I'GC/AP1015] suivants sont déployés par défaut sur les modules
EOLE :

* menesrligca.crt pour le Ministére de I'Education nationale ;

* medde/antsv3racine.crt pour le Ministere de I'Ecologie, de I'Energie, du Développement
durable et de la Mer.

Pour plus d'informations sur ces certificats, consulter le site de I'ANSSIIp-1002] -
https://www.ssi.gouv.fr/administration/services-securises/igca/certificats-emis-par-ligca-rsa-2!

A partir dEOLE 2.7.1, la chaine de certificats dépréciée ACInfraEducation.crt n'est plus
fournie.

Voir aussi...

Intégration d'un certificat et d'une chaine d'authentification

4.11. Onglet Dépot tiers

L’utilisation de dépbts tiers permet d’ajouter de nouveaux paquets absents des dépbts officiels, ou de
proposer des versions plus récentes.

L'introduction de paquets tiers n'est pas sans risque et peut présenter des dangers pour votre
systeme.

Cette onglet permet la prise en charge de dépbts de paquet de type .deb .
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(© Depot tiers
Configuration des dépéts tiers
@ Libellé du depét 2
3 Libellé du deépot Scenari & n
@ Deéclaration du dépét % | deb https://download.scenari.org | &
@ Méthode de récupération de la clé publique du dépat * URLdelacl ~ @
@ URLdelacle % | https://download.scenari.org/det | &
@ Libellé du dépst Firefox - team & n
@ Declaration du dépot % | deb http://ppa.launchpad.net/mo | &
@ Méthode de récupération de la clé publique du dépét % serveur declés ~ &
@ URL du serveur de clés * | hkp://keyserverubuntu.com:80/ | &
@ Empreinte de la clé % 0AB215675C571D1C832527585E | &
= Montrer/Cacher + % Libellé du dépét

Un dépdbt nouvellement configuré s'ajoute dans le fichier /etc/apt/sources.list.d/additional.list .

1 root@scribe:~# cat /etc/apt/sources.list.d/additional.list

2 ftemplate genere par Maj-Auto

3 #

4 # dépdt Scenari

5deb https://download.scenari.org/deb xenial main

6 # dépdt Firefox - team

7 deb http://ppa.launchpad.net/mozillateam/firefox—-next/ubuntu xenial main
8 root@scribe: ~#

L'ajout du dépébt est effectif aprés I'exécution de Query-Auto ou de Maj-Auto . L'installation d'un
paquet supplémentaire s'effectue en ligne de commande.

Il est possible d'ajouter plusieurs dépbts en cliquant sur le bouton + Libellé du dép6t \

La clé de signature d'un paquet permet de vérifier I'émetteur et I'intégrité du paquet, 2 méthodes sont
disponibles pour récupérer la clé publique :

® gserveur de clés ;
e URL delaclé.

Méthode de téléchargement de la clé publique : URL de la clé
Libellé du dépdt : Scenar i

Déclaration du dép6t: deb htt ps://downl oad. scenari.org/deb xenial main
Méthode de récupération de la clé publique du dépbt : URL

URLdelaclé: https://downl oad. scenari . org/ deb/scenari.asc
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Méthode de téléchargement de la clé publique : serveur de clés
Libellé du dépdt: Firefox - team

Déclaration du dépodt : deb
http://ppa.l aunchpad. net/ nozill ateam firefox-next/ubuntu xeni al
mai n

Méthode de récupération de la clé publique du dépbt : serveur de cl és

URL du serveur de clés : hkp: // keyser ver. ubunt u. com 80/
Empreinte de laclé : 0AB215679C571D1C8325275B9BDB3D89CE49EC21

Si le serveur fonctionne conjointement avec le module Amon et que le proxy est activé, il faut
paramétrer une exception pour le domaine du dépét dans le champ Li st e des donmi nes

de destination a ne pas authentifier delonglet Exceptions proxy .

Prise en charge du nouveau dépot

1 root@scribe:~# Query-Auto

2Mise & jour le jeudi 13 avril 2017 11:01:17

3*** gscribe 2.6.1 (0000000A) ***

4

5 Configuration du dépbét Ubuntu avec la source test-eole.ac-dijon.fr
6 Configuration du dépdt EOLE avec la source test-eole.ac-dijon.fr

7 Configuration du dépbét Envole avec la source test-eole.ac-dijon.fr
8 Configuration du dépdt Scenari avec la source download.scenari.org
9 Configuration du dépdt Firefox — team avec la source ppa.launchpad.net
10 Action update pour root

11 Action list-upgrade pour root

12Mise a jour OK

13 Aucun paquet & installer.

14 root@scribe:~#

4.12. Onglet Schedule

L'onglet Schedule permet de personnaliser la fréquence ou de désactiver les taches eole-schedulelr-101
liées a la mise a jour.

M Schedule

Configuration
O Personnaliser la fréquence des téches schedule * oui - &
) Fréquence de la tache schedule queryauto % daly - @
) Fréquence de la tache schedule majauto ¥ monthly > @

La tAche schedule quer yaut o sert a verifier la disponibilité des mises a jour. Il est possible de lui
associer une notification par courriel dans I'onglet Général .

La tache schedule maj aut o installe les mises a jour, reconfigure et redémarre le serveur si nécessaire.
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Une variable permet de désactiver le redémarrage automatique du serveur dans l'onglet Général .

Si la fréquence des taches Schedul e est personnalisée dans l'interface de configuration du
module, c'est cette derniere qui prévaut et I'activation/désactivation de la mise a jour
hebdomadaire via I'EAD ou la commande manage_schedule n'est plus possible.

4.13. Onglet Eoledb : Gestion des bases de données

EoleDB est disponible depuis la version 2.5.2 d'EOLE. C'est une re-implémentation de l'ancien
gestionnaire des bases de données EOLE (eole-sql) dont les objectifs principaux sont :

n'utiliser qu'un seul fichier de configuration ;
supporter nativement plusieurs types de bases de données (MySQL, PostgreSQL, SQlLite, ...) ;
supporter nativement I'externalisation des bases de données sur d'autres serveurs ;

ne plus avoir a fournir des scripts python dans les paquets d'application web du projet EOLE pour
pouvoir générer ou mettre a jour des bases de données (cf eole-sql
/usr/share/eole/applications/gen/ , /usr/share/eole/applications/passwords/,
/usr/share/eole/applications/updates/ ).

EoleDB rend possible I'externalisation des bases de données d'un module EOLE.

Pour le moment, la version publiée d'EoleDB gére uniquement les bases de données MySQL
et PostgreSQL.

Cet onglet est disponible en mode expert apres l'installation manuelle du paquet eol e-db :

# apt-eole install eole-db

Par défaut le serveur est paramétré comme étant local. Dans le cas ou le serveur est distant quelques
variables sont a renseigner.
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S Eoledb
Configuration
@ Le serveur par défaut est local ¥ non > | &
® Adresse du serveur de base de données 152.168.0.24 &
© Port du serveur de base de données 3306 &
@ Nom d'utilisateur d'administration admin &
(@ Fichier de mot de passe /root/bdpass.txt &
{® Machines qui peuvent utiliser le serveur de BDD Pas de valeur T4

Adresse du serveur de base de données : adresse IP, nom de machine ou nom de
domaine du serveur de base de données distant. Cette valeur est utilisée pour toutes les applications
web qui ne définiront pas elles-mémes un serveur de base de données.

Port du serveur de base de données : port du serveur de base de données utilise, par
exemple 3306 pour le serveur MySQL fourni par EOLE.

Nom d' utilisateur d'admnistration :identifiant du gestionnaire de la base de données
distante.

Fichier de not de passe :chemin d'acces vers le fichier qui contient le mot de passe du
gestionnaire, par exemple /root/bdpass.txt. Ce fichier doit étre accessible par EoleDB, idéalement le
fichier doit avoir les droits 600.

Machi nes qui_ peuvent utiliser |le serveur de BDD : permet dautoriser des machines

a accéder a l'administration des bases distantes #fixme [hitpsi//dev-eole.ac-dijon.friissues/15456] ' sj rien n'est
renseigné l'adresse IP du serveur utilisant EoleDB est ajoutée automatiquement dans le fichier de
configuration.

Voir aussi...

Gestion des bases de données avec EoleDB [r-368]

Externalisation des bases de données MySQL avec EoleDB Ir-
809]

4.14. Onglet Mots de passe : Politique de mot de passe pour
les utilisateurs

204

Cet onglet permet de modifier la politique de mot de passe appliquée aux utilisateurs Active Directory.
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Mots de passe

Politique de mot de passe pour les utilisateurs LDAP

) Longueur minimale des mots de passe * | B8 > @
) Nombre minimum de classes de caractéres * 3 - =
) Interdire la présence du nom d'utilisateur dans le mot de passe % non - &

Longueur minimale des mots de passe
Cette variable permet de définir la longueur minimale requise pour un mot de passe.
La longueur minimale est paramétrable de 3 a 12 caractéres.

Nombre minimum de classes de caractéeres

Cette variable permet de choisir le nombre minimum declasses de caracteres!P19%%! imposées pour le mof
de passe d'un compte utilisateur.

Il est possible d'imposer I'utilisation de 1 a 4 classes différentes parmi :
* caractéres minuscules ;
* caracteres majuscules ;
* caractéres numériques ;

* autres caractéres (spéciaux et accentués).

Interdire la présence du nom d’utilisateur dans le mot de passe
La présence du nom d’utilisateur dans le mot de passe affaiblit le mot de passe en permettant qu’une
partie des caracteres utilisés pour le mot de passe soient prévisibles.

Interdire la présence du nom d’utilisateur dans le mot de passe permet de rejeter un mot de passe lors de
son changement si celui-ci contient le nom de I'utilisateur concerné.

Attention, un mot de passe sécurisé doit avoir une longueur de 8 caracteres et doit contenir
au minimum 3 classes différentes de caracteres.

Dans le cadre de I'utilisation d'un serveur Active Directory distant, la politique de sécurité
définie dans l'onglet Mots de passe doit étre en accord avec celle du serveur AD.

4.15. Onglet Clamav : Configuration de I'anti-virus

EOLE propose un service anti-virus réalisé a partir du logiciel libre ClamAV.
http://www.clamav.net

Activation de l'anti-virus
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U Clamav
Services utilisant ClamAY
) Activer lanti-virus temps réel sur FTP * | ou - @
) Activer l'anti-virus sur la messagerie % non - @

Par défaut, le service est activé sur le module et I'anti-virus est actif sur certains services :
* |e service FTP ;

* |le service de messagerie.

Si aucun service n'utilise I'anti-virus, il est utile de le désactiver dans l'onglet Services. Il faut
passer la variable Activer |'anti-virus C amAV a non.L'onglet Clamav n'est alors
plus visible.

Activation de l'anti-virus sur FTP

Pour désactiver I'anti-virus en temps réel sur les fichiers mis en ligne par FTP il faut passer la variable
Activer |'anti-virus tenps réel sur FTP a non dansl'onglet Clamav .

@ Activer l'anti-virus temps réel sur FTP % oui - @

Activation de I'anti-virus sur la messagerie

Pour activer I'anti-virus sur la messagerie il faut passer la variable Activer |'antivirus sur la
nessageri e a oui dansl'onglet Clamav .

© Activer l'anti-virus sur la messagerie *  ou o L

Forcer I'activation du service clamd

Si Activer |'anti-virus O amAV esta oui dans l'onglet Service mais qu'aucun service EOLE
ne l'utilise alors seul le service de mise a jour de la base de signatures (freshclam) sera actif sur le
serveur.

A partir de la version 2.5.2 d'EOLE, il est possible de forcer I'activation du service anti-virus (clamd) en
passant la variable du mode expert Forcer |'activation du dénon clam sur | e serveur
a oui_dans l'onglet Clamav .

Services utilisant ClamAY

@ Forcer lactivation du démon clam sur le serveur % | oui -

Configuration avancée du service anti-virus

En mode expert, l'onglet Clamav comporte de nombreuses variables qui permettent d'affiner la
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configuration du service anti-virus ClamAV.

U Clamav

ClamaAY

@ Taille maximum pour un fichier & scanner (en Mo) * 10 =

{® OQuantité de données maximum a scanner pour une archive (en Mo)

* | 50 @
{® Profondeur maximale pour le scan des archives * |16 =
{® Profondeur maximale pour le scan des répertoires ¥ 15 =
{® Nombre maximum de fichiers a scanner dans une archive * | 5000 =
@ Arréter le démon en cas de surcharge mémoire ¥ no ~ @
{3 Détection des applications indésirables ¥ o >~ &
@ 5can du contenu des fichiers ELF * o > @
{® Scan du contenu des fichiers PDF ®  vyes ~ @
{® Détection des fichiers exécutables corrompus % no ~ &

e Taille maxi mum pour un fichier a scanner (en M) ;

e Quantité de données nmaxi num a scanner pour une archive (en M) ;

e Profondeur maxi male pour le scan des archives ;

* Profondeur nmaxinmaele pour |le scan des répertoires ;
e Nonbre maxi mum de fichiers a scanner dans une archive ;

e Arréter le dénpbn en cas de surcharge nénoire ;

e Détection des applications indésirables ;
e Scan du contenu des fichiers ELFE *[1010] -

e Scan du contenu des fichiers PDF ;

e Scan des fichiers courriels ;

e Détection des fichiers exécutables corronpus.

Configuration avancée du service de mise a jour de I'anti-virus

En mode expert, I'onglet Clamav comporte des variables qui permettent d'affiner la configuration de
Freshclam, le service de mise a jour de la base de signatures.
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Freshclam

@ Nom de domaine du serveur DNS de mise  jour % | current.cvd.clamav.net =
@ Forcer un serveur de mise a jour freshclam %  non - @
@ Code IANA pour la mise & jour de la base de signature * | fr (rg
@ Nombre de tentatives de mise a jour par miroir * |5 &
@ Nombre de mises a jour quotidiennes *x | 24 =

Nom de dommine du serveur DNS de nise a jour permetde spécifier un miroir interne
pour les signatures ;

e Forcer un serveur de mise a jour freshclam permet dajouter un ou plusieurs miroirs
pour les signatures ;

* Code IANA pour la mise a jour de |la base de signature permetde sélectionner le
miroir le plus proche en se saisissant un code pays dans le cas ou on n'ajoute pas manuellement de
miroirs ;

* Nonbre de tentatives de mise a jour par miroir permet de réduire le nombre de
tentatives de mise a jour, en effet des fichiers sont récupérés systématiquement a chaque tentative ;

Nonbre de nmises a jour quotidiennes permet de réduire le nombre de mises a jour
quotidiennes.

Passer Forcer un serveur de nise a jour freshclam a ouidonne acces a un groupe de
deux variables supplémentaires permettant de renseigner le nom de domaine d’un miroir et son type.

(@ Forcer un serveur de mise a jour freshclam *®  oui - @
7) Nom de domaine du serveur de mise a jour Ha)
*) Nom de domaine du serveur de mise a jour % | db.frclam.net = n
5} Type du miroir % DatabaseMirror - £
= Montrer/Cacher +% Nom de domaine du serveur de mise a jour

Lorsqu’'un miroir est ajouté manuellement, il est nécessaire d’indiquer quel est son type
DatabaseMirror ou PrivateMirror. La distinction porte sur le protocole utilisé pour établir la connexion
avec le miroir. DatabaseMirror implique I'utilisation du protocole https alors que PrivateMirror
implique I'utilisation du protocole http.

L’établissement d’'une connexion avec le protocole https, impliqué par le type
DatabaseMirror, suppose que le certificat identifiant le miroir soit valide.

Contribuer

La base de données de virus est mise a jour avec lI'aide de la communauté.
Il est possible de faire des signalements :
* signaler de nouveaux virus qui ne sont pas détectés par ClamAV ;

* signaler des fichiers propres qui ne sont pas correctement détectés par ClamAV (faux-positif).
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Pour cela il faut utiliser le formulaire suivant (en) : http://www.clamav.net/contact#reports
L'équipe de ClamAV examinera votre demande et mettra éventuellement a jour la base de données.
En raison d'un nombre élevé de déposants, il ne faut pas soumettre plus de deux fichiers par jour.

Il ne faut pas signaler des PUAP-1°281 comme étant des faux positifs.

4.16. Onglet Annuaire

Sur les modules Horus, Scribe et AmonEcole I'annuaire OpenLDAP est local.

& Annuaire

Configuration

o Port du serveur LDAP

*
w
@
D
&

) Définir le mot de passe admin de LDAP dans un fichier % non - @

Lorsque I'annuaire est configuré comme étant local, I'onglet propose 2 parametres :
e Port du serveur LDAP :permetde changer le port d'écoute du serveur LDAP ;

e Définir le not de passe adnmin de LDAP dans un fichier :permetde stocker et de
réutiliser par ailleurs le mot de passe administrateur de I'annuaire dans le fichier /root/.writer .

Les variables du mode expert pour I'annuaire sont identiques qu'il soit distant ou local, elles permettent
de modifier finement le comportement de I'annuaire.

(O Fichier de mot de passe de |'utilisateur admin % | /root/.writer =
@ Attribut de recherche des utilisateurs % | uid 4
O Filtre d'utilisateurs % | objectClass=person =
3 Filtre de groupes % | object(lass=posixGroup 4
(3 DN racine de l'arbre utilisateurs =
3 DN racine de l'arbre groupes =
@ Champ ‘nom d'affichage’ de l'utilisateur % | displayName =
@ Champ 'mail’ de L'utilisateur % | mail =
(@ Champ ‘maildir’ de Lutilisateur % | maildir =
@ Champ ‘fonction’ de Uutilisateur =z
@ Champ “categorie’ de L'utilisateur =
@ Champ 'me’ de Lutilisateur =z
(@ Champ ‘fredurne’ de l'utilisateur =
@ Champ 'nom d'affichage’ du groupe % | cn =

La variable Fichi er de not de passe de |'utilisateur adm n permetde modifier le fichier
par défaut contenant le mot de passe de I'administrateur de I'annuaire.

L'attribut de recherche par défaut peut également étre modifié.
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Les filtres, les DN racine et les attributs LDAP renvoyés par I'annuaire peuvent étre personnalisés.

Le paramétrage d'un serveur LDAP local s'effectue dans I'onglet Openldap .

Voir aussi...

Onglet Openldap : Configuration du serveur LDAP local [p-259]

4.17. Onglet Dhcp : Configuration du serveur DHCP

Le serveur DHCPP-100%8] est activable/désactivable dans I'onglet Services par l'intermédiaire de I'option :
Activer le serveur DHCP.

L'onglet Dhcp apparait uniquement il le service est activé.

Sur les modules Seth, Horus, Scribe et Eclair (mode une carte), les adresses servies doivent
généralement étre sur le réseau local (interface 0).

Sur les modules AmonEcole et AmonEcole-Eclair, les adresses servies sont celles du réseau interne
(interface 1).

Si le serveur est installé en DMZ, on pourra renseigner des adresses d'un autre réseau mais dans ce
cas, il faudra activer le relayage du DHCPP-192% gyr le pare-feu.

Définition des sous-réseaux

[l faut définir une ou plusieurs plages (en anglais range) d'adresses attribuables par le serveur a l'aide du
bouton + Adresse réseau de la plage DHCP \

Définition des sous-réseaux

=) Adresse réseau de la plage DHCP

) Adresse réseau de la plage DHCP % | 192.768.0.0 = n
=) Masque de sous-réseau de la plage DHCP %k | 255.255.255.0

=) IP basse de la plage DHCP % | 192.168.0.50

=) IP haute de la plage DHCP * | 192.168.0.60 =

=) Nom de domaine a renvoyer aux clients DHCP monreseau.lan =

=) Adresse IP du routeur & renvoyer aux clients DHCP 192.168.232.2 =

=) Adresse IP du DNS a renvoyer aux clients DHCP 152.168.232.2 =
= Montrer/Cacher + % Adresse réseau de la plage DHCP

La plage DHCP doit contenir au moins autant d'adresses que le nombre de stations susceptibles d'étre
connectées simultanément sur le réseau.

Les champs Adresse réseau de |la plage DHCP et Masque de sous-réseau de l|a
pl age DHCP permettent de définir le réseau sur lequel les adresses doivent étre servies.
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Le champ Nom de |la plage DHCP, disponible uniquement a partir de la version 2.6.2, permet
d'identifier plus facilement la plage DHCP, notamment dans la nouvelle interface d'administration
(EADS). Pour administrer efficacement le DHCP dans l'interface de configuration, il convient de
renseigner des noms de plages pertinents. Dans le cas d'une migration depuis une version antérieure
d'EOLE, cette variable est arbitrairement initialisée avec les valeurs "plage0", "plage1"...

Les champs | P_basse de la plage DHCP et | P haute de |a plage DHCP doivent étre
comprise dans le réseau déclaré ci-dessus.

Le champ | P_basse de |a plage DHCP correspond, dans un réseau de classe C, a l'adresse IP
dont le dernier octet a la valeur la plus petite.

Le champ | P_haute de |a plage DHCP correspond, dans un réseau de classe C, a l'adresse IP
dont le dernier octet a la valeur la plus grande.

Le nombre d'adresses IP servies est déterminé par la différence entre la valeur la plus grande et la valeur
la plus petite.

Les champs Nom de dommi ne a renvoyer aux clients DHCP, Adresse |IP du routeur
a renvoyer aux clients DHCP et Adresse |IP du DNS a renvoyer aux clients DHCP
permettent de spécifier des valeurs différentes pour chaque plage déclarée.

Pour la configuration de I' Adr esse I P du routeur a renvoyer aux clients DHCP :

* dans le mode une carte, I'adresse sera l'adresse IP de la passerelle saisie dans I'onglet
Interface-0 ;

* dans le cas du mode deux cartes, I'adresse IP du routeur sera I'adresse IP de I'l nt erf ace-1 (
ethl).

L'Adresse IP du DNS a renvoyer aux clients DHCP peut étre I'adresse IP du DNS de votre
FAIP-19121 pour une utilisation sans le module Amon. Il est également possible d'utiliser des serveurs DNS
disponibles sur Internet.

Si vous disposez d'un module Amon ou d'un module AmonEcole, il est conseillé d'utiliser le module
comme relais DNSP-10091 | 'adresse a préciser dans le cas du mode deux cartes sera l'adresse IP du
routeur et donc l'adresse IPdel'l nterface-1 (et hl).

Sur le module AmonEcole, I'adresse IP du DNS a renvoyer correspond a celle renseignée
dans Adresse | P pour le proxy (adresse ip ethl proxy link) de l'onglet
Interface-1 de l'interface de configuration du module.

Parametres globaux et surcharge

En mode expert, les champs Nom de domai ne a renvoyer aux clients DHCP, Adresse | P
du routeur a renvoyer aux clients DHCP, Adresse |IP du DNS a renvoyer aux
clients DHCP et Adresse |IP du DNS secondaire a renvoyer aux clients DHCP
permettent de spécifier des valeurs pour les parameétres globaux. lls peuvent étre surchargés pour un
sous-réseau spécifique.
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¥ Dhcp

Parametres globaux (peuvent étre surchargés pour un réseau spécifique)

@ Nom de domaine & renvoyer aux clients DHCP =
@ Adresse IP du DNS & renvoyer aux clients DHCP =
@ Adresse IP du DNS secondaire a renvoyer aux clients DHCP =z

Un certain nombre de paramétres peuvent étre spécifiés ou modifiés dans les parameétres globaux et/ou
pour les sous-réseaux.

@ Adresse IP du serveur primaire Wins & renvoyer aux clients [y
@ Adresse IP du serveur secondaire Wins & renvoyer aux clients =
@ Adresse IP du serveur NTP & renvoyer aux clients r
@ Interdire cette zone aux hétes inconnus * non - @
@ Temps du bail par défaut (sec) g
@ Temps maximum du bail (sec) =
= Montrer/Cacher + % Adresse réseau de la plage DHCP

Il est possible de spécifier les adresses IP de Wins primaire et secondaire a renvoyer aux clients.

L'adresse d'un serveur de temps a renvoyer aux clients peut étre specifié : Adresse |1 P du serveur
NTP & renvoyer aux clients.

Passer Interdire cette zone aux hétes inconnus a oui permet d'activer I'option deny
unknown- cl i ents qui interdit I'attribution d'une adresse IP a une station dont I'adresse MAC est
inconnue du serveur (gestion des adresses MAC connues au travers de I'EAD).

Il est possible de modifier les durées du bail DHCP : Tenps du bail par défaut (sec) et

Tenps nmaxi mum du bail (sec) .

e Nom de domaine du serveur WPAD ethl.lan =

Le champ Nom de domai ne du serveur WPAD permet de configurer le nom de domaine du
serveur WPAD.

Méme s'il est possible d'utiliser n'importe quel domaine, il est conseillé d'utiliser la méme
valeur que celle utilisée pour le nom de domaine local.

Pour les postes de travail Windows c'est la valeur du champ Nom de domai ne du
serveur WPAD qui sera utiliser pour accéder au fichier WPAD tandis que pour des postes
de travail GNU/Linux c'est le nom de domaine local qui sera utilisé pour accéder au fichier
WPAD.

Configurer la continuité de service
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A partir de la version 2.6.2, il est possible de mettre en place de la continuité de service pour le DHCP.
Elle permet a deux serveurs DHCP d'opérer sur les mémes sous-réseaux et mémes pools d'adresses IP.
Il faut donc un serveur DHCP primaire et un serveur DHCP secondaire.

Les ports d'écoute et de contact du serveur primaire doivent étre inversés pour le serveur
secondaire. Il est également possible d'utiliser le port 647 partout, c'est a dire en écoute et en
contact aussi bien sur le serveur primaire que sur le serveur secondaire.

Paramétrage du serveur primaire

Configurer la continuité de service

Q) Activer la continuité de service *  oui > @
=) Nom de la grappe % | failover &
=) Rang du serveur dans la grappe * | primary > &
=) Adresse IP du serveur DHCP local, en écoute du serveur pair * (10135 =

Q) Port de communication du serveur DHCP local, en écoute du serveur pair | £ | % | 647 =
=) Adresse IP du serveur pair * 10036 =

) Port de communication du serveur pair € | % | B4T =

Nom de | a grappe :le nom de la grappe devra étre le méme sur le serveur primaire (local) et sur
le serveur secondaire (pair) ;
e Rang du serveur dans la grappe :choisir primary pourle serveur primaire ;

e Adresse |P du serveur DHCP |local, en écoute du serveur pair : saisirl'adresse
IP de l'interface sur lagquelle écoute le service DHCP local (IP de I'Interface-0 dans la plupart des cas) ;

Port de communication du serveur DHCP local., en écoute du serveur pair :le
port par défaut pour un serveur primaire est 647 ;

e Adresse |P du serveur pair :saisirl'adresse IP du serveur secondaire (pair) ;

Port de communication du serveur pair :leportpardéfautest 847 .

En mode expert, un certain nombre de variables permettent d'ajuster finement la configuration du failover
et de la répartition de charge.
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Délai maximal de réponse % | 60 &
p

Nombre de messages BNDUFD % |10 [

B
Délai avant passage de témoin %* |5 3

passag
Temps maximum de délégation % | 3600 &

p B
Seuil de prise en charge par le serveur primaire % | 128 [
p gep p

Paramétrage du serveur secondaire

Configurer la continuité de service

@ Activer la continuité de service *  oui - @
) Nom de la grappe % | failover &
=) Rang du serveur dans la grappe % secondary >~ &
=) Adresse IP du serveur DHCP local, en écoute du serveur pair * 10136 &

Q) Port de communication du serveur DHCP local, en écoute du serveur pair | & | % | 847 &
=) Adresse IP du serveur pair % 10135 &

Q) Port de communication du serveur pair o | % | 647 g

Pour un serveur secondaire, les variables a paramétrer sont :
* Nom de | a grappe :lenom de la grappe doit étre le méme que pour le serveur primaire (local) ;

* Rang du serveur dans | a grappe :choisir secondary pour le serveur secondaire ;

e Adresse IP du serveur DHCP |local., en écoute du serveur pair :saisirl'adresse
IP de l'interface sur lagquelle écoute le service DHCP local (IP de I'Interface-0 dans la plupart des cas) ;

* Port de conmunication du serveur DHCP local, en écoute du serveur pair :le
port par défaut pour un serveur secondaire est 847 ;

* Adresse | P du serveur pair :saisirl'adresse IP du serveur secondaire (pair) ;

e Port de conmunication du serveur pair :leportpardéfautest 647 .

En mode expert, un certain nombre de variables permettent d'ajuster finement la configuration du

failover.
Délai maximal de réponse % | 60 4
p
Nombre de messages BNDUPD % |10 &
B
Délai avant passage de témoin %* (5 =
P B

Support de I'API OMAPI
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Le serveur DHCP offre la possibilité de modifier une partie de sa configuration en cours d'exécution, sans
I'arréter, de modifier ses fichiers de base de données et de la redémarrer. Cette capacité est
actuellement fournie en utilisant OMAPIP1924"une API pour manipuler les objets distants.

Activer le support OMAPI affiche les variables permettant de configurer le service.

Support de 'API OMAPI

@ Activer OMAPI *  oui >~ &
@ Port d'écoute pour OMAPI * | 79 =
=) Secret partagé pour OMAPI e

Le port d'écoute déclaré peut étre modifié et est pris en compte par bastionr-1003],
La clé secréte sera a utiliser pour que les clients du service s'authentifient.

Voir aussi...

Configurer la découverte automatique du proxy avec WPAD

4.18. Onglet Tftp : Configuration d'un serveur PXE/TFTP

Il est possible d'activer un service d'amorgage PXE sur le module. Une station de travail pourra alors
démarrer depuis le réseau en récupérant une image de systeme d'exploitation qui se trouve sur un
serveur.

La configuration du serveur PXE/TFTP se trouve dans I'onglet Tftp, celui-ci n'est disponible qu'en mode
expert aprés activation du service dans l'onglet Services.

& Tftp
Configuration
@) Adresse IP du serveur PXE/TFTP o =
(O Répertoire sur le serveur PXE/TFTP % | /var/lib/tftpboot/ 4
(© Chemin vers le fichier de boot PXE initial % | /pxelinux.0 =

Vue de 'onglet Tftp
L'adresse IP du serveur PXE/TFTP proposée par défaut est celle de l'interface 0 précédemment
configurée.

Si le service DHCP local est activé et que I'adresse d'un serveur TFTP distant est saisie, le service
DHCP renverra les stations qui le demandent vers ce serveur (directive : next - server ).

Si le serveur TFTP est local, la variable Répertoire sur le serveur PXE/ TETP définit le
répertoire dans lequel se trouve le ou les fichiers de boot PXE.
Si le service DHCP local est activé, la variable Chemin vers le fichier de boot PXE
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initial définit le nom du fichier de boot PXE initial renvoyé par le service DHCP (directive :
fil enane).

Cette fonctionnalité permet notamment la mise en place d'un logiciel de clonage permettant de restaurer
des images sauvegardées de poste clients.

Exemple d'OSCARIP-1028] outil de clonage édité par le CRDP de Lyon (http://oscar.crdp-lyon.fr) :

* Un procédure pour la mise en place d'OSCAR est disponible sur la forge EOLE a I'adresse :
http://dev-eole.ac-dijon.fr/projects/oscar/wiki

* Une documentation sur I'utilisation d'OSCAR est disponible a I'adresse :
http://www2.ac-lyon.fr/serv_ress/mission_tice/wiki/scribe/formationadminscribeoscar

4.19. Onglet Samba : Configuration du serveur de fichiers

EOLE propose un contréleur de domaine Active DirectoryP-1%01 situé dans le conteneur %71 nommé
addc couplé a un serveur de fichiers en mode membre sur la partie "maitre" du serveur.

Cela signifie gu'il permet une authentification centralisée des ouvertures de session sur les postes clients
et qu'il fournit un ensemble de partages aux utilisateurs (dossier personnel, dossier de groupes, partages
communs, d'icénes, etc.).

Les droits d'accés sont différents suivant les groupes auxquels I'utilisateur appartient.

Sur le module Scribe, un professeur aura globalement plus de droits qu'un éléve. Il a également a sa
disposition des outils lui permettant d'interagir avec les éléves (observation, blocage, distribution de
documents, etc.).

Les variables proposées dans I'onglet Samba de l'interface de configuration agissent principalement sur
la partie serveur membre du module.

Nom du serveur de fichiers

8% Samba

Configuration

) Nom du serveur de fichiers o' | % | scribe 4

Le champ Nom du serveur de fichiers (nom du serveur dans le domaine AD) est le nom qui
pourra étre utilisé pour accéder au serveur de fichiers avec la syntaxe \\machine .

Il est pré-renseignée a I'aide du nom de la machine saisi dans l'onglet Général .

Sa taille maximale est fixée a 15 caracteres et il ne doit pas étre modifié une fois le module
instancié.

Caracteres autorisés et non autorisés
Les noms d'ordinateur au format NetBIOSIP19221 peuvent contenir tous les caractéres
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alphanumeériques a l'exception des caractéres étendus suivants :
* |a barre oblique inverse (\) ;

* marque de barre oblique (/) ;

* signe deux-points (:) ;

* astérisque (*) ;

¢ point d'interrogation (?) ;

e guillemet (") ;

* inférieur a (<) signe ;

* signe supérieur a (>) ;

* barre verticale (]).

Attention, les noms peuvent contenir un point, mais ne peuvent pas commencer par un point.

Pour en savoir plus sur les conventions de nommage dans un domaine, vous pouvez
consulter la page :

http://support.microsoft.com/kb/909264/fr

Fichiers invisibles sur les partages

Tous les noms de fichiers commencant par un point sont invisibles dans les partages Windows.

Dans la configuration de Samba, plusieurs types de fichiers ont été ajoutés pour les rendre invisibles des

utilisateurs :

¢ desktop.ini : les fichiers desktop.ini générés par le fonctionnement de Windows sont cachés a
l'utilisateur (hide files = /desktop.ini/ dans le fichier smb.conf). En mode expert, la liste
des fichiers cachés peut étre personnalisée grace a la variable Fichiers a masquer dans |e
part age ;

* $recycle.bin : les fichiers $recycle.bin générés par le fonctionnement de Windows sont cachés et
inaccessibles par l'utilisateur ( veto files = /SRECYCLE.BIN/ dans le fichier smb.conf).

Mode multi-établissement

Pour certaines structures, une communauté de communes par exemple, il peut étre intéressant de n'avoir
qu'un seul module Scribe ou AmonEcole pour gérer plusieurs établissements.

S
% Samba
Configuration
© Support du multi-établissement * oui > &
Activation du mode multi-établissement dans l'interface de configuration du module

Pour activer le support du mode multi-établissement il faut passer la variable Support du
nulti-établissenent a oui .

Le paramétrage du mode multi-établissement s'effectue ensuite dans l'interface d'administration EAD.

Sur les serveurs en production, I'ajout des groupes profs-etab et el eves-etab
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nécessite I'application du script /usr/share/eole/backend/creation_etab_eleves_profs.py .

Les associations "numéro d'établissement” - "préfixe des groupes de I'établissement” sont
désormais enregistrées dans le fichier CSVIp.1008]
/usr/share/ead2/backend/tmp/importation/etabprefix.csv .

Modéle de partage par défaut

En mode normal il est possible de choisir le modéle de partage par défaut.

%8 Samba

Configuration

) Modéle de partage par défaut D x| % standard

=) Nom du contréleur de domaine (ex: monserveur) | %k g
commun

) Nom du domaine Samba (ex: mondomaine) & | % | devoirs =
groupes

iconesS

minedu

Le fichier de configuration Samba (/etc/samba/smb.conf) est généré a partir des informations
contenues dans l'annuaire.

Par défaut, les partages utilisent le template python : /usr/share/eole/fichier/models/standard.tmpl

Il est possible d'utiliser un autre modéle de partage par défaut pour les nouveaux partages en
renseignant son nom (sans I'extension . t npl ) au niveau de I'option Modéle de partage par défaut .

Il existe déja plusieurs modeéles a disposition :

218

standard
héritage des permissions, acces en écriture, acces autorisé uniquement aux membres du groupe
commun

héritage des permissions, accés en écriture, accessible a tous en lecture et en écriture, acces
anonyme (guest)

devoirs
héritage des permissions, acces en écriture, accessible a tous les utilisateurs authentifiés en lecture et
en écriture

groupes
héritage des permissions, acceés en écriture, accessible a tous les utilisateurs authentifiés en lecture et
en écriture

i cones$
caché dans le voisinage réseau, accés anonyme (guest)
ni nedu

héritage des permissions, acces en écriture, accés autorisé uniquement aux membres du groupe, nom
de fichier et répertoire en minuscules
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Configuration avancée du serveur Samba

En mode expert il est possible d'affiner la configuration du serveur Samba.

Age maximal par défaut des mots de passe

Définit la durée en jours avant expiration d’'un mot de passe.

Cette durée est compté a partir de la date d'enregistrement du mot de passe.
Si la valeur est a 0 alors le mot de passe n'expire jamais.

Durée du cache des résultats de requétes négatifs

Durée du cache des résultats de requétes néegatifs exprimée en secondes (une valeur de 1 désactive le
cache).

Délai avant abandon pour la connexion au LDAP
Durée en secondes avant abandon de la connexion a I'annuaire LDAP.

Libellé du serveur Samba
Par défaut le libellé est le nom de I'établissement, il apparait sur les stations clientes, il peut étre modifié a
votre convenance.

Activer la corbeille Samba
Par défaut lorsque I'on supprime un fichier depuis un partage Samba, il est directement supprimé.

L'option Activer la corbeille Sanba permet de paramétrer Samba pour que les fichiers
supprimeés soient déplacés dans un répertoire "corbeille".

Le nom proposé par défaut ( .corbeille ) définit un répertoire qui sera masqué pour les utilisateurs.

Il est possible de rendre ce répertoire accessible en lui donnant un autre nom (exemple : corbeille ).

La durée de conservation des fichiers supprimés est également paramétrable.

Les fichiers déplacés dans la corbeille sont inclus dans le calcul de I'espace disque occupé
par l'utilisateur. Pour limiter les dépassements de quota disque, il est conseillé de paramétrer
une durée de conservation assez courte.

Activer I'envoi de courriel en cas de dépassement des quotas
Un envoi de courriel peut étre activé en cas de dépassement de quotas. L'envoi se fait une fois par jour
durant les 7 jours alloués pour résoudre le probléeme d'espace disque.

Niveau de log
Le niveau de log esta 0 par défaut, il peut étre paramétré entre 0 et 10.

Nombre de minutes d'inactivité avant déconnexion automatique d'accés a un fichier

Cette option globale définit le nombre de minutes que Samba va attendre un client inactif avant de fermer
sa session avec le serveur Samba. Un client est considéré comme inactif quand il n'a pas de fichiers
ouverts et qu'il n'envoie aucune donnée.

Si la valeur de cette option est mise a 0, cela qui signifie que Samba ne fermera jamais aucune
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connexion et cela peut conduire a une consommation inutile des ressources du serveur par les clients
inactifs.

Pour la plupart des réseaux, I'utilisation de cette option ne posera pas de probléme car la reconnexion du
client sera réalisée de maniére transparente pour I'utilisateur.

Fichiers a masquer dans le partage
Cette option permet de personnaliser la liste des fichiers qui doivent étre cachés a I'utilisateur.

Il est impératif de respecter le format attendu par le fichier de configuration de Samba a
savoir :

[desktop.ini/fichier2/fichier3/

Activer les verrous opportunistes (oplocks)

Les verrous opportunistes augmentent les performances du serveur en activant un acces exclusif aux
fichiers.

Option a non par défaut. Les verrous sont gérés c6té client et certaines applications ne gérent pas les
Verrous.

Annoncer Spoolss comme architecture x64

Le service d'impression de Samba se présente par défaut comme étant 32-bit ("Windows NT x86").
Annoncer Spool ss conme architecture x64, disponible & partir de la version 2.5.2 d'EOLE,
permet au serveur d'impression de se présenter comme étant 64-bit (Architecture = x64 de Windows) ce
qui permet d'ajouter des pilotes d'imprimante 64 bits.

Activer des partages supplémentaires
Passer Activer des partages suppl énentaires a oui permet d'activer un ou plusieurs
nouveaux partages. Pour ajouter un ou plusieurs partages il faut cliquer sur le bouton + Nom du partage

@ Activer des partages supplémentaires *  ou - @
=) Nom du partage
) Nom du partage * = n
) Nom absolu du répertoire & partager * =
@ Visibilité du partage * | non - &
(O Partage en lecture/écriture % non - @
= Mentrer/Cacher + % Nom du partage

Les options a saisir pour chaque partage supplémentaire sont :
* |e Nom du part age ;

* |e Nom absolu du répertoire a partager =chemin Unix durépertoire a partager ;
e laVisibilité du partage =visibilité dans le voisinage réseau ;

* |e Partage est en |l ecture/écriture :

¢ sjlavariable esta oui — lecture/écriture ;
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e sjlavariable esta non — lecture seule.

L'activation et la déclaration d'un partage supplémentaire ne crée pas le répertoire sur le
disque. Il faut réaliser cette opération manuellement et affecter des droits adaptés sur le
répertoire.

Partages manuels
Le fichier smb.conf est re-généré a chaque reconfiguration du serveur (commande reconfigure ) et
€galement lors de I'ajout d'un partage ou d'un groupe avec partage.

Ce fichier est généré a partir du template : /usr/share/eole/creole/distrib/smb.conf et des partages
déclarés dans I'annuaire LDAP.

Le template, qui contient principalement la section [ gl obal ] , peut éventuellement étre patché.
La gestion des ACLs en elle-méme est totalement indépendante de la configuration de Samba.

Il est possible de déclarer un partage supplémentaire manuellement en plagant un fichier (possédant
I'extension ' .conf ) décrivant le partage dans le répertoire /etc/samba/conf.d/ .

Sa prise en compte nécessite un reconfigure .

Pour plus d'informations, vous pouvez consulter la page de manuel :

# man smb.conf

ou
http://manpages.ubuntu.com/manpages/bionic/en/man5/smb.conf.5.html

Autoriser I'ouverture de flux a partir d'un port source

Lors de diagnostic il peut étre utile d'utiliser la commande nmblookup pour déterminer I'adresse IP du
ou des serveurs contrdleurs de domaine sur le réseau local.

Pour que I'échange puisse se faire en UDP via le port 137 il est nécessaire que le serveur EOLE puisse
en autoriser l'accés.

Pour activer cette fonctionnalité il faut passer Autoriser |'ouverture de flux a partir
d' un port source a oui .
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Autoriser l'ouverture de flux a partir d'un port source

{® Autoriser l'ouverture de flux a partir d'un port source * oui > &
Q) Port source a partir duguel les flux sont autorisés 2
) Port source a partir duquel les flux sont autorisés % 137 & -
) Protocole udp/tcp pour lequel les flux sont autorisés | % udp > | @&
) Interface sur laquelle les flux sont autorisés * 0 - &
= Montrer/Cacher + % Port source a partir duquel les flux sont autorisés

Les options pour le port autorisés et le protocole peuvent étre laissés par défaut. Par contre il est
important de choisir I'interface sur laquelle aura lieu cette autorisation.

Il est possible d'ajouter des autorisations sur plusieurs interfaces en cliquant sur le bouton Port source a
partir duquel les flux sont autorisés .

Parametres systeme

Paramétres systéme

{® Nombre maximum d'instances inotify pour un UID réel % | 128 #

® Nombre maximum de surveillants associés a une instance inotify

{® Nombre maximum d'événements mis en file d'attente dans une instance inotify

* | 16384 [

@ Optimisations réseau &

En cas de forte sollicitation d'acces a un partage Samba (nombre de fichiers ouverts par Samba
supérieur a 20000) I'augmentation des valeurs sur les 3 paramétres ci-dessous permet d'éviter les pertes
d'acces au partage :

* Nonmbre maxi num d'instances inotify pour un U D réel

®* Nonmbre maxi num de surveillants associ és a une instance inotify

°* Nonbre maximum d'événenents nmis en file d attente dans une instance
inotify

La variable Optim sati ons réseau permet de personnaliser les options de la directive Samba :
socket options.

Voir aussi...
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Configuration du mode multi-établissement [p-283]

4.20. Onglet Onduleur

Sur chaque module EOLE, il est possible de configurer votre onduleur.

Le logiciel utilisé pour la gestion des onduleurs est NUTP-1023], || permet d'installer plusieurs clients sur le
méme onduleur. Dans ce cas, une machine aura le contréle de I'onduleur (le maitre/master) et en cas de
coupure, lorsque la charge de la batterie devient critique, le maitre indiquera aux autres machines (les
esclaves) de s'éteindre avant de s'éteindre lui-méme.

serial

Computer
{master)

Computer
(slave)

Computer
(slave)
Schéma d'Olivier Van Hoof sous licence GNU FDL Version 1.2 - http://ovanhoof.developpez.com/upsusb/

Certains onduleurs sont assez puissants pour alimenter plusieurs machines.
http://www.networkupstools.org/

Le projet offre une liste de matériel compatible avec le produit mais cette liste est donnée pour la derniere
version du produit :

http://www.networkupstools.org/stable-hcl.html

Pour connaitre la version de NUT qui est installée sur le module :
# apt-cache policy nut

ou encore :
# apt - show ver si ons nut

Si la version retournée est 2.7.1 on peut trouver des informations sur la prise en charge du
matériel dans les notes de version a I'adresse suivante :

http://www.networkupstools.org/source/2.7/new-2.7.1 .txt
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Si le matériel n'est pas dans la liste, on peut vérifier que sa prise en charge soit faite par une
version plus récente et donc non pris en charge par la version actuelle :

http://www.networkupstools.org/source/2.7/new-2.7 .3.txt

L'onglet Onduleur n'est accessible que si le service est activé dans 'onglet Services.

% Onduleur

Configuration

Q) Configuration sur un serveur maitre * | oul - | &

Nom de l'onduleur D

= Montrer/Cacher + % Nomn de L'onduleur

Esclaves distants

Q Autoriser des esclaves distants a se connecter %  non - | @

Si I'onduleur est branché directement sur le module il faut laisser la variable Confi gurati on sur un
serveur maitre a oui , cliquer sur le bouton + Nom de I'onduleur et effectuer la configuration liée
au serveur maifire.

La configuration sur un serveur maitre

Configuration

) Configuration sur un serveur maitre *  ou ~ | &

) Nom de l'onduleur

=3 Nom de l'onduleur D x| %k | ‘ n
@ Pilote de communication de l'onduleur % | usbhid-ups ~ | &

&) Port de communication de U'onduleur * | auto - | £
Q) Numéro de série de Londuleur (facultatif) s
Q) Productid de Uonduleur (facultatif) &
D Upstype de londuleur (facultatif) [rg

= Montrer/Cacher + % Nom de 'onduleur

Méme si le nom de 'onduleur n'a aucune conséquence, il est obligatoire de remplir cette valeur dans le
champ Nom pour |' ondul eur .

[l faut également choisir le nom du pilote de I'onduleur dans la liste déroulante Pil ote de
communi cation de |'ondul eur et éventuellement préciser le Port de conmmunication si

I'onduleur n'est pas USB.

Les champs Nuneéro de série de |'ondul eur, Productid de |'ondul eur et Upstype
de |'ondul eur sont facultatifs si il n'y a pas de serveur esclave. Il n'est nécessaire d'indiquer ce
numéro de série que dans le cas ou le serveur dispose de plusieurs onduleurs et de serveurs esclaves.
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Le nom de I'onduleur ne doit contenir que des chiffres ou des lettres en minuscules : [a-z][0-9]
sans espaces, ni caractéres speciaux.

NUT SNMP

A partir EOLE 2.7.2, les onduleurs utilisant une connexion SNMPIP-1931] (driver snnp- ups ) sont gérés
nativement et des variables supplémentaires apparaissent dans l'interface.

La configuration ci-dessous convient, par exemple, pour un onduleur NITRAM Cyberpower :

=) Nom de l'onduleur % | nitram 4 n
() Pilote de communication de l'onduleur # snmp-ups - @

%) Port de communication de U'onduleur ¥ 1723118012 - &
D Numéro de série de U'onduleur (facultatif) 4
@ Productid de londuleur (facultatif) =
@ Upstype de l'onduleur (facultatif) =

=) SNMP community % | public &

) SNMP version * Vv ~ &

=) MIES SNMP ¥ auto ~ @

Si le driver snnp- ups est sélectionné, le paramétrage de la Fr équence d'interrogation de
upsnon est également proposé mais en mode expert uniquement.

Configuration d'un second onduleur sur un serveur maitre

Si le serveur dispose de plusieurs alimentations, il est possible de les connecter chacune d'elle a un
onduleur différent.

Il faut cliquer sur le bouton + Nom de I'ondulew pour ajouter la prise en charge d'un onduleur
supplémentaire dans l'onglet Onduleur de l'interface de configuration du module.

Si les onduleurs sont du méme modéle et de la méme marque, il faut ajouter de quoi permettre au pilote
NUT de les différencier.

Cette différenciation se fait par I'ajout d'une caractéristique unique propre a l'onduleur. Ces
caractéristiques dépendent du pilote utilisé, la page de man du pilote vous indiquera lesquelles sont
disponibles.

Exemple pour le pilote Solis :
# man solis

Afin de récupérer la valeur il faut :
* ne connecter qu'un seul des onduleurs ;
* |e paramétrer comme indiqué dans la section précédente ;

e exécuter la commande : upsc <nonOndul eur DansGenConf i g>@ ocal host | grep
<nom vari abl e> ;
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e débrancher I'onduleur ;
* brancher I'onduleur suivant ;

* redémarrer nut aveclacommande: # service nut restart ;

¢ exécuter a nouveau la commande pour récupérer la valeur de la variable.

Une fois les numéros de série connus, il faut les spécifier dans les champ Nunéro de série de
| ' ondul eur de chaque onduleur.

Deux onduleurs de méme marque

Pour deux onduleurs de marque MGE, reliés a un module Scribe par cable USB, il est
possible d'utiliser la valeur "serial", voici comment la récupérer :

# upsc <nonmOndul eur DansGenConfi g>@ ocal host rep serial
driver.paraneter.serial: AV4H4601W
ups. serial: AVAHAG601W

Deux onduleurs différents
Un onduleur sur port série :

* Nom de l'onduleur : eol eups ;
¢ Pilote de communication de lI'onduleur : apcsmart ;
¢ Port de communication de I'onduleur : / dev/ttyS0.

Si I'onduleur est branché sur le port série (en général : /dev/ttyS0), les droits doivent étre
adaptés.

Cette adaptation est effectuée automatiquement lors de I'application de la configuration.
Onduleur sur port USB :

* Nom de l'onduleur : eol eups ;

* Pilote de communication de | 'onduleur : usbhi d- ups ;

¢ Port de communication de I'onduleur : aut o.

La majorité des onduleurs USB sont détectés automatiquement.

Attention, seul le premier onduleur sera surveillé.

Autoriser des esclaves distants a se connecter

Pour déclarer un serveur esclave, il faut passer la variable Aut ori ser des escl aves distants
a se connecter a oui puis ajouter un utilisateur sur le serveur maitre afin d'autoriser l'esclave a se
connecter avec cet utilisateur.
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Esclaves distants

0 Autoriser des esclaves distants a se connecter %k oui - | [Z
) Utilisateur de surveillance de l'onduleur D
=} Utilisateur de surveillance de U'onduleur * = n
=) Mot de passe de surveillance de U'onduleur * =
=) Adresse IP du réseau de U'esclave # =
&) Masque de UIP du réseau de l'esclave * =
= Montrer/Cacher + % Utilisateur de surveillance de l'onduleur

Idéalement, il est préférable de créer un utilisateur différent par serveur méme s'il est possible d'utiliser
un unique utilisateur pour plusieurs esclaves. Pour configurer plusieurs utilisateurs il faut cliquer sur le
bouton + Utilisateur de surveillance de I'onduleur .

Pour chaque utilisateur, il faut saisir :

e un Utilisateur de surveillance de |' ondul eur

e un Mot de passe de surveillance de |'ondul eur associé a l'utilisateur précédemment
crée;

* 'Adresse |IP du réseau de |'esclave (cette valeur peut étre une adresse réseau plutot
qu'une adresse IP) ;

* |le Masque de |'IP du réseau de |'esclave (comprendre le masque du sous réseau de
I'adresse IP de l'esclave)

Le nom de I'onduleur ne doit contenir que des chiffres ou des lettres en minuscules : [a-z][0-9]
sans espaces, ni caracteres speciaux.

Chaque utilisateur doit avoir un nom différent.
Les noms root et | ocal noni t or sontréservés.

Pour plus d'informations, vous pouvez consulter la page de manuel : man ups.conf

ou consulter la page web suivante
http://manpages.ubuntu.com/manpages/bionic/en/man5/ups.conf.5.html

Configurer un serveur esclave

Une fois qu'un serveur maitre est configuré et fonctionnel, il est possible de configurer le ou les serveurs
esclaves.

Pour configurer le module en tant qu'esclave, il faut activer le service dans l'onglet Services puis, dans
I'onglet Onduleur, passer la variable Confi gurati on sur un serveur maitre a non.
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% Onduleur
Configuration
Configuration sur un serveur maitre % non - &
B
=) Nom de l'onduleur distant * =

5) Hote gérant U'onduleur * @
&) Utilisateur de l'héte distant * =

) Mot de passe de 'héte distant # =

[l faut ensuite saisir les parametres de connexion a I'héte distant :
* |le Nom de |' ondul eur di stant (valeur renseignée sur le serveur maitre) ;

* 'Hote gérant |' ondul eur (adresse IP ou nom d'héte du serveur maitre) ;

e 'Uilisateur de |'h6éte distant (nom d'utilisateur de surveillance créé sur le serveur maitre
);

* le Mot de passe de |'h6te distant (motde passe de I'utilisateur de surveillance crée sur le
serveur maitre).

A partir d'EOLE 2.7.2, il est possible de déclarer plusieurs onduleurs distants.

Exemple de configuration

Sur le serveur maitre :
* Nom de l'onduleur : eol eups ;

* Pilote de communication de l'onduleur : usbhi d- ups ;

* Port de communication de l'onduleur : aut o ;

* Utilisateur de surveillance de I'onduleur : scri be ;

* Mot de passe de surveillance de I'onduleur : 99JJUE2EZQAI 21 Z1 101 1 7931 187U7Z8 ;
e Adresse IP duréseau de I'esclave : 192. 168. 30. 20 ;

* Masque de I'lP du réseau de I'esclave : 255. 255. 255. 255.

Sur le serveur esclave :
* Nom de l'onduleur distant : eal eups ;

* Hote gérant I'onduleur : 192. 168. 30. 10 ;

e Utilisateur de I'n6te distant : scri be ;
* Mot de passe de I'néte distant : 99JJUE2EZQAI 21 Z1 101 | 2931 187U7Z8 .
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4.21. Onglet Ead3

L'onglet Ead3 est uniqguement disponible a partir de la version 2.7.1 d'EOLE aprés avoir passé
Activer |'interface d'administration du nmodule (EAD3) a oui dans l'onglet
Services .

Il permet de personnaliser la configuration Saltstack1°2%l de I'EAD3.

£ Ead3

Personnalisation de la configuration SaltStack
G Nom de domaine du minion * | local 3
G Port d'acces a l'API SaltStack % | BBBO [
Personnalisation de la configuration EAD3

e Chemin de téléversement des fichiers EAD3 % | /var/lib/ecle/ead3files [

Le port d'écoute par défaut de I'API Saltstack est 8880.
Le choix du chemin de téléversement des fichiers EAD3 est par défaut /var/lib/eole/ead3files .

Avant la version 2.7.1 d'EOLE la configuration Saltstack”1°2°l de I'EAD3 s'effectue dans
l'onglet Services.

4.22. Onglet Applications web : Configuration des
applications web

Les onglets Applications web et Apache ne sont disponibles qu'apres activation du service, Acti ver
|l e serveur web Apache a oui , dansl'onglet Services.

@ Applications web
Configuration

) Nom de domaine des applications web (sans http://) = % | monetab.ac-academie.fr g

© Application web par défaut (redirection) % | /eportail 4
() Le serveur web est derriére un reverse proxy *  oui - =
Adresse IP du serveur reverse proxy * | 10.0.142.125 =

© Activer Adminer (administration de bases de données) * oui - | @
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L'onglet Applications web permet un réglage minimum pour le fonctionnement des applications web. |l
permet aussi d'activer/désactiver toutes les applications web EOLE installées sur le module.

Nom de domaine des applications web
Le choixdu Nom de donmi ne des applications web estessentiel.

Pour un bon fonctionnement de toutes les applications, il est impératif d'utiliser un nom de domaine.

Dans la mesure du possible, il faut que celui-ci soit résolvable sur Internet. Si ce n'est pas le cas, il est
possible d'utiliser un nom de domaine local diffusé par le serveur DNSIP-19%] de |'établissement.

Ce parametre ne doit pas étre précédé du nom du protocole.

A partir de la version EOLE 2.6.1, les adresses IP ne sont plus autorisées pour cette variable.

Cette restriction est notamment due au durcissement du support du protocole HTTPSIP-1015]
par les navigateurs.

Application web par défaut
L'application web par défaut sera celle renseignée dans la variable : Application web par

défaut (redirection).

Si la variable Application web par défaut vaut /webmail , alors I'adresse
http://<adresse_serveur >/ pointera vers
http://<adresse_serveur >/ webmail /

Serveur web et proxy inverse

Lorsque le serveur web est derriere un proxy inverse, c'est I'adresse IP du proxy inverse et non celle de
l'utilisateur qui est enregistrée dans les fichiers de journalisation. Pour éviter cela, il est possible de
passer la variable Le serveur web est derriére un reverse proxy a oui etde déclarer
son adresse (généralement l'adresse IP du module Amon sur la zone) dans Adresse |P du
Serveur reverse proxy.

Sur le module AmonEcole, si le proxy inverse est activé, les variables sont calculées et
masquées : Le serveur web est derriére un reverse proxy esta oui etl
Adresse | P du serveur reverse proxy estcelledubridgeinterne: 192. 0.2. 1.

La déclaration du proxy inverse ajoute une entéte qui contient une adresse IP qui peut
potentiellement étre falsifiée depuis la machine source.

En cas d'utilisation d'un proxy, la récupération de I'adresse IP des stations du réseau local
n'est pas garantie.

Sur EOLE 2.6.0 et inférieur, cette fonctionnalité était implémentée via le module Apache
additionnel RPAF : https://github.com/gnif/mod_rpaf.
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Sur EOLE 2.6.1 et supérieur, cette fonctionnalité est implémentée via le module Apache natif
RemotelP : https://httpd.apache.org/docs/current/fr/mod/mod_remoteip.html

Activer Bareos WebUI (gestion de la sauvegarde)
Bareos WebUI est une application web permettant de surveiller et gérer les sauvegardes Bareos.

Activer Adminer (administration des bases de données)
Adminer permet de gérer les bases de données MySQL hébergées par le module.
Elle vient en remplacement de |'application phpMyAdmin.

Pour activer/désactiver I'application web Adminer il faut passer la variable : Activer Adm ner
(administration de bases de données) a oui .

Activer EOE
Cette variable permet d'activer/désactiver I'application web EOE sur le module.
EOE propose une interface simple contenant un ensemble d'outils a destination des éléves.

Activer EOP
Cette variable permet d'activer/désactiver I'application web EOP sur le module.
EOP propose une interface simple contenant un ensemble d'outils a destination des enseignants.

Activer Roundcube (webmail)
Cette variable permet d'activer/désactiver I'application web Rouncube sur le module.

Roundcube est une application web qui permet a l'utilisateur de gérer ses courriers électroniques au
travers d'un navigateur.

Permettre aux utilisateurs d'ajouter des comptes de courrier électronique personnels
Pernettre aux utilisateurs d'ajouter des conptes de courrier électronique

personnels (au travers d'un serveur pop) permet aux utilisateurs d'ajouter des comptes

de courrier électronique autres que ceux gérés par l'annuaire du module.

Activer Pydio (gestionnaire de fichiers)

Cette variable permet d'activer/désactiver I'application web Pydio (anciennement Ajaxplorer) sur le
module.

Pydio est une application web qui permet a I'utilisateur de gérer ses fichiers au travers d'un navigateur.
Toutes les applications web pré-packagées installées manuellement apparaissent dans cet
onglet pour éventuellement étre désactivées.

Envole

L'installation d'EnvolelP-1°1% fait apparaitre des variables supplémentaires dans cet onglet et un onglet
Envole.
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O Activer Themes * | ou ~ @

@ Nom du Théme * | cloud - @

La gestion des themes pour Envole et les applications web est désactivable. Il est également possible de
choisir le théme a utiliser parmi une liste.

Beaucoup d'applications web seront impactées : portail Envole, Dokuwiki, EAD, edispatcher, EoleSSO,
Moodle, OpenSondage, WordPress, ...

Mode expert

Certificats
En mode expert il est possible d'activer la vérification de I'autorité de certification pour les applications
web cassifiees et de modifier le chemin des certificats utilisés par le serveur web Apache.

@ Activer la vérification de 'autorité de certification pour les applications web cassifiées % non - =

@ Certificat utilisé par apache 22 | Jetc/ss\/certsfedle.crt @

EOP

Par défaut, seuls les professeurs principaux peuvent changer le mot de passe de leurs éléves. En
passant la variable Pernettre aux enseignants de changer le not de passe de tous
| es él eves a oui_, chaque professeur pourra changer le mot de passe de n'importe quel éléve dans
I'application EOP.

Pydio
@ Activer un repository Local ¥ non - &

@ Activer un repository distant en FTP * | non - @

Lorsque I'application Pydio est activée, les variables Activer un repository Local et Activer
un repository distant en FTP sontdisponibles :

e Activer un repository |ocal permetdactiver un espace commun en lecture/écriture sur le

serveur pour tous les utilisateurs ;

e Activer un repository distant en FTP permet de faire un serveur de fichiers avec Pydio
qui pointe sur un contréleur de domaine distant via le protocole FTP.

Le répertoire utilisé pour le repository |ocal est par défaut
/home/www-data/var/www/html/pydio .

Voir aussi...

Les applications web sur le module Scribe AD [p-715]

Espace Numérique Personnel pour I'Education avec Envole P-717
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4.23. Onglet Apache : Configuration avancée du serveur web

Les onglets Applications web et Apache ne sont disponibles qu'aprées activation du service, Acti ver
le serveur web Apache a oui ,dansl'onglet Services.

L'onglet expert Apache permet de déclarer des applications web supplémentaires et d'affiner la
configuration du serveur web.

Applications supplémentaires

Pour déclarer de nouvelles applications web, il faut tout d'abord passer la variable Décl arer des

applications web suppl énentaires a oui .

Applications supplementaires

@ Déclarer des applications web supplémentaires *  oui - &
@ Chemin complet U'application (exemple : /var/www/html/appli) 2
@ Chemin complet Uapplication (exemple : fvar/www/html/appli) % | Jvar/www/html/egroupware @ n
@ Alias de 'application (exemple : /appli) * [egw =
Q) Fichier a rechercher lorsqu'un client envoie une requéte pour lindex d'un répertoire % %k index.php
= Montrer/Cacher + % Chemin complet Lappl l appli)

index.html
Déclaration d'une application web dans gen_config
Il est ensuite possible d'ajouter des déclarations en cliquant sur le bouton + Chemin complet
I'application (exemple : /var/www/html/appli) , puis remplir les 2 paramétres :
e Chenin conplet |'"application (exenple : /var/www htm /appli) ;

e Alias de |'application (exenple : /[appli) .

La variable Fichier & rechercher lorsqu'un client envoie une requéte pour
| 'index d'un répertoire permet de définir le fichier ressource a rechercher lorsqu'un client
envoie une requéte pour l'index d'un répertoire, en ajoutant un /' a la fin du nom de ce dernier (directive :
Directoryl ndex).

e Chemin conplet |'application (exenple : /var/ww htm /appli)
/var/www/html/egroupware

e Alias de |'application (exenple : /appli) :/egw

Apres instanciation ou reconfiguration du module, le logiciel doit répondre a I'adresse :
http://<adresse_serveur>/ egw

La déclaration a pour effet la création d'un fichier de configuration Apache dans
/etc/apache?2/sites-enabled/ . Elle n'installe pas et ne suffit en aucun cas a faire fonctionner

une nouvelle application web.
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Une section de la documentation décrit le processus complet d'ajout d'applications web.

Configuration Apache

Les variables permettent de modifier et de fixer une sélection de parameétres disponibles pour la
configuration Apache MPM (module multi-processus) prefork dans différents fichiers de configuration :

letc/apache?2/ .
Configuration Apache
(@ Permettre de lister les répertoires et leur contenu % | non > | @
(@ Temps en secondes pendant lequel le serveur va attendre des entrées/sorties avant de considérer qu'une requéte a échoué | % 300 =
( Autoriser les connexions persistantes #* | On - &
(@ Nombre de processus enfants du serveur créés au démarrage * |5 =
(@ Nombre minimum de processus serveurs enfants inactifs * |5 =
(@ Nombre maximum de processus serveurs enfants inactifs * 10 =
(@ Nombre maximum de connexions pouvant étre traitées simultanément % | 150 =
(@ Nombre maximum de connexions qu‘un processus enfant va traiter au cours de son fonctionnement %0 =

Pernettre de lister les répertoires et |eur contenu : impacte le fichier
/etc/apache?2/sites-available/default en ajoutant la directive Qpti ons -1 ndexes.

Tenps en secondes pendant | equel le serveur va attendre des
entrées/sorties avant de consi dérer qu' une requéte a échoué.

Autoriser |les connexions persistantes : Passer ce paramétre a O f permet
d'empécher tout client de consommer trop de ressources du serveur.

Nonbre de processus enfants du serveur créés au démarrage : Cette directive
permet de définir le nombre de processus enfants du serveur créés au démarrage.

Nonbre mi ni mum de processus serveurs enfants inactifs :Cette directive permet de
définir le nombre minimum désiré de processus serveurs enfants inactifs. Un processus inactif est un
processus qui ne traite pas de requéte. S'il y a moins processus inactifs que la valeur saisie, le
processus parent va créer de nouveaux enfants de la maniére suivante : il en crée un, attend une
seconde, il en crée deux, attend une seconde, il en crée quatre, puis continue ainsi exponentiellement
jusgqu'a ce que son taux de création de processus enfants soit de 32 par seconde. Il ne s'arréte que
lorsque le nombre de processus enfants correspond au chiffre saisi dans la directive.

Nonbr e maxi num de processus serveurs enfants inactifs :Cette directive permet de
définir le nombre maximum souhaité de processus serveurs enfants inactifs. Un processus inactif est

un processus qui ne traite pas de requéte. S'il y a plus processus inactifs que le chiffre saisi, le
processus parent arrétera les processus excédentaires.

Nonbr e maxi mum de connexi ons pouvant étre traitées sinmultanénent :Silalimite
maximum est atteinte, toute tentative de connexion sera mise dans une file d'attente (la valeur de la
directive ServerLimit ne doit pas étre supérieur a la valeur de cette variable, aussi elle est
automatiqguement adaptée dans le template).

Nonbre nmaxi mum de connexions gu'un processus enfant va traiter au cours
de son fonctionnenent :Sicenombre estdéfinia O, il n'y a plus aucune limite sur le nombre de
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connexions que le processus pourra traiter.

Les nom des paramétres de configuration Apache impactés se retrouvent dans le nom des
variables Creole et sont préfixés par la chaine " npm_".

L'affichage du nom des variables s'obtient dans le mode debug de l'interface de configuration
du module.

Pour plus d'informations, vous pouvez consulter la liste des directives de la version
MPM d'Apache : https://httpd.apache.org/docs/2.4/fr/mod/prefork.html

Configuration PHP

Les autres variables permettent de modifier et de fixer une sélection de parameétres disponibles dans le
fichier de configuration : /etc/php5/apache2/php.ini .

Conflguration PHP

(@ Taille maximale des données recues par la méthode POST (en Mo) * |32 =
@ Taille maximale d'un fichier a charger (en Ma) * |16 =
@ Temps maximal d'exécution d'un script (en secondes) * | 30 &
@ Durée maximale pour analyser les données d'entrée (en secondes) %* | 60 &
@ Taille mémoire maximale qu'un script est autorisé a allouer (en Ma) * | 512 &
) Affichage des erreurs a l'écran *® Off > @
@ Durée de vie des données sur le serveur (en secondes) % | 3600 =
@ Nombre d'octets a lire dans le fichier utilisé comme source additionnelle d'entropie * 16 &
@ Activer la directive de configuration browscap % non - @

e Taille maxinmale des données recues par |a néthode POST (en M) : Définit la
taille maximale des données recues par la méthode POST. Cette option affecte également le
chargement des fichiers. Pour charger de gros fichiers, cette valeur doit étre plus grande que la valeur
dela Taille maximale d'un fichier a charger (en M) .

Si le module Scribe fonctionne avec un module Amon il faut également régler la Taill e
maxi mal e des données recues par |a nethode POST (en Md) en mode expert
dans I'onglet Reverse proxy du module Amon.

e Taille maximale d'un fichier a charger (en M) : Définit la taille maximale d'un
fichier a charger.

e Tenps maximal d'exécution d'un script (en secondes) : Fixe le temps maximal
d'exécution d'un script. Cela permet d'éviter que des scripts en boucles infinies saturent le serveur. La
configuration par défaut est de 30 secondes.

e Durée nmexinmale pour analyser les données d'entrée (en secondes) : Cette

Version : révision : Juin Documentation sous licence Creative Commons 235
création : Mai 2018 2019 by-sa - EOLE (http://ecle.orion.education.fr)


https://httpd.apache.org/docs/2.4/fr/mod/prefork.html

Installation et mise en ceuvre du module Scribe en mode AD Configuration du module Scribe AD

option spécifie la durée maximale pour analyser les données d'entrée via les méthodes POST et GET.
Cette durée est mesurée depuis le moment ou PHP est invoqué sur le serveur jusqu'au début de
I'exécution du script.

Taille ménoire maximale qu'un script est autorisé a allouer (en M) : Cette
option détermine la mémoire limite qu'un script est autorisé a allouer. Cela permet de prévenir
['utilisation de toute la mémoire par un script mal codé. Notez que pour n'avoir aucune limite, vous
devez définir cette directive a -1.

Affichage des erreurs a |'écran : Affiche les messages d'erreur PHP directement sur les
pages consultées, attention cette option ne doit pas étre utilisée en production et s'applique a toutes
les applications web hébergées sur le serveur.

Durée de vie des données sur |le serveur (en secondes) : Spécifie la durée de vie
des données sur le serveur. Apres cette durée, les données seront considérées comme obsolétes, et
supprimeées.

Nonmbre d'octets a lire dans le fichier utilisé conme source
addi tionnelle d'entropie : Spécifie le nombre d'octets qui seront lus dans le fichier

/dev/urandom . Par défaut, il vaut 0, c'est a dire inactif.

La directive sessi on. entropy | engt h n'existe plus depuis PHP 7.1.0.

La variable EOLE associée (Nonbre d' octets a lire dans le fichier utilisé
comme source additionnelle d' entropie)estsupprimée sur EOLE 2.8.

Activer la directive de configuration browscap : La directive de configuration
browscap permet d'obtenir plus d'information sur les capacités du navigateur client grace a la fonction
get_browser() : http://browscap.org/.

Les nom des paramétres de configuration PHP impactés se retrouvent dans le nom des
variables Creole et sont préfixés par la chaine " php_".

L'affichage du nom des variables s'obtient dans le mode debug de l'interface de configuration
du module.

Pour plus d'informations, vous pouvez consulter la liste des directives du fichier php.ini en
ligne : http://www.php.net/manual/fr/ini.list.php

Voir aussi...

Prise en charge d'applications supplémentaires [p-804]

4.24. Onglet Bareos webui : outil d'administration pour
Bareos

236

bareos-webui est un logiciel libre écrit en PHP (basé sur Zend Framework), destiné a surveiller et a gérer
les sauvegardes Bareos au travers d'une application web.
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http://www.bareos.org/en/bareos-webui.html
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L'interface web permet I'utilisation de plusieurs comptes pour gérer les sauvegardes et afficher les
informations détaillées sur les jobs, les clients, groupes de fichiers, Pools, Volumes, stockages,

Directeur, Scheduler et les journaux.

=

Director

scribe-dir j

Username

admin_bareos

Password

Login

©2013 - 2015 Bareos GmbH & Co. KG,
GNU Affero General Public License Version 3

Mire d'authentification de bareos-webui

Dashboard Director Filesets Pools Volumes Storages Clients Jobs Logs Signed in as:
Dashboard
sl Jobs during the past 24 hours
Running 0
‘Waiting 0
Successful 8
Unsuccessful 0
WRunning
Waiting
W successful
M Unsuccessful
Bareos WebUI Version 14.2.1
©2013 - 2015 Bareos GmbH & Co. KG, GNU Affero General Public License Version 3
Tableau de bord de bareos-webui
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Dashboard Director Filesets Pools Volumes Storages Clients Jobs Logs Signed in as: & admin_bareos

Volumes

Volumes per page: 10| 25| 50| 100

Volume Name Storage Type Last written Status Retention/Expiration Maximum bytes Current bytes Free bytes
5 scribe-dir-dif--0005 1 File today Append 35 days 2GB 218.16 KB 2GB
4 scribe-dir-inc-0004 1 File today Append 10 days 2GB 600.04 KB 2GB
3 scribe-dir-catalog-0003 1 File today Used 2GB 265.75 KB 2GB
2 scribe-dir-full-0002 1 File today Append 180 days 2GB 4182 MB 186 GB
1 'scribe-dir-volume-0001 1 File today Used 1GB 6198 1000 MB

previous | first last | next

Bareos WebUI Version 14.2.1
@ 2013 - 2015 Bareos GmbH & Co. KG, GNU Affero General Public License Version 3

Affichage des volumes dans bareos-webui

Dashboard Director Filesets Pools Volumes Storages Clients Jobs Logs Signed in as 2 admin_bareos +

Jobs

History Running Waiting Unsuccessful (past 24 hours) Successful (past 24 hours)

Jobs per page: 10| 25 | 50 | 100

Job Name Client Type Level Start End Duration Status Action
15 BackupCatalog scribe-fd Backup Full 2015-10-06 12:01:26 2015-10-06 12:01:26 00:00:00 - 2
14 JobSauvegarde scribe-id Backup Incremental 2015-10-06 12:01:21 2015-10-06 12:01:22 00:00:01 4 -
13 JobSchedulePre scribe-fd Backup Full 2015-10-06 12:01:17 2015-10-06 12:01:17 00:00:00 @ & -
1 JobSauvegarde scribe-fd Backup Differential 2015-10-06 11:54:47 2015-10-06 11:54:48 00:00:01 ¥ -
8 JobSauvegarde scribe-fd Backup Incremental 2015-10-06 11:50:34 2015-10-06 11:50:34 00:00:00 & -
5 JobSauvegarde scribe-fd Backup Incremental 2015-10-06 11:48:50 2015-10-06 11:48:51 00:00:01 & -
2 JobSauvegarde scribe-fd Backup Full 2015-10-06 10:28:14 2015-10-06 10:28:23 00:00:09 o ~
1 JobSchedulePre scribe-fd Backup Full 2015-10-06 10:28:10 2015-10-06 10:28:11 00:00:01 m O -

Affichage des jobs dans bareos-webui

Installation

bareos-webui s'installe manuellement, saisir les commandes suivantes dans un terminal :
# Query- Aut o
# apt-eole install eol e-bareoswebui

Le paquet est pré-installé sur les modules Scribe, Horus et AmonEcole.

Configuration

Bareos doit étre configuré pour utiliser une base de données MySQL.

Dans l'interface de configuration du module, dans l'onglet Directeur Bareos, le type de la base de
données du catalogue doit étre positionné sur nysql .
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B Directeur bareos

Configuration
%) Type de la base de données du catalogue o | % mysagl S
=) Nom du directeur local o' |0 | % | scribe-dir &

Le serveur web apache doit étre activé sur le module. Dans l'interface de configuration du module, dans
l'onglet Services, Activer |le serveur web Apache doit étre a oui .

Dans l'onglet Applications web, il faut passer Activer Bareos WbU (gestion de la
sauvegarde) a oui .

Un nouvel onglet Bareos webui apparait dans l'interface de configuration du module.

& Bareos webui

Configuration
=) Utilisateur autorisé a se connecter a l'interface web de gestion de la sauvegarde o
=) Utilisateur autoriseé a se connecter a Uinterface web de gestion de la sauvegarde n

% | admin_bareos =

=) Mot de passe de L'utilisateur autorisé a se connecter  l'interface web de gestion de la sauvegarde

* | Seole&1234565 =
= Montrer/Cacher + % Utilisateur autorisé a se connecter a linterface web de gestion de la sauvegarde
) Mot de passe de la base de données MySOL de la sauvegarde o | & | 35b0b38451b09fe651055cB806z | &

Il est possible de créer un ou plusieurs comptes autorisés a se connecter a l'interface bareos-webui en
cliquant sur le bouton + Utilisateur autorisé a se connecter a l'interface web de gestion de la

sauvegarde |

Le mot de passe de la base de données MySQL peut éventuellement étre personnalisé mais par défaut il
est généré automatiqguement. Une fois la configuration enregistrée, il ne sera plus possible de le modifier.

L'application n'est pas disponible immédiatement aprés l'installation.
L'opération nécessite une reconfiguration du serveur avec la commande reconfigure .

Acces a l'application

Pour accéder a l'application se rendre a I'adresse : htt p: // <adresse_ser veur >/ bar eos- webui /
ou utiliser I'action depuis 'EADS.
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L'authentification se fait obligatoirement avec les comptes déclarés dans l'interface de configuration du
module.

Restauration des fichiers des clients distants

Bareos Webui est I'application graphique conseillée pour la restauration des fichiers des clients distants.

La restauration est possible depuis I'onglet Rest aurati on. Cet onglet propose une série de
parameétres pour la restauration sous la forme de champs de saisie sur la gauche et une vue
arborescente des fichiers disponibles a la restauration dans la plus grande partie de la vue, a droite.

“:I] Tableau de bord Jobs Restauration Clients Plans d'éxécution Stockages Directeur HE file-dir 2 admin_bareos ~
=
nie-nt -------------- : a&ﬁzc?io_n defichier ~ ~ ~~ ~ "~ """ -"°"TTTTTTTTosTTTmTmmTmTommmmEEEEET ST I TS 1
1 Nom Taille Date !
1 colebase - 1 1
_______________ 1 e 0.00 B 1970-01-01 01:00:00 .
bs de sauvegarde ! 4 ¥ g etc/ 0.00B 1970-01-01 01:00:00 1
[
1 H B / -01- 1
1 (5)2019.04-01 12:0001 - JobSauvega ~ | I - mm[eokd 0008 1970-01-01 01:00:00 .
L e e e 1 - [ config.eol 2.38KB 2019-04-01 11:52:32 1
Fusionner tous les filesets du client 1 f
1
. 1
Oui -
: 1
Fusionner tous les jobs relatifs a la I :
derniére sauvegarde compléte pour le job 1 1
sélectionné 1 1
. ! 1
Qui - 1 1
_______________ 1 1
staurer vers client [ | \
1
1
I eolebase A .
= |
b de restauration [ :
I Restoreeclebase R I
_______________ LI | 1
----- e T == = 1
mplacer les fichiers sur la destination ': i 1
1
I jamais L 1
_______________ LI | 1
placement de la restauration sur le 1 : 1
lient 1 1
F 1 1
! fimp/bareos-restores/ 1! 1
e p ! 1
! 1
! 1
i 1
I o o e e m e e e e e e e e e e e e e e e e e e e e e m o mmm—m——— == -
Client
‘ eolebase -

Sélection du client

Une liste déroulante permet de sélectionner le client pour lequel effectuer la restauration. Il peut
s’agir aussi bien d’un client distant que du client local (vis-a-vis de I'emplacement du directeur).

jobs de sauvegarde

‘ {5) 2019-04-01 12:00:01 - JobSauvega ~

Sélection de la sauvegarde de référence

Une liste déroulante permet de sélectionner les versions a restaurer par le biais du choix de la date
de sauvegarde.
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Restaurer vers client

‘ eolebase -

Sélection du client cible
Une liste déroulante permet de sélectionner le client vers lequel on souhaite restaurer les fichiers.

Job de restauration

‘ Restoreeolebase -

Sélection du job de restauration

Une liste déroulante permet de sélectionner le job de restauration parmi ceux créés
automatiquement. Par défaut, le job sélectionné n’est pas celui associé au client distant. Aussi, il
faut penser modifier ce parametre.

Remplacer les fichiers sur la destination

‘ jamais -

Sélection du mode de remplacement

Une liste déroulante permet de sélectionner le mode de remplacement des fichiers dans I’lhypothése
ou la restauration amenerait a copier un fichier a un endroit ou il est déja présent.

Emplacement de la restauration surle
client

| ftmp/bareos-restores/

Sélection de 'emplacement cible

Un champ de saisie libre permet d’indiquer 'emplacement cible de la restauration. Pour restaurer
les fichiers a leur place, il convient d’'indiquer la racine du systéme de fichier (L ).
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Sélection de fichier

Nom Taille Date
e = 0.00B 1970-01-01 01:00:00
' W & etc/ 0.00B 1970-01-01 01:00:00
4. | i eole/ 0.00B 1970-01-01 01:00:00
- i I config.eol 2.38 KB 2019-04-01 11:52:32

Sélection des fichiers a restaurer

Un arbre permet de sélectionner les fichiers a restaurer parmi ceux déclarés dans la sauvegarde.

Désactivation

Pour désactiver rapidement et temporairement (jusqu'au prochain reconfigure) I'application
web il est possible d'utiliser la commande suivante :

# a2dissite nomde |'application

\

Le nom de l'application a mettre dans la commande est celui que I'on trouve dans le
répertoire /etc/apache2/sites-available/

Pour activer cette nouvelle configuration il faut recharger la configuration d'Apache avec la
commande :

# service apache? rel oad

Pour réactiver I'application avec cette méthode il faut utiliser les commandes suivantes :
# a2ensite nomde |'application

# service apache? rel oad

Pour désactiver l'application pour une période plus longue voir définitivement, il faut
désactiver I'application depuis l'interface de configuration du module, dans I'onglet
Applications web .

L'opération nécessite une reconfiguration du module avec la commande reconfigure .
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Voir aussi...

Activation et configuration de Bareos [P-356]

4.25. Onglet Eole sso : Configuration du service SSO pour
I'authentification unique

Le serveur EoleSSO est prévu pour étre déployé sur un module EOLE.

Il est cependant possible de I'utiliser dans un autre environnement en modifiant manuellement le fichier
de configuration /usr/share/sso/config.py .

Cette section décrit la configuration du serveur depuis l'interface de configuration du module disponible
sur tous les modules EOLE. Les valeurs définies par défaut simplifient la configuration dans le cadre
d'une utilisation prévue sur les modules EOLE.

Serveur local ou distant

L'activation du serveur EoleSSO s'effectue dans 'onglet Services .

@ Utiliser un serveur Eole550 D x | % | non -

ale g}

Q Activer le reverse proxy Nginx * local b

distant

Lavariable Utiliser un serveur Eol eSSO permet:
* non :de ne pas utiliser de SSO sur le serveur ;

e | ocal :d'utiliser et de configurer le serveur EoleSSO local ;

e di stant :d'utiliser un serveur EoleSSO distant (configuration cliente).

Adresse et port d'écoute

L'onglet supplémentaire Eole-sso apparait si I'on a choisi d'utiliser un serveur EoleSSO local ou distant.

Dans le cas de l'utilisation du serveur EoleSSO local, Nom de donmmine du serveur
d' aut hentificati on SSO doit étre renseigné avec le nom DNS du serveur.

%> Eole sso
Configuration
0 Mom de domaine du serveur d'authentification S50 £ | scribe.ac-test.fr [
) Port utilisé par le service EoleSS0 * | B443 =
) Durée de vie d'une session sur le serveur S50 (en secondes) | % | 7200 &
) CSS par défaut du service S50 (sans le .css) =
Configuration d'un serveur EoleSSO local
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e Durée de vie d'une session (en secondes) :indique la durée de validité d'une session

SSO sur le serveur. Cela n'influence pas la durée de la session sur les applications authentifiées,
seulement la durée de la validité du cookie utilisé par le serveur SSO. Au dela de cette durée,
I'utilisateur devra obligatoirement se ré-authentifier pour étre reconnu par le serveur SSO. Par défaut,
la durée de la session est de 3 heures (7200 secondes).

CSS par défaut du service SSO (sans le .css) : permet de spécifier une CSS
différente pour le formulaire d'authentification affiché par le serveur EoleSSO. Le fichier CSS doit se
trouver dans le répertoire /usr/share/ssol/interface/theme/style/<nom_fichier>.css. Se reporter au
chapitre personnalisation pour plus de possibilités a ce sujet.

Dans le cas de I'utilisation d'un serveur EoleSSO distant, seuls les paramétres Nom de domai ne du
serveur d'authentification SSO et Port utilisé par |le service Eol eSSO sont

requis et les autres options ne sont pas disponibles car elles concernent le paramétrage du serveur local.

% Eole sso

Configuration
) Nom de domaine du serveur d'authentification 550 ethl.ac-test.fr 4
) Portutilisé par le service EoleS50 * | B443 =
() Durée de vie d'une session sur le serveur 550 (en secondes) A& | 7200 3

Configuration d'un serveur EoleSSO distant

Par défaut le serveur communique sur le port 8443 . Il est conseillé de laisser cette valeur
par défaut en cas d'utilisation avec d'autres modules EOLE.

Si vous décidez de changer ce port, pensez a le modifier également dans la configuration des
autres machines I'utilisant.

A partir EOLE 2.7.2, le serveur SSO local est est également accessible sur le port HTTPS
avec 'URL : https://<nom du_serveur >/ sso.

Si le port HTTPS (443) est déclaré pour ce service, alors celui-ci n’est accessible que via
'URL https://<nom du_serveur>/sso.

L'URL de laforme https://<nom du_serveur>: <port >/ reste valable pour les autres
valeurs de port que 443.

Configuration LDAP

Le serveur EoleSSO se base sur des serveurs LDAPP-1071 pour authentifier les utilisateurs et récupérer
leurs attributs.
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Configuration LDAP

() Adresse du serveur LDAP utilisé par EoleSS0 2
) Adresse du serveur LDAP utilisé par EoleSSD * | localhost [ n
) Port du serveur LDAP utilisé par EoleS50 % | 389 4
) Chemin de recherche dans l'annuaire £ | % | o=gouv.c=fr ¢

) Libellé a présenter aux utilisateurs en cas d’homonymes

% | % | Annuaire de scribe.ac-test.fr s

@ Informations supplémentaire dans le cadre d'information sur les homonymes

4
) Utilisateur de lecture des comptes LDAP (nécessaire pour la fédération)
£ | cn=reader.o=gouv.c=fr [
@ Fichier de mot de passe de lutilisateur de lecture * | /root/reader L
@ Attribut de recherche des utilisateurs * | uid 4
= Montrer/Cacher + % Adresse du serveur LDAP utilisé par EoleSS0
() Information LDAP supplémentaires (applications) * | non ~ &

Il est possible ici de modifier les paramétres d'accés a ceux-ci :

I'adresse et le port d'écoute du serveur LDAP ;

le chemin de recherche correspond a I'arborescence de base dans laquelle rechercher les utilisateurs
(basedn) ;

un libellé a afficher dans le cas ou un utilisateur aurait a choisir entre plusieurs
annuaires/établissements pour s'authentifier (voir le chapitre Gestion des sources
d'authentifications multiples) ;

un fichier d'informations a afficher dans le cadre qui est présenté en cas d'homonymes. Ces
informations apparaitront si I'utilisateur existe dans I'annuaire correspondant. Les fichiers doivent étre
placés dans le répertoire /usr/share/ssolinterface/info_homonymes ;

DNIP-10091 et mot de passe d'un utilisateur en lecture pour cet annuaire ;

attribut de recherche des utilisateurs : indique I'attribut a utiliser pour rechercher I'entrée de I'utilisateur
dans I'annuaire (par défaut, uid)

choix de la disponibilité ou non de I'authentification par clé OTPP192¢l sj disponible (voir plus loin).

Dans le cas ou vous désirez fédérer EoleSSO avec d'autres fournisseurs de service ou
d'identité (ou 2 serveurs EoleSSO entre eux), il est nécessaire de configurer un utilisateur
ayant acces en lecture au serveur LDAP configuré.

Il sera utilisé pour récupérer les attributs des utilisateurs suite a réception d'une assertion
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d'un fournisseur d'identité (ou dans le cas d'une authentification par OTP).

Cet utilisateur est pré-configuré pour permettre un accés a I'annuaire local sur les serveurs
EOLE.

Sur les modules EOLE, la configuration 